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В современных условиях, когда все участники региональной эконо-

мики активно взаимодействуют в информационном пространстве и ис-

пользуют цифровые технологии, появляются новые риски, которые до-

полняют традиционные угрозы экономической безопасности региона 

(угроза продовольственной безопасности, производственный спад, уве-

личение безработицы вместе с снижением мотивации к труду, кримина-

лизация экономической деятельности и др.).  

Информационно-технологические риски часто становятся причиной 

нарушения экономического равновесия в регионе. В связи с этим регио-

нальным органам власти необходимо обладать эффективными инстру-

ментами для идентификации возникающих рисков и своевременного их 

устранения.  

Понятие экономической безопасности включает в себя обеспечение 

социально-экономической стабильности и оптимального движения, рас-

пределения, использования ресурсов вне зависимости либо в минималь-

ной зависимости от факторов внешней среды. 

Однако, в современном информационном обществе, где все больше 

процессов переносится в цифровую среду, риск информационно-

технологических нарушений становится все более актуальным пробле-

матичным для обеспечения экономической безопасности региона [2]. 

Для эффективной защиты от информационно-технологических рис-

ков необходимо развивать меры по кибербезопасности, внедрять совре-

менные системы защиты информации, улучшать сотрудничество между 

региональными органами власти, предприятиями и экспертами в области 

информационной безопасности. По мимо этого, цифровая экономика 

определяет новые тренды в развитии региональных социально-

экономических систем, а также выдвигает на первый план проблему вы-

явления, систематизации и оценки угроз для принятия своевременных 

решений по их устранению или снижению негативного влияния на все 

сферы жизнедеятельности. Поэтому важным является разработка и внед-

рение систем мониторинга и анализа рисков, чтобы иметь возможность 

оперативно реагировать на угрозы и предотвращать их негативные по-

следствия для региональной экономики и экономики страны в целом [3]. 

Мониторинг экономической безопасности региона представляет со-

бой систему сбора, обработки и анализа информации о состоянии эконо-

мической безопасности региона, а также о факторах, влияющих на ее со-

стояние. 

В условиях цифровой экономики мониторинг экономической без-

опасности региона должен быть основан на следующих принципах: циф-

ровизации, интеграции, аналитический подход, прозрачность. 
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В условиях активного внедрения цифровых технологий в управле-

ние экономикой региона, актуальным становится вопрос создания авто-

матизированной системы мониторинга экономической безопасности ре-

гиона. Такая система позволит органам власти своевременно получать 

информацию о состоянии экономической безопасности региона, выяв-

лять потенциальные угрозы и принимать необходимые меры по их 

устранению. 

Автоматизированная система мониторинга экономической безопас-

ности региона должна включать в себя следующие модули: 

– Модули ввода исходных данных. В качестве информационной ба-

зы для системы выступает паспорт экономической безопасности региона, 

содержащий данные в разрезе каждого из составных элементов системы 

мониторинга экономической безопасности. Данные могут поступать из 

различных источников, таких как государственные органы, предприятия 

и организации, а также открытые данные. 

– Подсистема расчетов. Данная подсистема включает в себя модули 

по расчету следующих показателей: 

• Сопоставления полученных расчетных значений с пороговыми 

значениями. Это позволяет выявить отклонения от установленных па-

раметров и определить степень угрозы экономической безопасности 

региона. 

• Расчета показателей динамики. Это позволяет отслеживать изме-

нения в состоянии экономической безопасности региона на протяжении 

определенного периода времени. 

• Расчета комплексной оценки каждого структурного элемента си-

стемы экономической безопасности. Это позволяет оценить вклад каж-

дого элемента в общий уровень экономической безопасности региона. 

• Расчет интегральной оценки уровня экономической безопасности 

региона. Это позволяет получить обобщенную оценку состояния эконо-

мической безопасности региона. 

– Подсистема управления базой данных. Данная подсистема вклю-

чает в себя сведения о пользователях системы, справочники регионов и 

районов, справочник расчетных параметров, информацию о макроэконо-

мической ситуации в стране, методический инструментарий по расчету 

необходимых показателей. 

Таким образом, автоматизированная система мониторинга экономи-

ческой безопасности региона является эффективным инструментом для 

обеспечения экономической безопасности региона. Использование такой 

системы позволит органам власти повысить эффективность управления 

экономикой региона и снизить риски возникновения угроз экономиче-

ской безопасности. 
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