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Процесс цифровизации является неотъемлемой частью существова-

ния современного мира и глобальной тенденцией мирового развития. 

Одной из ключевых проблем в процессе формирования цифровой эконо-

мики является обеспечение информационной безопасности. Внедрение 

цифровых технологий и процессов в различные сферы деятельности мо-

жет вызвать рост информационной угрозы. Переход к цифровым техно-

логиям означает, что все больше данных и систем становятся доступны-

ми через Интернет. Цифровая трансформация структуры сетей и систем 

становится более сложной и разветвленной. Это усложняет обеспечение 

безопасности и контроль доступа, и, как следствие, увеличивает риски 

уязвимости и атак. «Информационная безопасность – одна из проблем, с 

которой столкнулась современное общество в процессе массового ис-

пользования автоматизированных средств обработки информации». [1, 

с. 10] «Информационная безопасность – это защищенность информации 

от незаконного получения, преобразования и уничтожения, а также за-

щищенность информационных ресурсов от воздействий, направленных 

на нарушение их работоспособности». [3, с. 8] 

«Главным продуктом производства информационного общества яв-

ляется информация». [2, с. 6] Информация – это ресурс наиболее ценный 

и наиболее востребованный в условиях цифровой трансформации. Ин-

формация, оцифрованная и собранная в системах хранения данных под-

вержена к быстрому тотальному уничтожению или хищению. Данная 

угроза лишь для отдельно взятого бизнеса ущерб может иметь значи-

мость государственного масштаба.  

Информационная безопасность представляет собой область, выде-

ленную защиту информации от различных угроз, а также обеспечение ее 

конфиденциальности, надежности и доступности.  Роль информационной 

безопасности приобретает все большую значимость в современном мире 

из-за ряда важных причин: 

● Она обеспечивает защиту конфиденциальности, надежность и до-

ступность данных. Это важно для бизнеса и государственных учрежде-

ний, чтобы предотвратить утечку информации, мошенничество и не-

санкционированный доступ. 

● Информационная безопасность обеспечивает работу информаци-

онных систем, что важно для бизнес-процессов и предоставления услуг. 

● Нарушение информационной безопасности могут привести к 

убыткам, экономическим потерям. 

● Государство предоставляет информационные системы для управ-

ления критической инфраструктурой и защиты национальной безопасно-

сти. Угрозы кибербезопасности могут подрывать стабильность и без-

опасность страны. 
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● Многие отрасли и организации соблюдают законы и нормативы, 

обеспечивая информационную безопасность. Нарушение этих норм мо-

жет привести к юридическим последствиям. 

● Кибератаки становятся все более частными и разрушительными. 

Информационная безопасность помогает предотвратить, обнаружить и 

реагировать на такие атаки. 

Обеспечение информационной безопасности – это комплексный 

процесс, который включает в себя ряд мероприятий и стратегий, направ-

ленных на защиту информации. Вопрос информационной безопасности 

должен рассматриваться не только на уровне отдельных организаций, но 

и на государственном уровне. «Государственная стратегия должна вклю-

чать комплекс законодательных и иных правовых актов, устанавливаю-

щих правовой статус субъектов информационных отношений, субъектов 

и объектов защиты, методы, формы и способы защиты, их правовой ста-

тус». [1, с. 19] Разработка законов, нормативных актов и политик, регу-

лирующих государственной информационной безопасности, помогает 

устанавливать правила и стандарты защиты информации на государ-

ственном уровне. Следующий шаг в обеспечении информационной без-

опасности – это оценка риска. Она включает в себя идентификацию эко-

логических активов, определение угроз и оценку уровней уязвимостей. 

На основе оценки риска необходима разработка защиты информацион-

ной безопасности. Эта стратегия определяет цели и приоритеты, а также 

способы защиты информации. Так же необходимо использование шиф-

рования для защиты конфиденциальных данных. Это поможет предот-

вратить несанкционированный доступ к данным в случае уничтожения 

или кражи устройства. 

Не менее важно обучение сотрудников по вопросам информаци-

онной безопасности, цифровизация кадров, обладающая знаниями в 

области информационной безопасности. Недостаток таких специали-

стов может увеличить риски безопасности информации на всех уров-

нях экономики. 

Таким образом, цифровая трансформация, несмотря на свои 

преимущества и возможности, также привела к появлению новых 

уровней информационной небезопасности и увеличению рисков и 

угроз хозяйствующих субъектов. Экономическая информационная 

безопасность становится все более важной в свете увеличения киберу-

гроз и усиления продвижения цифровых финансовых технологий. Ее 

роль заключается в защите экономических интересов и данных, 

предотвращении угроз и атак, которые могут повлиять на экономиче-

скую стабильность и конкурентоспособность. Поэтому обеспечение 
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информационной безопасности является неотъемлемой частью в про-

цессе формирования цифровой экономики. 
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