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Одним из результатов цифровизации является увеличение ущерба от утечек. 

Проанализированы причины и статистические характеристики данного явления. Рас-
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Дана оценка государственной политике в сфере защиты персональных данных, а 

также авторские рекомендации по использованию принципа ограничения доступа 
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Развитие информационно-телекоммуникационных технологий, и 

как следствие цифровизация современной экономики, характеризуется 

заменой традиционных физических носителей информации на облачные 

системы хранения данных. Вместе с тем, экспоненциальный рост демон-

стрирует и само количество данных, так объем генерируемых за год дан-

ных к 2025 году составит 175 зеттабайт (рис. 1). 

 

 

Рис. 1. Годовой объем генерируемых глобальных цифровых данных (ЗБ) 

Составлено по: [5]. 

 

Закономерным результатом такого тренда является проблема 

утечки информации, особенно остро ограниченного доступа, ответ-

ственность за хранение которой несут коммерческие организации. Со-

гласно данным ежегодного отчета «Cost of a Data Breach Report 2023», 

формируемого Ponemon Institute при поддержке компании IBM, сред-

ний ущерб после утечки информации составляет $4,5 млн, что на 15 % 

больше, чем три года назад [2]. Помимо прямого денежного ущерба, 

организация сталкивается с такими рисками как: неспособность ком-

пании исполнять собственные финансовые обязательства (Liquidity 

risk), например, возникает ввиду необходимости компенсации мораль-

ного вреда, причиненного субъектам персональных данных; рыноч-

ный, влекущий снижение стоимости активов (Market risk), чаще всего 

возникает в результате инцидентов, сопряженных с инсайдерской тор-

говлей и последующей потерей стоимости акций на определенный 
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срок; операционный (Operation risk), характерен для ситуаций, вслед-

ствие которых разглашение конфиденциальной информации влечет 

снижение эффективности бизнес-процессов. 

Наиболее часто компрометации подвергаются персональные данные 

(39 %), за ними следуют сведения, составляющие коммерческую тайну 

(24 %), составляющие служебную тайну (18 %), ноу-хау или секреты 

производства (8 %), банковскую тайну (5 %) (рис. 2). 

 

 

Рис. 2. Распределение видов скомпрометированной информации (% от общего  

объема) 

Составлено по: [3]. 

 

Исключительно эффективной мерой противодействия подобного 

рода утечкам является внедрение Data Loss Prevention (DLP) систем. 

Данные системы представляют собой программные продукты, обеспечи-

вающее информационную защиту компании в целом и конфиденциаль-

ных сведений в частности путем мониторинга исходящей и входящей 

информации и своевременной блокировки операций, идентифицирован-

ных системой как подозрительные. Системой используются такие техно-

логии, как поведенческий анализ, файловый краулер, контроль иденти-

фикаторов, цифровые отпечатки, графические шаблоны. На практике, 

75 % организаций в полной мере не удовлетворяют требованиям Феде-

рального закона «О персональных данных» и подвержены риску наложе-

ния штрафных санкций [1]. 

Опциональным методом противодействия является заключение со-

глашения о неразглашении (Non-disclosure agreement, NDA), при котором 

объектом неразглашения становятся сведения, составляющие професси-

ональную тайну, зачастую не попадающие под законодательные опреде-

ления. Такое соглашение позволяет на двустороннем уровне определить 

санкции по отношению к нарушителям, на практике, значительно пре-

вышающие предусмотренные административные штрафы. 
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Методом борьбы также является ужесточение ответственности за 

нарушения законодательства в области защиты персональных данных. В 

настоящее время ведется законотворческий процесс по внесению в Ко-

декс Российской Федерации об административных правонарушениях из-

менений, содержащих прогрессивную систему штрафов для юридиче-

ских лиц, чем большего количества субъектов коснется утечка – тем 

больший штраф будет наложен. За повторное же нарушение может быть 

наложен оборотный штраф на выручку суммой вплоть до 500 млн рублей 

[4]. Предлагаемый размер штрафов для правонарушителей – юридиче-

ских лиц, ответственных за утечку персональных данных более 10 тыс. 

субъектов оценивается как недостаточный и требует значительного уве-

личения пропорционально объему лиц, чьи права были нарушены в ре-

зультате утечки. На текущем этапе разработки законопроекта прогрес-

сивная система не способна принуждать компании с массивным объемом 

клиентов к проявлению ответственности при принятии мер по противо-

действию утечкам данных, что сказывается на конечной эффективности 

предлагаемых законодателем изменений. 

Только при переработке размеров штрафных санкций в области уте-

чек персональных данных компании будут находиться в условиях, когда 

внедрение систем предотвращения утечек информации и применение 

иных современных мер противодействия будет экономически выгоднее 

уплаты административного штрафа, что ведет к повышению меры их от-

ветственности. Реализация таких изменений в законодательстве не толь-

ко не потребует увеличения расходов бюджетов бюджетной системы 

государства, но и способна обеспечить рост поступлений в бюджетную 

систему.  

Помимо подчинения административной политике государства, ком-

мерческим организациям необходимо самостоятельно принимать меры 

по противодействию утечкам информации, придерживаясь принципа 

ограничения доступа сотрудников к массивам данных. Так, при работе с 

клиентской базой, сотрудник в рамках своих профессиональных функ-

ций имеет доступ к ограниченному объему информации из общего мас-

сива, что минимизирует риск неправомерного использования или рас-

пространения. Также необходимо применение мер по обезличиванию 

персональных данных, что препятствует идентификации личности без 

дополнительных запросов в корпоративной системе, оставляющих циф-

ровой след, позволяющий беспрепятственно установить личность со-

трудника при внутренней проверке специалистом по информационной 

безопасности. 

Применение описанных в работе организационных, правовых, про-

граммных и технических мер по защите информации позволяет миними-
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зировать риск неправомерного распространения и использования сведе-

ний ограниченного доступа, соответственно, значительно снизить вели-

чину ущерба от утечек информации. 
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