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Цифровая трансформация существенно улучшает качество услуг в логистиче-

ской отрасли. Однако внедрение инновационных технологий увеличивает и уязви-

мость информации в логистических системах. Кибератаки могут негативно повлиять 

как на логистику, так и на общую производительность цепочки поставок. В статье 

рассмотрен международный опыт, повышающий кибербезопасность в логистике и 

управлении цепочками поставок. Представлены мероприятия, обеспечивающие за-

щиту информации в секторе логистики.  
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Digital transformation significantly improves the quality of services in the logistics 

industry. However, the introduction of innovative technologies also increases the 

vulnerability of information in logistics systems. Cyber attacks can negatively impact both 

logistics and overall supply chain performance. The article discusses international 
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experience that improves cybersecurity in logistics and supply chain management. 

Measures are presented to ensure information security in the logistics sector. 
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По мнению Совета профессионалов по управлению цепочками по-

ставок (CSCMP), логистику можно определить как процесс эффективно-

го планирования, выполнения и мониторинга потоков сырья, незавер-

шенного производства, готовой продукции, услуг и сопутствующей ин-

формации из мест происхождения в места потребления  (включая внеш-

ние и внутренние перемещения, а также входящие и исходящие движе-

ния) с целью удовлетворения потребностей клиента. В последние годы 

логистика стремительно развивается в технологическом направлении и 

роботизации [1]. Отчеты международных организаций свидетельствуют 

о том, что логистические компании диверсифицируют свои цепи поста-

вок за счет автоматизации логистических действий [5]. Наиболее распро-

страненным явлением использования роботизации на складах и произ-

водственных цехах являются мобильные роботы и дроны. Они позволят 

более точно отслеживать продукты, проверять и учитывать особенности 

складов. По данным статистики, склады, оборудованные роботами, мо-

гут содержать на 50 % больше товаров, за счет небольших размеров и 

большей  грузоподъемностью по сравнению с человеком [2]. 

Все больше логистических компаний внедряют ИТ-решения, такие 

как ERP, WMS или TMS для управления бизнес-процессами во всех сфе-

рах. За счет средств цифровизации может быть улучшен процесс управ-

ления цепочками поставок за счет обеспечения их прозрачности. Таким 

образом, цифровизация и автоматизация приводят к более эффективным 

процессам по всей цепочке поставок.  

Несмотря на все достоинства цифровизии, следует отметить, что  

при ее расширении повышается уязвимость логистических информаци-

онных систем. Связано это с появлением и развитием инновационных 

цифровых платформ, которые аккумулируют огромные информацион-

ные базы данных [3].  Это делает компании легкой целью для хакеров. 

Именно поэтому в логистической системе должны быть предусмотрены 

доступные средства защиты информации от искажения и несанкциони-

рованного доступа. 

Информация в цифровой экономике приобретает особый статус и 

при правильном использовании может предоставить значительные кон-

курентные преимущества логистическим компаниям за счет технологий, 

позволяющих  лучше управлять внутренними и внешними данными и 

использовать их. К таким цифровым технологиям можно отнести боль-
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шие данные (BigData), порталы сравнения (маркетплейсы), облачные вы-

числения, Интернет вещей и искусственный интеллект, которые исполь-

зуются во всех видах логистики. 

Для защиты данных и информационных систем в логистике необхо-

димо принимать меры по кибербезопасности. Одной из таких мер явля-

ется использование шифрования данных. Шифрование позволяет защи-

тить данные от несанкционированного доступа и хакерских вторжений. 

Программа или служба, в которой используется шифрование, принимает 

сообщения или файлы и преобразует их в код, который не позволит про-

читать действительное содержимое. Это значит, что даже если в обмен 

данными вмешается злоумышленник, он ничего не увидит. Обеспечение 

безопасности информационных систем может включать в себя: установ-

ку антивирусных программ и брандмауэров, регулярное обновление про-

граммного обеспечения и мониторинга системы на наличие угроз. 

Одним из наиболее серьезных рисков является кибератака на систе-

мы управления цепями поставок. Одна кибератака может привести к пе-

рерыву в работе системы и существенных проблем с логистикой. Напри-

мер, базирующаяся в Сиэтле логистическая и экспедиторская компания 

Expeditors International, известная как один из мировых логистических 

гигантов, в феврале 2022 года столкнулась с крайне серьезной киберата-

кой. Компания официально признала факт атаки, но не подтвердила, бы-

ла ли это атака с использованием программы-вымогателя.  Компания с 

годовым доходом в 10,1 млрд долл США и 35 офисами  заявила, что вы-

нуждена была отключить большинство операционных систем по всему 

миру после того, как заметила кибератаку. 

Для защиты от кибератак необходимо принимать меры по обеспече-

нию безопасности сети, включая такой действенный механизм как ки-

берстрахование, а также обучать сотрудников компании основам кибер-

безопасности [4]. Целесообразна разработки политики безопасности, в 

которой будет приведен список правил, которые должен соблюдать ра-

ботник. 

Сложностью в обеспечении безопасности логистических систем 

считается повышенный риск перебоев в работе. Распознавание уязвимо-

стей безопасности и концентрация на автоматизации привилегированных 

задач необходимы для непрерывности работы и предотвращения потен-

циальных опасностей несанкционированного доступа к цепочке поста-

вок. Мировые эксперты утверждают, что большинство уязвимостей без-

опасности вызвано компьютерами общего назначения, используемыми в 

организации и подключающимися к внутренним сетям извне. Одной из 

ведущих мер, которые существуют в мире в борьбе с данной уязвимо-

стью, является  решение Privileged Access Management (PAM). С его по-
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мощью происходит идентификация людей, процессов и технологий, ко-

торым требуется привилегированный доступ.  

Таким образом, для того чтобы обеспечить защиту информации в 

секторе логистики, сначала необходимо признать существование киберу-

гроз. Проблемы могут возникнуть из-за взаимодействия с внешними 

партнерами через неконтролируемые сети в процессе доставки. Такие 

приложения, как безопасный удаленный доступ и сегментация сети, по-

могают решить эти проблемы. Некоторые из мер, которые могут быть 

приняты для обеспечения безопасности данных и защиты компании от 

кибератак, включают обучение сотрудников компании осведомленности 

о киберугрозах, использование многофакторной аутентификации и 

надежных паролей, поддержание актуальности программного обеспече-

ния для предотвращения уязвимостей безопасности и пр.  
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