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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И РОЛЬ КРИМИНАЛИСТИКИ В ЕЕ 

ОБЕСПЕЧЕНИИ  

 

На формирование личности современного человека оказывают влияние 

многие факторы. Их условно можно разделить на две группы: внутренние и 

внешние. Внутренние факторы связаны с природными личностными 

качествами, присущими конкретному индивидууму, такими как, например, 

наличие интеллекта, целеустремленность, уважительное (или негативное) 

отношение к другим людям, альтруизм, дисциплинированность и т.п. 

В качестве внешних факторов можно рассматривать сложившуюся в 

обществе систему мер воспитательного характера, которая складывается из 

внутрисемейного воспитания и организованного в рамках образовательных 

учреждений, и информационную сферу (среду), в которой оказывается человек 

на протяжении всей своей жизни.   

Процесс формирования личности человека длительный и связан с 

восприятием, оценкой и накоплением разноплановой информации (сведений). 

При этом сформировавшаяся на определенном жизненном этапе личность 

способна меняться в результате информационного воздействия. 

Влияние указанных выше факторов на формирование личности различно. 

Существенное значение для формирования личности в современных условиях 

имеет информационная сфера (среда).  



Информационная сфера представляет собой совокупность информации, 

информационной инфраструктура, субъектов, осуществляющих сбор, 

формирование, распространение и использование информации, а также 

системы регулирования возникающих при этом общественных отношений [1, с. 

119]. Данная сфера нередко подвергается противоправному воздействию, что 

влечет за собой необходимость принятия адекватных мер, направленных на 

обеспечение ее безопасности.   

Человек получает  информацию из различных источников. В их числе 

ближайшее окружение человека, т.е. тот социум, с которым он соприкасается. 

Еще более существенным источником воздействия на личность являются 

средства массовой информации. 

Под средством массовой информации (далее СМИ), согласно статье 1 

Закона Республики Беларусь «О средствах массовой информации», понимается 

форма периодического распространения массовой информации с 

использованием печати, вещания теле- или радиопрограммы, глобальной 

компьютерной сети Интернет 2.  

В современное время важнейшим источником массированного 

агитационно-пропагандистского воздействия на сознание людей является 

глобальная система Интернет. В Интернете и в иных СМИ распространяется 

информация, которая способна провоцировать совершение преступлений, 

способствует развитию ксенофобии либо ее содержание характеризуется 

экстремистской направленностью. Такая информация побуждает отдельных 

личностей к совершению преступлений.  

Далеко не всякая информация, с которой человеку приходится 

сталкиваться, приносит ему пользу. Более того, информация может быть не 

только бесполезной, но и вредной. Вредная по своему содержанию информация 

не направлена на удовлетворение потребностей человека. Она является 

средством воздействия и в этом случае от нее человек должен быть защищен. 

Целевое назначение такого воздействия различно: запугивание, формирование 

устойчивого чувства страха, принуждение совершить действие и т.д.   



Действия лиц, заинтересованных в распространении такой информации, 

представляют собой различные технологии скрытого управляющего 

воздействия. В результате такого воздействия человек, в ряде случаев, может 

оказаться в ситуации принуждения, когда он не свободен в выборе своих 

действий. Принудить – значит заставить что-нибудь сделать в интересах тех, 

кто является организатором распространения определенной информации.  

Вредоносная, негативного характера, информация представляет собой 

информационные угрозы, которые подразделяют на информационный 

вандализм, криминал и терроризм [5, с. 87]. Проявления информационного 

вандализма связаны с распространением недостоверных порочащих фактов, 

некорректными высказываниями, неосторожными публикациями карикатур. 

Например, об этом свидетельствуют события, произошедшие во Франции 7 

января 2015 года, где в офис сатирического журнала Charli Hebdo ворвались 

вооруженные люди и убили 12 человек. Поводом этому послужила 

опубликованная карикатура пророка Мухаммеда 4, с. 255–259. 

Информационный криминал преимущественно связан с корыстной 

целью, но может иметь и хулиганский мотив. Так, например, группа 

мошенников, используя вредоносный код, блокировала браузеры пользователей 

Интернета. Затем демонстрировалась пользователю страницу, где от имени 

правоохранительных органов (МВД, прокуратуры и других) мошенники 

требовали заплатить штраф за просмотр и хранения порнографии. В результате 

этого были обмануты около 380 белорусов [3]. 

Информационный терроризм направлен на принуждение к реализации 

политических, экономических, религиозных и других целей. 

Важным направлением в обеспечении информационной безопасности 

является своевременное предупреждение возникновения информационных 

угроз. Выявление их источников и принятие соответствующих мер, 

направленных на недопущение совершения противоправных действий в 

будущем, возможно в процессе  расследования преступлений при изучении 

личности обвиняемого. В этих целях, в ходе расследования, целесообразно 



использовать разработанный в криминалистике метод субъектно-

функционального анализа. Данный метод предполагает исследование функций, 

осуществляемых для достижения преступного результата. В процессе анализа 

исследуются сознательные волевые действия, проявления функций человека в 

наступивших вредных последствиях преступления.  

Субъектно-функциональный анализ также обеспечивает возможность 

выявления всего, что послужило основанием для формирования конкретных 

свойств (качеств) личности обвиняемого, и, в итоге, определило мотивацию и 

направленность криминального умысла. 

Обозначенное выше не является единственной возможностью 

использования криминалистических знаний в процессе обеспечения 

информационной безопасности. Дело в том, что развитие современной 

цивилизации идет по пути формирования мирового информационного 

общества. Данный процесс имеет свои негативные последствия, связанные с 

расширением преступного интереса в информационной сфере. Уже сейчас 

имеет место тенденция ежегодного увеличения так называемых компьютерных 

преступлений. Можно с уверенностью прогнозировать в ближайшем будущем 

значительный рост преступлений, совершаемых в информационном 

пространстве. Данное обстоятельство ставит перед криминалистической 

наукой задачу постоянного совершенствования имеющихся и разработки 

новых эффективных частных методик расследования компьютерных 

преступлений: преступлений против целостности и доступности 

компьютерных данных и систем; преступлений, связанных с содержанием 

информации; преступлений, связанных с использованием компьютерных, 

телекоммуникационных средств и др. 

Все эти методики должны учитывать ряд проблемных особенностей 

совершения компьютерных преступлений: во-первых, высокую квалификацию 

лиц, совершающих такие преступления; во-вторых, их умение 

профессионально скрывать следы преступления; в-третьих, пространственное 

различие места совершения преступных действий и места непосредственного 



причинения вреда (нередко преступник находится под юрисдикцией другого 

государства); в-четвертых, специфику следов отражения компьютерного 

преступления, которые выходят за рамки традиционного понятия «след в 

криминалистике».    

Традиционная криминалистика не в состоянии решить многие 

обозначенные проблемы. С учетом изложенного напрашивается вывод о том, 

что для расследования разнообразных групп компьютерных преступлений 

требуются не только новые методики, но и новая криминалистика – 

информационная криминалистика.    
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