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IT-сектор России – одна из важнейших составляющих экономики в 

период глобальной цифровизации и компьютеризации, от которой зави-

сит уровень развития и функционирования страны. В него входят раз-

личные организации, деятельность которых связана с технологиями и 

другими секторами экономики. 

Первая «волна» санкций в отношении России, введенная в 2014 го-

ду, привела к снижению динамики развития отечественного IT-рынка. 

Вторая, начавшаяся в 2022 году, охватила все значимые отрасли сектора 

экономики, в том числе IT-сектор. В его отношении санкции можно раз-

делить на две основные группы [4]: прямые и косвенные. 

К ограничениям, прямо влияющим на данный сектор, относятся 

прекращение поставок высокотехнологичного оборудования и сырья и 

сервисной поддержки и отзыв лицензий на использование ПО и патен-

тов. К ограничениям, косвенно влияющим на данный сектор, относятся 

ограничение доступа к облачным хранилищам и ПО, приостановка со-

трудничества иностранных компаний с отечественными и прекращение 

их деятельности на территории РФ вообще 

Экономическая безопасность IT-отрасли – состояние защищенности 

информационного сектора государства от внутренних и внешних угроз, 

способность страны самостоятельно и независимо от внешних факторов 

обеспечивать себя технологиями и оборудованием, необходимыми для 

удовлетворения потребностей государства и общества. Нынешняя ситуа-

ция для российского IT-сектора является более рисковой, так как при не-

правильной экономической политике страна в развитии вернется на пару 

десятков лет назад, оставшись без каких-либо технологий вообще и воз-

можности их самостоятельного воспроизводства и ремонта. В свою оче-

редь, это ведет к определенным масштабным рискам для государства. 

Под рисками экономической безопасности IT-отрасли России можно 

понимать вероятность нанесения ущерба национальным интересам в ин-

формационной сфере из-за неспособности защитить их или в процессе уст-

ранения угроз экономической безопасности сектора. Их перечень довольно 

широк, но его можно разделить на несколько отдельных обширных групп 

[1]: технологические, кадровые, информационные, юридические.  

По моему мнению, все эти угрозы, так или иначе, образуют единый 

деструктивный механизм, при котором нарушения одного из элементов 

затрагивают остальные. В его основе находятся риски отсутствия высо-

ких технологий, т. к. экономика России является от них импортозависи-

мой. Так или иначе, государство обязано поддерживать стабильность и 

обеспечивать защищенность каждого сектора данной отрасли, т. к. от-

сутствие IT-технологий в эпоху цифровизации делает страну легкодос-

тупной мишенью для остальных государств.  
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Эксперты в области IT и экономике дополнительно выделяют 4 ос-

новных уровня с наибольшими трудностями [6]: инфраструктура, дан-

ные, программное обеспечение и люди и процессы. Но даже среди такого 

количества проблем аналитики видят и светлые стороны «бойкота»: из-

менение ориентира российской экономики с Запада на Восток, в том 

числе в IT-секторе, наравне с параллельным импортом ожидается уско-

рение развития импортозамещения, институтов по подготовке кадрового 

аппарата [3]. 

Для снижения влияния ранее перечисленных рисков государство 

обозначило основные направления господдержки: снижение налогов, 

предоставление грантов и льготных кредитов, отсрочки от армии для со-

трудников IT-компаний [2], усиление маркетинга и продвижение отече-

ственных продуктов, оформление льготной ипотеки для сотрудников IT-

компаний. 

Таким образом, в сложившихся условиях требуется дальнейшая 

поддержка компаний IT-сектора, адаптация политики к изменившимся 

условиям. Основные усилия должны быть сосредоточены в направлени-

ях совершенствования инфраструктуры IT-сектора, создания программ-

ного обеспечения, подготовки квалифицированных специалистов и раз-

вития собственных баз хранения данных. 
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