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В нынешних условиях осложнения геоэкономической ситуации в 

мире существенно актуализируются проблемы обеспечения экономиче-
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ской безопасности [1; 2]. Экономическая безопасность государства – это 

способность экономики страны справляться с внешними и внутренними 

угрозами, сохранять устойчивость и уверенность в своих возможностях. 

Это важнейшая составляющая общей безопасности государства, которая 

имеет непосредственное отношение к его экономическому развитию и 

процветанию. 

Одним из подходов к обеспечению экономической безопасности го-

сударства является контроль за финансовыми потоками, в том числе и за 

использованием криптовалют. Криптовалюты, такие как биткоин, эфи-

риум и другие, представляют собой цифровые активы, которые можно 

использовать для проведения транзакций без посредничества банков и 

государственных органов. Они также могут быть использованы для об-

хода финансовых ограничений и санкций. Следует отметить, что данное 

направление тесно связано с высокими темпами развития высоких тех-

нологий в мире [3]. 

С другой стороны, криптовалюты могут стать объектом мошенниче-

ства, отмывания денег и финансирования терроризма, что представляет 

угрозу для экономической безопасности государства. Поэтому многие 

страны принимают меры для регулирования использования криптова-

лют, такие как обязательная регистрация идентификации пользователей 

и обязательное получение лицензии для компаний, занимающихся обме-

ном криптовалют. При этом криптовалюты также могут стать источни-

ком инноваций и стимулировать экономический рост. Например, они мо-

гут использоваться для упрощения международных платежей и для под-

держки новых видов бизнеса, таких как децентрализованные финансовые 

приложения и рынки прогнозов. 

Таким образом, вопрос об использовании криптовалют и их регули-

ровании является сложным и требует сбалансированного подхода. Госу-

дарства должны находить компромисс между защитой от угроз и под-

держкой инноваций, чтобы обеспечить экономическую безопасность 

своей страны с учетом использования криптовалют. 

Криптовалюты – это цифровые валюты, которые используют крип-

тографию для защиты своей безопасности и анонимности транзакций. 

Они стали широко распространенными в последние годы, и их влияние 

на экономическую безопасность государства стало значительным. 

В свете озвученных ранее противоречивых аспектов криптовалюты 

представляют собой важную тему для дальнейшего исследования и ана-

лиза в контексте обеспечения экономической безопасности государства. 

Мы рассмотрим некоторые из основных аспектов влияния криптовалют 

на экономическую безопасность государства. Одним из таких аспектов 

является их потенциальная угроза для национальной валюты, поскольку 
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криптовалюты могут конкурировать с ней как альтернативная форма 

платежа и хранения средств. Если значительное количество людей нач-

нет использовать криптовалюты вместо национальной валюты, это мо-

жет снизить спрос на последнюю и привести к девальвации. 

Однако, криптовалюты также могут представлять возможности для 

развития экономики государства. Например, использование криптовалют 

может снизить транзакционные издержки, улучшить прозрачность фи-

нансовых операций и стимулировать инновации в финансовом секторе. 

Еще одним важным аспектом влияния криптовалют на экономиче-

скую безопасность государства является риск финансирования терро-

ризма и других преступных действий. Криптовалюты обеспечивают ано-

нимность транзакций, что может сделать их привлекательными для фи-

нансирования незаконных операций. Таким образом, государственные 

органы должны разработать стратегии и механизмы контроля использо-

вания криптовалют в целях борьбы с финансированием терроризма и 

других преступных действий [4–6].  

В настоящее время в мире одной из наиболее распространенных яв-

ляется технология блокчейн, которая представляет собой распределен-

ную базу данных, в которой каждый участник системы имеет доступ к 

полной истории транзакций и может проверить их легитимность. Блок-

чейн используется в криптовалютах для обеспечения безопасности и 

прозрачности операций. Каждая транзакция в криптовалюте записывает-

ся в блок, который затем связывается с предыдущим блоком, образуя це-

почку блоков (блокчейн). Это позволяет создавать неизменяемую запись 

транзакций, которая не может быть подделана или изменена. 

Однако, как и любая другая технология, блокчейн может быть зло-

употреблен для незаконных целей, таких как отмывание денег, которое 

осуществляется путем передачи средств через несколько адресов, чтобы за-

труднить отслеживание их источника. Далее, полученные криптовалюты 

могут быть проданы на бирже, где они могут быть обменены на фиатные 

деньги и использованы для финансирования незаконных деятельностей. 

Для борьбы с отмыванием денег через криптовалюты существуют 

различные механизмы контроля и регулирования. Некоторые страны 

вводят обязательную идентификацию пользователей при совершении 

транзакций в криптовалюте, а также требуют от бирж и платежных сис-

тем соблюдения правил по борьбе с отмыванием денег. Кроме того, су-

ществует разработка новых технологий для повышения прозрачности 

операций в криптовалютах и усиления контроля за их использованием. 

Использование криптовалют в сфере международной торговли так-

же может стать источником рисков для экономической безопасности го-

сударства. Несмотря на то, что криптовалюты могут ускорить и упро-



253 

стить процесс платежей между участниками транзакции, они также мо-

гут стать инструментом для сокрытия денежных потоков. 

 
Основные аспекты популяризации и криминализации  криптовалют 

Популяризация  

использования  

криптовалют 

Преступления,  

связанные  

с криптовалютами 

Растущий интерес со стороны инвесто-

ров и финансовых институтов 

Кража криптовалют с помощью хакер-

ских атак 

Увеличение количества криптобирж и 

криптообменников 

Использование криптовалют для лега-

лизации доходов от преступной дея-

тельности 

Возможность использования криптова-

лют для покупки товаров и услуг в ин-

тернете 

Вымогательство с использованием 

криптовалют 

Развитие технологии блокчейн и созда-

ние новых криптовалют 

Использование криптовалют для финан-

сирования терроризма и других пре-

ступных действий 

 

Как видно из таблицы, популяризация использования криптовалют 

связана с ростом интереса со стороны инвесторов и финансовых инсти-

тутов, возможностью использования криптовалют для покупки товаров и 

услуг в интернете, а также развитием технологии блокчейн и созданием 

новых криптовалют. 

С другой стороны, в мире наблюдается увеличение числа преступ-

лений, связанных с криптовалютами, что является негативной тенденци-

ей. Это может быть связано с кражей криптовалют с помощью хакерских 

атак, использованием криптовалют для легализации доходов от преступ-

ной деятельности, вымогательством с использованием криптовалют, а 

также использованием криптовалют для финансирования терроризма и 

других преступных действий [7; 8]. 

Для борьбы с такими рисками государственные органы должны раз-

рабатывать и внедрять соответствующие меры контроля и регулирования 

использования криптовалют в международной торговле. Это может 

включать в себя создание законодательства, требующего от компаний, 

занимающихся международной торговлей, отчитываться о своих опера-

циях с использованием криптовалют, а также установление механизмов 

контроля за движением криптовалютных средств. 

Также следует учитывать потенциальные риски для финансовой 

стабильности государства, связанные с использованием криптовалют. 

Криптовалюты могут подвергаться значительным колебаниям в цене, что 

может привести к потерям для инвесторов и снижению доверия к финан-

совой системе в целом. 
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За последние несколько лет наблюдается значительный рост неко-

торых криптовалют. Например, биткоин, самая известная криптовалюта, 

достигла своего исторического максимума в ноябре 2021 г., ее стоимость 

превысила 64 000$, нынешняя же стоимость котируется в 28 000$. Стои-

мость других криптовалют, таких как эфириум, бинанс-коин, кардано и 

др., также резко возросла в последние годы. 

Рост стоимости криптовалют может быть связан с их популяризаци-

ей и увеличением числа людей, которые начали использовать их в своих 

финансовых операциях. Например, некоторые крупные компании, такие 

как Tesla, начали принимать биткоины в качестве оплаты за свои товары 

и услуги. Также появляются все больше биржевых площадок и инвести-

ционных фондов, которые предлагают инвестировать в криптовалюты. 

Криптовалюты стали неотъемлемой частью современной экономи-

ки, и их использование продолжает расти с каждым годом. Это приводит 

к возникновению новых возможностей для экономического развития, но 

также и к новым вызовам для обеспечения экономической безопасности 

государства. В результате, государства должны разрабатывать стратегии 

и механизмы для борьбы с возможными рисками и уязвимостями. Кроме 

того, использование криптовалют часто связано с преступными дейст-

виями, такими как отмывание денег и финансирование терроризма. Это 

создает еще большую необходимость в контроле и регулировании ис-

пользования криптовалют. 
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