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Защита частной жизни и сохранность персональных данных стали серьезной 

глобальной проблемой. В статье проанализирована экономическая ценность конфи-

денциальности для пользователя и бизнеса. Приводится оценка мер усиления эконо-

мической безопасности по защите и раскрытию личной информации. 
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The protection of privacy and the safety of personal data have become a serious 

global problem. The article analyzes the economic value of privacy for the user and 

business. Measures to improve economic security for the protection and disclosure of 

personal information are evaluated. 
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Введение. В последние годы защита частной жизни в Интернете 

стала серьезной глобальной проблемой. Наиболее знаковым событием 

стал скандал с Cambridge Analytica, которая получила персональные дан-

ные 50 миллионов пользователей Facebook и использовала их для персо-

нализированной политической рекламы и/или распространения «фейко-

вых новостей» на президентских выборах в США в 2016 году и референ-

думе Великобритании о выходе из Европейского союза. Этот скандал за-

ставил людей осознать размеры персональных данных, хранящихся на 

онлайн-платформах, и огромное влияние, которое может оказать ненад-

лежащее использование таких данных. 

Бизнес-модель онлайн-платформ, которые собирают и монетизиру-

ют огромные объемы персональных данных, также оказалась под при-

стальным вниманием. Например, пользователи социальных сетей публи-
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куют фотографии с текстом и тегами, чтобы общаться со своими друзья-

ми, но за кулисами провайдеры используют эти фотографии в качестве 

помеченных графических данных для обучения алгоритмов искусствен-

ного интеллекта (ИИ). Эту систему иногда называют технофеодализмом, 

так как онлайн-платформы оказывают полезные и приятные информаци-

онные услуги, получая при этом всю прибыль от предоставленных по-

требителями данных. 

Но, какова цена конфиденциальности? В исследовании Куммера и 

Шульте (2019) проведенном на основе данных о примерно 300 000 при-

ложениях для смартфонов из Google Play Store за период с 2012 по 2014 

год установлено, что требование доступа к конфиденциальной информа-

ции сокращает количество установок на 25 % со стороны спроса и значи-

тельно снижает цену со стороны предложения [1]. 

Основная часть. Исследование Принса и Уолстона попыталось вы-

явить денежную ценность, которую потребители придают своей конфиден-

циальности [2]. Они спросили потребителей, сколько денег они потребовали 

бы, чтобы позволить платформе делиться определенными типами персо-

нальных данных о них с третьими лицами. Опрашивались респонденты из 

Аргентины, Бразилии, Колумбии, Мексики, Германии и США. 

Обнаружилось, что люди больше всего ценят конфиденциальность 

своей финансовой и биометрической информации. Следующими наибо-

лее ценными типами данных были текстовые сообщения и контактная 

информация, за которыми следовали история посещенных страниц и 

данные голосовых отпечатков. Наименьшее значение участники прида-

вали данным о своей сети и о местоположении. 

В частности, в долларах США по паритету покупательной способ-

ности платформе пришлось бы платить пользователям за месяц: 8,44 

доллара за предоставление информации о банковском балансе, 7,56 дол-

лара за предоставление информации об отпечатках пальцев, 6,05 доллара 

за чтение электронной почты и текстовых сообщения отдельных лиц и 

5,80 долларов за обмен информацией о снятии наличных. Для сравнения, 

людям платят всего 1,82 доллара за раскрытие своего местоположения, и 

практически ничего за SMS рекламу [2]. 

Интересно, что немцы, участвовавшие в исследовании, придавали 

большее значение своей конфиденциальности по сравнению с участни-

ками из Южной Америки и США. Женщины и пожилые участники также 

уделяли больше внимания конфиденциальности, чем мужчины и моло-

дые участники, соответственно. 

Вопросы экономической безопасности приобретают все большее 

значение. Регулирующие органы серьезно обеспокоились наведением 

порядка в экономике конфиденциальности. Например, Европейский союз 
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в мае 2018 года ввел Общий регламент по защите данных (GDPR), кото-

рый требует информированного согласия субъектов персональных дан-

ных на обработку данных. Калифорнийский закон о конфиденциально-

сти потребителей (CCPA), который строго регулирует обработку личной 

информации потребителей, вступил в силу в январе 2020 года. 

В целом правила конфиденциальности предоставляют потребителям 

больший контроль над их личной информацией и помогают защитить их 

права на неприкосновенность частной жизни. Согласно GDPR потреби-

тели имеют право потребовать, чтобы компании удалили их личную ин-

формацию. 

В исследовании Аридора, Че и Залца была предпринята попытка 

изучить влияние, которое внедрение GDPR оказало на отслеживание по-

требителей [3]. В частности, было установлено, что с вступлением в силу 

GDPR число пользователей, которых фирмы могли отслеживать, значи-

тельно сократилось из-за того, что пользователи воспользовались своим 

правом отказаться. Однако это оказало неожиданное влияние на доходы 

и качество данных. С одной стороны, компании потеряли доход из-за то-

го, что не смогли собирать данные о таком количестве пользователей, 

как раньше. С другой стороны, средняя стоимость оставшихся потреби-

телей увеличилась, поскольку сохраняемые ими данные о потребителях, 

которые не отказались от подписки, были более чистыми, и стало легче 

отслеживать тех, кто продолжал подписываться. 

Заключение. Таким образом, как объяснили исследователи, отка-

завшийся потребитель, который пользуется преимуществами защиты 

конфиденциальности, предоставляемой GDPR, «делает оставшихся по-

требителей, которые делятся своими данными, более отслеживаемыми и, 

возможно, более предсказуемыми для фирм». Можно сделать вывод, что 

потребители, заботящиеся о конфиденциальности, действительно выиг-

рывают от таких законов, как GDPR и CCPA. 
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