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В статье исследуются особенности сотрудничества Китая и России в области ин-

формационной безопасности в рамках Шанхайской организации сотрудничества 

(ШОС), в основном анализируется соглашение о сотрудничестве, подписанное Китаем 

и Россией в рамках ШОС, решение кризиса информационной безопасности, осуще-

ствимость и будущая тенденция развития. С учетом вызовов, с которыми сталкивается 

нынешнее мироустройство в условиях кризиса геополитики и гибридных войн, в ста-

тье анализируется, что китайско-российское сотрудничество в области информацион-

ной безопасности в таких условиях является положительным фактором для поддержа-

ния мировой стабильности. Объектом исследования являются информационная без-

опасность. Целью статьи состоит в выявлении особенностей и будущих возможностей 

тенденции сотрудничества Китая и России в области информационной безопасности в 

рамках ШОС. 
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The article explores the features of cooperation between China and Russia in the field 

of information security within the Shanghai Cooperation Organization (SCO), mainly 

analyzes the cooperation agreement signed by China and Russia in the framework of the 

SCO, the solution to the information security crisis, the feasibility and future development 

trend. The object of research is information security. Taking into account the challenges faced 

by the current world order in the context of the crisis of geopolitics and hybrid wars, the 

article analyzes that Sino-Russian cooperation in the field of information security in such 

conditions is a positive factor for maintaining global stability. The purpose of the article is to 
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18-19 ноября 2022 года в столице Узбекистана Ташкенте состоялась 

17-е Встреча секретарей Советов безопасности государств-членов Шан-

хайской организации сотрудничества.  

Участники встречи обменялись мнениями о ситуации в сфере обес-

печения безопасности и стабильности на пространстве Организации, об-

судили дальнейшее развитие сотрудничества государств-членов ШОС в 

борьбе с терроризмом, сепаратизмом и экстремизмом, незаконным оборо-

том наркотиков, транснациональной организованной преступностью, а 

также в области международной информационной безопасности.  

Внимание, которое Секретари Совбезов уделили информационной 

безопасности, объясняется ростом вызовов и рисков в этой сфере – совре-

менное общество все чаще сталкивается с угрозами информационного 

терроризма, информационной преступности, нарушения информацион-

ного суверенитета.  

Являясь локомотивом Интернета и информационных технологий, 

Соединенные Штаты и их союзники пользуются своим превосходством в 

информационном пространстве, чтобы постоянно вмешиваться во внут-

ренние дела других стран, нарушать их суверенитет. 

Оглядываясь назад, можно сказать, что еще в середине 20-го века Со-

единенные Штаты начали применять информационные технологии для 

достижения своей цели – господства в мире. Во время холодной войны 

Соединенные Штаты использовали газеты, телевидение, радио, другие 

средства массовой информации для распространения подстрекательской 

информации, провоцирования конфликтов между социалистическими 

странами, изменения ситуации в Восточной Европе, подстрекательства к 

«бархатным революциям» и распаду социалистического лагеря [2, c. 31].  

Соединенные Штаты воспользовались победой в холодной войне, 

чтобы организовать «цветные революции» в регионе СНГ, объединив тра-

диционные информационные средства и интернет-технологии. 

Соединенные Штаты также широко использовали сетевые информа-

ционные технологии, чтобы совершить «цветные революции» в арабском 

мире, спровоцировав «арабскую весну». Сегодня они наращивают усилия 

на стратегически важных странах и регионах, в том числе – Китае, где пы-

таются повлиять на сознание людей, провоцируют антиправительствен-

ные выступления на улицах, угрожают международной информационной 

безопасности [1, c. 28].  

Поэтому ШОС должна активно разрабатывать и внедрять новые кон-

цепции безопасности, совместно работать над созданием сообщества ин-

формационной безопасности. 

В рамках ШОС укрепляется межправительственное двустороннее и 

многостороннее сотрудничество в области информационной безопасности, 
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поддержка государства-членов в обеспечении их безопасности и социаль-

ной стабильности. Важные направления работы – создание барьер прони-

цаемой зоны для предотвращения «цветных революций», совместное 

предотвращение и пресечение неправомерных действий западных стран во 

главе с США, посягающих на информационный суверенитет других стран 

и подрывающих международную информационную безопасность [4]. 

В качестве двух крупнейших мировых держав в сфере информацион-

ных технологий Китай и Россия играют роль «лидеров» в сфере сотрудни-

чества ШОС в области информационной безопасности. С момента вступ-

ления в информационный век Китай и Россия активно участвуют и про-

двигают региональное и глобальное сотрудничество в области информа-

ционной безопасности, накапливая богатый опыт двустороннего и много-

стороннего сотрудничества в рамках ШОС. С одной стороны, в последние 

годы Китай последовательно проводил двусторонние или многосторон-

ние переговоры с США, Великобританией, Германией, Италией и дру-

гими странами или регионами, а также проводил консультации по борьбе 

с информационными преступлениями с разных точек зрения [4]. В то же 

время Китай также можно увидеть в группах международного сотрудни-

чества в области информационной безопасности, таких как Рабочая 

группа Интерпола в Азии и южной части Тихого океана по борьбе с пре-

ступлениями в области информационных технологий. В свою очередь, 

Россия также придает большое значение международному сотрудниче-

ству в области защиты информации. Исследования показали, что ключе-

вая информационная инфраструктура России подвергалась кибератакам с 

января по июнь 2021 года, 60% из которых были связаны с иностранными 

правительствами. В целях изучения разумных методов и путей участия в 

управлении международной информационной безопасностью в апреле 

2008 года в России была создана Национальная ассоциация международ-

ной информационной безопасности. Фактически, в середине 1990-х годов 

Россия ввела некоторые положения о международном сотрудничестве в 

свои национальные законы и правила, чтобы гарантировать, что Россия 

усилит защиту информационной безопасности. Например, интересы Рос-

сии в международном обмене информацией и ее роль в международном 

обмене информацией упоминались в «Законе об участии Российской Фе-

дерации в международном обмене информацией», принятом в 1996 г., и в 

«Основах государственной политики Российской Федерации в области 

обеспечения международной информационной безопасности до 2020», 

утвержденных в 2013 году. Документ определяет цели, задачи, приоритет-

ные направления и механизмы реализации в сфере международного со-

трудничества в области обеспечения информационной безопасности. 
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Кроме того, Китай и Россия также установили дружеские отношения со-

трудничества в области международной информационной безопасности. 

Две страны подписали «Соглашение о сотрудничестве между Правитель-

ством Китайской Народной Республики и Правительством Российской 

Федерации в области обеспечения международной информационной без-

опасности» в августе 2015 года, совместно обсудили и разработали кон-

кретные вопросы сотрудничества в этой области.  

Взаимодействие между Китаем и Россией в области информационной 

безопасности вышло новый уровень. 4 февраля 2022 года Китай и Россия 

подтвердили готовность к углублению сотрудничества в «Совместном за-

явлении Китайской Народной Республики и Российской Федерации о 

международных отношениях и глобальном устойчивом развитии в новую 

эпоху» и поддержали «План сотрудничества государств-членов ШОС по 

обеспечению международной информационной безопасности на 2022-

2023 годы». 

Эти конструктивные усилия Китая и России оказывают сильное воз-

действие на сотрудничество государства-члены ШОС, а также заложили 

хорошую основу для участия ШОС в более широком спектре международ-

ного взаимодействия в сфере информационной безопасности в будущем. 
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