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МОРАЛЬНО-ПОЛИТИЧЕСКИЕ ОБЯЗАТЕЛЬСТВА 
ГОСУДАРСТВ В СФЕРЕ ОБЕСПЕЧЕНИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

 Наталия Мороз

В настоящее время вопросы обеспечения информационной безопасности приобрели особую 
актуальность. При этом ориентиры должного поведения государств в киберпространстве 
задаются нормами международной морали. В статье рассматриваются морально-полити-
ческие обязательства государств, вытекающие как из правовых, так и из норм рекоменда-
тельного характера. Указывается, что доклады Групп правительственных экспертов по 
достижениям в сфере информатизации и телекоммуникаций в контексте международной 
безопасности, а также доклад Группы открытого состава по достижениям в сфере инфор-
матизации и телекоммуникаций в контексте международной безопасности представляют 
собой своеобразный Кодекс ответственного поведения государств в киберпространстве. 
Автор приходит к выводу, что морально-политические обязательства государств в сфере 
обеспечения информационной безопасности следует рассматривать в узком и широком зна-
чении. Морально-политические обязательства государств в сфере поддержания информа-
ционной безопасности охватывают довольно широкий спектр международных отношений, 
ряд из которых не может регулироваться исключительно нормами международной морали и 
требует принятия необходимого международно-правового регулирования.

Ключевые слова: информационная безопасность; кибербезопасность; морально-политические обязательства; 
ответственное поведение государств в киберпространстве.

«Moral and Political Obligations of States in the Field of Ensuring Information Security» 
(Nataliya Maroz)

The issues of ensuring information security are relevant as ever. At the same time, the rules for 
appropriate state behaviour in cyberspace are regulated by the norms of international morality. The 
article addresses moral and political obligations of states arising from both legal and recommendatory 
norms. The article indicates that the reports of the Groups of Governmental Experts on Advances 
in the Sphere of Informatisation and Telecommunications in the Context of International Security, 
as well as the report of the Open-Ended Group on Advances in the Sphere of Informatisation and 
Telecommunications in the Context of International Security, constitute a peculiar kind of Code of 
Responsible Behaviour of States in Cyberspace. The author comes to the conclusion that the moral 
and political obligations of states in the fi eld of information security should be considered in a narrow 
and broad sense. The moral and political obligations of states in the fi eld of maintaining information 
security cover a fairly wide range of international relations, some of which cannot be regulated solely 
by the norms of international morality and require the adoption of the necessary international legal 
regulation.

Keywords: cybersecurity; information security; moral and political obligations; responsible behaviour of states in 
cyberspace.

Вопросы обеспечения информационной 
безопасности как никогда актуальны в на-

стоящее время. Так, за последние три года су-
щественно увеличилось количество инциден-
тов, связанных с оказанием неправомерного 
воздействия на функционирование информа-
ционно-телекоммуникационных систем и се-
тей. В 2020 г. число кибератак с использовани-

ем вредоносных программ возросло на 358 % 
по сравнению с 2019 г., в 2021 г. — на 125 % 
[42] и в 2022 г. — на 38 % [52]. При этом ущерб 
от таких кибератак стал рассматриваться как 
угроза не только национальной, но и между-
народной безопасности [23]. Несмотря на тот 
факт, что международное сотрудничество в об-
ласти обеспечения информационной безопас-
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ности имеет значительную специфику, между-
народно-правовое регулирование указанной 
сферы международных отношений на универ-
сальном уровне по-прежнему осуществляется 
на основе международных договоров общего 
характера (Устава ООН 1945 г. [37], Междуна-
родного пакта о гражданских и политических 
правах 1966 г. [21], Женевских конвенций о за-
щите жертв войны 1949 г. [11—14] и Дополни-
тельных протоколов 1977 г. к ним [8; 9] и др.). 
При этом ориентиры должного поведения го-
сударств в киберпространстве задаются норма-
ми международной морали [23, c. 138—140].

Республика Беларусь выступает за разра-
ботку правил ответственного поведения в вир-
туальном пространстве в целях уменьшения 
конфронтации и восстановления доверия, ак-
тивно принимает участие в Группе правитель-
ственных экспертов ООН по достижениям в 
сфере информатизации и телекоммуникаций 
в контексте международной безопасности 
(далее — ГПЭ) [2], Рабочей группе открытого 
состава по достижениям в сфере информати-
зации и телекоммуникаций в контексте меж-
дународной безопасности (далее — РГОС) [18], 
а также в рамках своего членства в Органи-
зации Договора о коллективной безопасно-
сти и Содружестве Независимых Государств 
(далее — СНГ). Необходимость достижения 
целей обеспечения международной информа-
ционной безопасности в контексте поддержки 
и продвижения соответствующих инициатив, 
отвечающих национальным интересам Рес-
публики Беларусь в информационной сфере, 
подчеркивалась в Концепции информацион-
ной безопасности Республики Беларусь 2019 г. 
[26]. Указанное выше предопределяет значе-
ние данной статьи.

Правила ответственного поведения госу-
дарств в киберпространстве, разработанные 
ГПЭ и РГОС, вносят весомый вклад в форми-
рование нормативной основы для обеспечения 
международной информационной безопас-
ности, поскольку не только определяют, как 
существующее международное право приме-
нимо к отношениям государств по вопросам 
безопасности в сфере использования инфор-
мационно-коммуникационных технологий 
(далее — ИКТ), но и содержат рекомендации 
по укреплению доверия, а также наращива-
нию потенциала государств в области обеспе-
чения безопасности в сфере использования 
ИКТ [47, p. 347—350]. Таким образом, поло-
жения, содержащиеся в докладах ГПЭ и РГОС, 
ориентированы на предупреждение между-
народных споров, а также ситуаций, в том 
числе угрожающих международному миру и 
безопасности.

Более того, такие нормы «мягкого права» 
в дальнейшем способны стать основой ко-
дификации норм международного права в 
рассматриваемой области, что подчеркивает 
важность и своевременность выявления специ-

фики морально-политических обязательств в 
сфере обеспечения информационной безопас-
ности. В частности, рекомендации, содержа-
щиеся в резолюциях Генеральной Ассамблеи 
ООН «Достижения в сфере информатизации 
и телекоммуникаций в контексте между-
народной безопасности» и докладах ГПЭ и 
РГОС, были положены в основу Обновленной 
концепции Конвенции ООН об обеспечении 
международной информационной безопасно-
сти, подготовленной Российской Федерацией 
при участии Республики Беларусь, Корейской 
Народно-Демократической Республики, Рес-
публики Никарагуа и Сирийской Арабской 
Республики, представленной на имя Генераль-
ного секретаря ООН 15 мая 2023 г. [25]. 

Таким образом, целью данной статьи явля-
ется определение особенностей морально-по-
литических обязательств государств в сфере 
обеспечения информационной безопасности.

Следует отметить, что источники и содер-
жание морально-политических обязательств 
государств в области обеспечения информаци-
онной безопасности, хотя частично исследова-
лись в доктрине, но все же не стали самосто-
ятельным предметом комплексного научного 
изучения. В научных работах, как правило, 
указанные обязательства рассматривались в 
комплексе с юридическими [1; 17; 24] либо с 
учетом выявления роли конкретной междуна-
родной организации или конференции в сфере 
обеспечения информационной безопасности 
[4; 10; 29], либо в контексте оценки необхо-
димости разработки международно-правовых 
норм для регулирования конкретных вопросов 
[43]. 

В доктрине международного права сложи-
лось мнение, что источником морально-по-
литических обязательств государств являются 
нормы «мягкого права» [35, c. 157—158]. В сфе-
ре обеспечения информационной безопасно-
сти основными из них являются доклады ГПЭ 
(A/65/201, 2009/2010; A/68/98, 2012/2013; 
A/70/174, 2014/2015; A/76/135, 2021), а также 
доклад РГОС (A/AC.290/2021/CRP.2, 2021), 
представляющие собой своеобразный Кодекс 
ответственного поведения государств в ки-
берпространстве [43, p. 53—55]. Кроме того, 
указанные аспекты в той или иной степени 
регламентируются рядом актов Генеральной 
Ассамблеи ООН (резолюции 55/45, 57/239, 
58/199, 62/17, 63/37, 64/25, 65/41, 66/24, 67/27, 
68/243, 69/28, 70/237, 71/28, 73/266, 74/29, 
74/247, 75/240, 76/19 и др. [31]), а также акта-
ми органов региональных международных ор-
ганизаций (решение Совета глав правительств 
СНГ о Стратегии обеспечения информаци-
онной безопасности государств — участни-
ков СНГ от 25 октября 2019 г. [28], Стратегия 
кибербезопасности Европейского союза от 
16 декабря 2020 г., принятая совместным ком-
мюнике Европейской комиссии и Верховного 
представителя ЕС по внешней политике и по-

пр
ав
о 
м
еж

ду
на
ро
дн
ой

 б
ез
оп
ас
но
ст
и



м
еж

ду
на
ро

дн
ое

 п
ра
во

12

литике безопасности [51], Стратегия АСЕАН по 
сотрудничеству в области кибербезопасности 
на 2021—2025 г. [41], решение Совета Мини-
стров ОБСЕ № 5/16 «Усилия ОБСЕ по сокра-
щению рисков возникновения конфликтов в 
результате использования информационных 
и коммуникационных технологий» [36] и др.).

В то же время не вполне корректно сводить 
все формы выражения морально-политиче-
ских обязательств исключительно к источни-
кам мягкого права.

Полагаем, что ряд международных догово-
ров, применимых к регулированию междуна-
родных отношений по поводу использования 
ИКТ, являются одновременно источниками 
как юридических, так и морально-политиче-
ских обязательств в области обеспечения ин-
формационной безопасности. Тот факт, что 
международное право закрепляет в своих по-
ложениях последовательную систему гума-
нистических моральных норм и ценностей, в 
настоящее время в доктрине не оспаривается 
[38, c. 187]. Как справедливо отмечает рос-
сийский ученый М. В. Шугуров, «в результате 
несоблюдение международного права со сто-
роны его субъекта одновременно может рас-
сматриваться как безнравственный акт» [38, 
с. 188]. В Декларации по случаю пятидесятой 
годовщины ООН, принятой резолюцией 50/6 
Генеральной Ассамблеи от 24 октября 1995 г., 
указывается, что «Устав является выражени-
ем общих ценностей и чаяний человечества» 
[3]. Как отмечал российский ученый-правовед 
И. И. Лукашук, основные принципы междуна-
родного права, закрепленные в Уставе ООН, 
обладают «высшим политическим, мораль-
ным и юридическим авторитетом» [16, c. 296]. 
Основные принципы международного права в 
полной мере применимы и к правоотношени-
ям в сфере обеспечения информационной без-
опасности [40]. 

По мнению американского исследовате-
ля М. Дж. Перри, права человека, закреплен-
ные в международных договорах, являются 
не только юридическими, но и моральными 
правами [49, p. 435]. Таким образом, между-
народные договоры по правам человека в этом 
плане содержат одновременно и юридические, 
и моральные обязательства. В контексте обе-
спечения информационной безопасности они 
охватывают запрет пропаганды войны, а также 
выступлений в пользу национальной, расовой 
или религиозной ненависти, представляющих 
собой подстрекательство к дискриминации, 
вражде или насилию (ст. 20 Международного 
пакта о гражданских и политических правах 
1966 г. [21]), запрет прямого публичного под-
стрекательства к совершению геноцида (п. с 
ст. III Конвенции о предупреждении престу-
пления геноцида и наказании за него 1948 г. 
[15]), всякое распространение идей, основан-
ных на расовом превосходстве или ненависти, 
подстрекательство к расовой дискриминации 

и актам насилия, направленным против любой 
расы или группы лиц другого цвета кожи или 
этнического происхождения, организованную 
и всякую другую пропагандистскую деятель-
ность, которая поощряет расовую дискримина-
цию и подстрекают к ней (пп. а, b ст. 4 Между-
народной конвенции о ликвидации всех форм 
расовой дискриминации 1965 г. [19]), подстре-
кательство к апартеиду (п. а ст. III Междуна-
родной конвенции о пресечении преступления 
апартеида и наказании за него 1973 г. [20]), 
подстрекательство к совершению актов терро-
ризма [30] и др. 

Особого внимания заслуживают моральные 
ценности, воплощенные в нормах Женевских 
конвенций о защите жертв войны 1949 г. и До-
полнительных протоколов к ним 1977 г. [46, 
c. 350]. Юридические запреты совершения 
определенных действий в ходе вооруженных 
конфликтов имеют и серьезные моральные 
основания (например, умышленные нападе-
ния на гражданское население, гражданские 
объекты, объекты, необходимые для выжива-
ния гражданского населения, установки и со-
оружения, содержащие опасные силы, и др.). 
Нормы международного гуманитарного права 
такого рода применимы и к деяниям, совер-
шаемым с использованием ИКТ [50, p. 422, 
434, 529].

Кроме того, полагаем, что региональные 
договоры по вопросам информационной без-
опасности также содержат важные ценност-
ные установки в области регулирования со-
трудничества государств в рассматриваемой 
сфере, характерные для конкретного региона, 
и воплощают морально-политические ори-
ентиры государств-участников (преамбулы 
Соглашения о сотрудничестве государств — 
участников СНГ в области обеспечения инфор-
мационной безопасности от 20 ноября 2013 г. 
(далее — Соглашение СНГ) — признание важ-
ного значения информационной безопасно-
сти для реализации основных прав и свобод 
человека и гражданина [27], Соглашения о 
сотрудничестве государств — членов Органи-
зации Договора о коллективной безопасно-
сти в области обеспечения информационной 
безопасности от 30 ноября 2017 г. (далее — 
Соглашение ОДКБ) — неприемлемость де-
структивного информационного воздействия 
с использованием информационной инфра-
структуры, использование информационных 
технологий для вмешательства во внутренние 
дела, провоцирование угроз информационной 
безопасности, признание, что доверие и без-
опасность в использовании ИКТ относятся к 
фундаментальным основам информационно-
го общества, основанность культуры инфор-
мационной безопасности на уважении прав 
и свобод человека, приоритете сохранения 
политической, социальной и экономической 
стабильности, необходимость соблюдения ба-
ланса между основными правами и свободами 
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человека и эффективным противодействием 
угрозам информационной безопасности и др. 
[33], Соглашения между правительствами го-
сударств — членов Шанхайской организации 
сотрудничества о сотрудничестве в области 
обеспечения международной информацион-
ной безопасности от 16 июня 2009 г. (далее — 
Соглашение ШОС) — признание важной роли 
информационной безопасности в обеспечении 
прав и основных свобод человека и гражда-
нина, указание на необходимость углубления 
доверия и развитие взаимодействия сторон 
в вопросах обеспечения международной ин-
формационной безопасности [32], Конвенции 
Африканского союза о кибербезопасности 
и защите персональных данных от 27 июня 
2014 г. — необходимость мобилизации усилий 
всех государственных и частных субъектов для 
продвижения кибербезопасности, указание на 
необходимость обеспечения баланса между за-
щитой персональных данных и обеспечением 
безопасности ИКТ [39] и др.). 

Таким образом, источники морально-по-
литических обязательств государств в сфере 
поддержания информационной безопасно-
сти можно рассматривать в узком и широком 
смысле. В широком смысле такие источники 
включают также источники права, в которых 
воплощены определенные моральные нормы. 
К ним, прежде всего, относится Устав ООН, 
иные международные договоры, примени-
мые для регулирования обеспечения инфор-
мационной безопасности, резолюции Совета 
Безопасности ООН, а также источники «мяг-
кого права». В узком смысле источниками 
морально-политических обязательств госу-
дарств в сфере поддержания информацион-
ной безопасности выступают исключительно 
документы, содержащие правила ответствен-
ного поведения государств в сфере поддержа-
ния информационной безопасности, которые 
нельзя отнести к источникам международного 
права. При этом основным источником мо-
рально-политических обязательств государств 
в рассматриваемой сфере является так называ-
емый Кодекс ответственного поведения госу-
дарств в киберпространстве. 

Морально-политические обязательства, 
сформулированные в докладах ГПЭ и РГОС, 
изложены достаточно аффирмативно («госу-
дарства не должны осуществлять или заведо-
мо поддерживать…» [5, п. 13 k); 6, с. 20], «госу-
дарства должны принимать надлежащие меры 
для защиты…» [5, п. 13 k); 6, с. 16], «все госу-
дарства должны принимать участие в деятель-
ности по повышению безопасности киберпро-
странства» [5, с. 5], «государства не должны 
осуществлять или сознательно поддерживать 
деятельность в области ИКТ, противоречащую 
их обязательствам по международному пра-
ву…» [48, para. 31]), что отличает их от поло-
жений, сформулированных как рекомендации 
(«Группа рекомендует государствам рассмо-

треть следующие добровольные меры укреп-
ления доверия» [5, п. 16], «рекомендовать… 
принятие мер по укреплению доверия…» [7, 
п. 18 ii)]). Полагаем, что положения докладов 
ГПЭ и РГОС, не сформулированные аффир-
мативно, т. е. по сути являющиеся положени-
ями-рекомендациями, не создают морально-
политических обязательств для государств в 
области обеспечения информационной без-
опасности, поскольку «устанавливают жела-
тельную, целесообразную модель поведения, 
но не обязывают следовать ей» [16, с. 152].

Учитывая характер формулировок мо-
рально-политических обязательств в сфере 
обеспечения информационной безопасности 
(«государства не должны осуществлять…», 
«государства должны принимать надлежащие 
меры»), можно также прийти к выводу, что 
морально-политические обязательства в сфере 
обеспечения информационной безопасности 
разделяются на позитивные и негативные.

По своему содержанию морально-полити-
ческие обязательства государств в сфере обе-
спечения информационной безопасности, со-
держащиеся в источниках «мягкого права», 
шире установленных в международных до-
говорах [5]. Как уже было указано выше, на 
универсальном уровне вопросы обеспечения 
информационной безопасности не стали пред-
метом специального международно-правово-
го регулирования и регламентированы фраг-
ментарно в международных договорах общего 
характера. Региональные соглашения в сфере 
информационной безопасности в основном 
ориентированы на организацию взаимодей-
ствия и сотрудничества государств-участников 
по определенным в них основным направле-
ниям (например, ст. 3 Соглашения СНГ [27], 
ст. 3 Соглашения ШОС [32]), взаимодействия 
сторон в интересах обеспечения информаци-
онной безопасности (ст. 1 Соглашения ОДКБ 
[33]). Иными словами, данные международ-
ные соглашения практически не закрепляют 
конкретные негативные обязательства в сфере 
использования ИКТ в отношении как друг дру-
га, так и третьих государств, а также позитив-
ные обязательства такого рода в отношении 
третьих государств. Единственным региональ-
ным международным соглашением, указыва-
ющим на запрет совершения определенных 
действий с использованием ИКТ в отношении 
других государств — участников данного со-
глашения, является Соглашение ШОС. При 
этом перечень таких действий довольно узок. 
Так, в данном международном договоре ука-
зывается лишь на защиту информационных 
ресурсов и критически важных структур своего 
государства от недопустимого неправомерного 
использования и несанкционированного вме-
шательства, в том числе от информационных 
атак, а также оказание содействие другим сто-
ронам в реализации указанных действий (п. 3 
ст. 4) [32]. 
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В то же время, например, в докладах ГПЭ и 
РГОС как негативные, так и позитивные обя-
зательства в отношении третьих государств 
регламентируются. В частности, они включа-
ют недопустимость заведомого использования 
территории государств для совершения меж-
дународно-противоправных деяний с исполь-
зованием ИКТ [5, п. 13 c)]; недопустимость 
нанесения ущерба информационным систе-
мам групп экстренной готовности к компью-
терным инцидентам других государств или же 
использования таких групп для участия в зло-
намеренной международной деятельности [5, 
п. 13 k)]; удовлетворение просьб об оказании 
помощи, поступающих от других государств, 
критически важная инфраструктура которых 
становится объектом злонамеренных действий 
в сфере ИКТ [5, п. 13 h)]; принятие разумных 
мер для обеспечения неприкосновенности ка-
налов поставок и предупреждения распростра-
нения злонамеренных программных средств 
в сфере ИКТ, технических средств или пагуб-
ных скрытых функций [5, п. 13 i)]; обеспечение 
трансформации цифрового разрыва в цифро-
вые возможности через принятие мер в области 
наращивания потенциала [48, para. 58] и др. 

Таким образом, можно заключить, что 
морально-политические обязательства госу-
дарств в сфере поддержания информационной 
безопасности носят как негативный (воздер-
живаться от совершения действий, которые 
могут квалифицироваться как угроза или нару-
шение международного мира и безопасности), 
так и позитивный характер (принимать ком-
плекс мер, направленных на предупреждение, 
недопущение ухудшения ситуации, а также 
пресечение угрозы и (или) нарушения между-
народного мира и безопасности, совершаемых 
с использованием ИКТ, восстановление поло-
жения, существовавшего до нарушения, и не-
допущение повторения подобной ситуации в 
будущем; оказывать помощь государству, по-
страдавшему от злонамеренной деятельности 
в сфере ИКТ; сотрудничать в разработке и осу-
ществлении мер по укреплению стабильности 
и безопасности в использовании ИКТ, в том 
числе в контексте права на развитие).

В то же время ряд международных отноше-
ний не может регулироваться исключительно 
нормами международной морали и требует 
принятия правовых норм. К вопросам, требу-
ющим специального международно-правово-
го регулирования, в доктрине ранее относили 
международное сотрудничество государств в 
борьбе с киберпреступностью [45]. Вместе с 
тем с учетом содержания ряда резолюций Со-
вета Безопасности ООН, из которых следует, 
что ИКТ могут использоваться в террористиче-
ских целях, создавать угрозу международному 
миру и безопасности (резолюции 2395 и 2396 
от 21 декабря 2017 г., 2462 от 28 марта 2019 г., 
2535 от 14 июля 2020 г. и др. [31]), полагаем, что 
указанные аспекты требуют также адекватного 

регулирования комплексного характера. Кроме 
того, учитывая разрушительный характер ре-
зультата, который может быть достигнут в слу-
чае кибератак на критически важную инфра-
структуру государств или иной злонамеренной 
деятельности с использованием ИКТ против 
таких объектов [44], правила сотрудничества 
государств по пресечению, а также иным аспек-
там преодоления негативных последствий по-
добного рода деяний требуют именно правовой 
регламентации. Необходимо также определе-
ние минимального перечня объектов, в отноше-
нии которых такие правила будут применимы, 
поскольку отнесение той или иной инфраструк-
туры к категории «важнейшей» входит в ис-
ключительную компетенцию государств [34], 
что фактически приводит к отсутствию единого 
подхода к установлению перечня критически 
важных инфраструктур и неопределенности 
списка объектов, которые не могут подвергать-
ся кибератакам в мирное время.

На основании изложенного можно сделать 
следующие выводы.

1. Установлено, что источники морально-
политических обязательств государств в сфере 
поддержания информационной безопасно-
сти можно рассматривать в узком и широком 
смысле. В широком смысле такие источники 
включают, прежде всего, Устав ООН, между-
народные договоры, посвященные вопросам 
регулирования обеспечения информационной 
безопасности, а также источники «мягкого 
права», применимые к рассматриваемой обла-
сти. В узком смысле источниками морально-
политических обязательств государств в сфере 
поддержания информационной безопасности 
выступают исключительно документы, со-
держащие правила ответственного поведения 
государств в сфере поддержания информаци-
онной безопасности, которые нельзя отнести к 
источникам международного права. К основ-
ным из них относятся резолюции Генеральной 
Ассамблеи ООН, доклады ГПЭ и РГОС.

2. Выявлено, что морально-политические 
обязательства государств в сфере поддержания 
информационной безопасности носят как не-
гативный (воздерживаться от совершения дей-
ствий, которые могут квалифицироваться как 
угроза или нарушение международного мира 
и безопасности), так и позитивный характер 
(принимать комплекс мер, направленных на 
предупреждение, недопущение ухудшения си-
туации, пресечение угрозы и (или) нарушения 
международного мира и безопасности, совер-
шаемых с использованием ИКТ, а также вос-
становление положения, существовавшего до 
нарушения, и недопущение повторения подоб-
ной ситуации в будущем, оказывать помощь 
государству, пострадавшему от злонамеренной 
деятельности в сфере ИКТ, сотрудничать в раз-
работке и осуществлении мер по укреплению 
стабильности и безопасности в использовании 
ИКТ, в том числе в контексте права на разви-
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тие). Таким образом, сфера позитивных мо-
рально-политических обязательств государств 
в сфере поддержания информационной без-
опасности шире, чем сфера юридических обя-
зательств в данной области.

3. Установлено, что морально-политические 
обязательства государств в сфере поддержания 
информационной безопасности охватывают 
довольно широкий спектр международных от-
ношений, ряд из которых не может регулиро-
ваться исключительно нормами международ-

ной морали и требует принятия необходимого 
международно-правового регулирования. К во-
просам, требующим специального междуна-
родно-правового регулирования, относятся: 
а) международное сотрудничество в борьбе с 
террористическим или иным преступным ис-
пользованием информационно-коммуникаци-
онных технологий; б) правила взаимодействия 
государств в случае, если критически важная 
инфраструктура одного из них становится объ-
ектом злонамеренных действий в сфере ИКТ.
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