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 Введение 

В связи с недавними изменениями в законодательстве, касающимися введе-
ния единого страхового полиса для владельцев транспортных средств в Союзном 
государстве, возникает необходимость в разработке программного приложения, 
позволяющего организовать как безопасное хранение данных полисов страховых 
компаний, так и предоставить авторизованный доступ к ним для сотрудников 
ГИБДД Российской Федерации и ГАИ Республики Беларусь, а также неавторизо-
ванный доступ для обычных автовладельцев (к примеру, для проверки страхового 
полиса при составлении европротокола[1, 2]).  

Такое веб-приложение было создано на языке программирования Java с ис-
пользованием фреймворка Spring [5] для доступа к базам данных страховых поли-
сов в режимах авторизованного и неавторизованного доступа.  

1. Архитектура приложения 

Ввиду наличия в базе данных персональных данных, обеспечение их безопас-
ности принципиально необходимо. Требования безопасности, таким образом, учи-
тывались при разработке бизнес-логики и логики данных приложения, архитек-
тура которого содержит три уровня [3].  

В рамках подобной модели существует сервер, на котором находятся файлы 
или базы данных, и сервер приложений. Любое обращение клиента к базе данных 
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проходит через промежуточный уровень с бизнес-логикой и логикой данных. Раз-
деление данных и программ для доступа к ним, в свою очередь, позволяет повы-
сить защиту от несанкционированного доступа.  

Таким образом, обращаясь к применению данной модели в разработке, на 
стороне сервера баз данных собраны 3 элемента: российский и белорусский по-
лисы, а также пользователи. Соответственно, созданы 3 репозитория для взаимо-
действия с базами данных и три сервиса для реализации бизнес-логики.  

2. Работа веб-сервиса 

Как уже упоминалось ранее, работа веб-сервиса (рис. 1) предусматривает не-
авторизованный и авторизованный доступ. При авторизованном доступе пользо-
ватель должен пройти аутентификацию: он вводит логин и пароль, которые затем 
отправляются на сервер, который в свою очередь обращается к базе данных.  

Для авторизованного доступа с помощью сервиса Flyway были созданы те-
стовые таблицы с данными пользователей: 

«INSERT INTO _user (id,username, password, role) VALUES(1,'user1', 
'$2a$11$HtUoIWlm7Tuq46h.xd6XcOdbi2Ih83NXG5WrHVqzQTGAXIoUMkrrK', 
‘USER_ROLE’);» 

Пароль в базе данных храниться в хэш-виде. Сама процедура хэширование 
производилась с использованием BcryptPaswordEncoder с 5 итерациями хэширо-
вания для предотвращения кражи паролей.  

Для организации безопасной авторизации пользователей использовался 
фреймворк Spring Security. При вводе верных логина и пароля, сервер выдаёт кли-
енту access-токен (рис. 2). Система безопасности устроена так, что при каждом 
запросе клиента к серверу SecurityFilter перехватывает запрос и проверяет в этом 
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Рис. 1. Схема работы разработанного веб-приложения 
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запросе действительность токена, для которого устанавливается время жизни в 10 
минут после авторизации.   

При успешной аутентификации пользователь вводит номер автомобиля или 

номер полиса, происходит проверка и возвращается результат c персональными 

данными в формате JSON (рис. 2). 

 
Следует упомянуть, что при неавторизованном доступе возвращается также 

JSON, но уже без персональных данных.  
Для повышения удобства пользования приложением с помощью React.js был 

разработан Mapper для преобразования данных. Благодаря ему можно вводить 

буквы как кириллические, так и латинские, а поиск при этом проходит корректно.   

Таким образом, веб-сервис для организации авторизованного доступа стра-

ховых полисов, созданный на основе React.js, Spring и Spring Secure, обеспечивает 

благодаря использованию трёхуровневой архитектуры надёжную защиту данных, 

отсутствие замедлений в работе при увеличении числе пользователей и гибкость 

дальнейшей разработки.  
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