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В статье анализируется государственная политика по обеспечению информаци-

онной безопасности в условиях стремительной цифровизации всех сфер общества. 

От государства требуется принятие мер по регулированию этой сферы общественных 

отношений, что повлечет увеличение эффективности и прозрачности государствен-

ных услуг, обеспечит граждан быстрым и удобным доступом к различным ресурсам и 

сервисам без рисков нарушения защиты персональных данных и иных киберугроз.  
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Для современного общества характерно проникновение цифровых 

технологий во все сферы жизни. Молодые поколения уже с детства ак-

тивно используют гаджеты, потребляют информацию в цифровом форма-

те и, таким образом, сталкиваются с ее избытком. Это приводит к необ-

ратимым изменениям в отношении общества к информации, ее потреб-

лению и распространению, а также к возрастанию соответствующих за-
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просов. Ежедневно на мировом рынке появляется множество продуктов, 

предлагающих свои решения для этих запросов и свое видение обработ-

ки информации. Государство, как важный участник и регулятор жизни 

общества, вынуждено следовать научно-техническому прогрессу в обла-

сти информатизации. В связи с этим, учитывая социально-экономические 

риски, происходит цифровая трансформация государственного аппарата. 

На государстве лежит задача не только предоставить эффективные и 

удобные способы взаимодействия с обществом и его членами, но и 

управлять информационными процессами, происходящими в этой сфере. 

Одним из направлений является обеспечение информационной без-

опасности государства в целом. Цифровизация общества и государствен-

ных структур порождает целый ряд угроз, от нежелательного и незакон-

ного разглашения персональных данных, и до кибератак на военную, по-

литическую, банковско-финансовую сферы — столпы суверенитета госу-

дарства. В Республике Беларусь выработан единый подход к понятию 

информационной безопасности, содержащийся в Концепции националь-

ной безопасности, утвержденной Указом Президента Республики Бела-

русь 09 ноября 2010г. № 575 и Концепции информационной безопасности 

Республики Беларусь, утвержденной постановлением Совета Безопасно-

сти Республики Беларусь 18 марта 2019г. № 1. Эти документы определя-

ют информационную безопасность как «состояние защищенности сба-

лансированных интересов личности, общества и государства от внешних 

и внутренних угроз в информационной сфере» [1, ст. 4; 2, ст. 8]. Важ-

ность защиты интересов личности в контексте информационной без-

опасности подчеркивает российский юрист А. А Чеботарева: «проблема 

информационной безопасности личности в условиях глобальной инфор-

матизации обостряется с каждым годом, ставя перед информационным 

обществом, перед законодателем все новые и новые задачи». Ею же 

предложен вектор, в котором должно развиваться законодательство — 

«признание статуса личности, субъекта информационных отношений как 

определяющего элемента всей «архитектуры» такого общества» [3, с. 74]. 

Для обеспечения составляющих информационной безопасности, а 

именно: защита информации, компьютерная безопасность, обеспечение 

потребности общества в качественной информации, защищенность ин-

фраструктур, поддерживающих информацию, и защита национальных 

интересов от информационного воздействия широко используются и со-

вершенствуются такие инструменты государственного управления, как 

регулирование и стандартизация [4, с. 56]. 

Стандартизацией и сертификацией в Республике Беларусь занимает-

ся Государственный комитет по стандартизации. В утвержденной 16 сен-

тября 2019г. Стратегии развития стандартизации Республики Беларусь на 
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период до 2030 года одной из стратегических целей указано обеспечение 

информационной безопасности Республики Беларусь, а также внедрение 

в процессы стандартизации информационных технологий [5, с. 6]. Стан-

дартизация в области информационной безопасности позволяет устано-

вить оптимальный уровень упорядочения и унификации, подтвердить со-

ответствие информационных систем предъявляемым к информационной 

безопасности требованиям.  

Республика Беларусь пошла по пути унификации и интеграции меж-

дународных норм в области стандартизации, была выбрана серия между-

народных стандартов ИСО/МЭК 27000. Стандарты данного семейства 

являются одними из наиболее динамично развивающихся стандартов в 

области информационной безопасности. Меры безопасности, предусмот-

ренные этими стандартами, используются в автоматизированных инфор-

мационных системах различных государственных органов, предотвращая 

возможные киберугрозы и обеспечивая защиту персональных данных. 

Вместе с тем отсутствуют обязательные стандарты для юридических лиц 

и индивидуальных предпринимателей, имеющих дело с персональными 

данными, либо чья деятельность тесно связана с государственными и 

общественными интересами. Организации сами разрабатывают, обяза-

тельный только для них так называемый «стандарт организации».  Не-

смотря на принятый 7 мая 2021г. Закон Республики Беларусь № 99-З «О 

защите персональных данных» нередки случаи утечки персональных 

данных или же намеренного их распространения. Предлагается целесо-

образным разработать единые требования информационной безопасно-

сти, предъявляемые к различным организациям, работающими с персо-

нальными данными физических лиц, которые могут нести иную опас-

ность, связанную с информационной безопасность для интересов обще-

ства, государства и личности. 

В настоящее время функции государственного управления инфор-

мационной безопасностью в той или иной мере выполняет ряд различ-

ных ведомств. К таковым ведомствам можно отнести Министерство свя-

зи и информатизации, Министерство внутренних дел, Министерство ин-

формации, Национальный центр персональных данных Республики Бе-

ларусь. Указом Президента Республики Беларусь от 30 сентября 2010 г. 

№ 515 «О некоторых мерах по развитию сети передачи данных в Респуб-

лике Беларусь» независимым регулятором в сфере информационно-

коммуникационных технологий определен Оперативно-аналитический 

центр при Президенте Республики Беларусь [6, ст. 2.4]. Все эти и другие 

органы выступают регуляторами в области информационной безопасно-

сти и между ними нет четкого распределения компетенции и полномо-

чий. В. А. Шаршун особенно отмечает, что ни в нормативных правовых 
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актах, ни в компетенции регулирующих органов нет системного подхода 

к информационной безопасности личности. По его мнению, необходимо 

нормативное определение основ государственной политики в области 

информационной безопасности личности, что может стать отправной 

точкой формирования соответствующей государственной политики и 

может повлечь за собой корректировку ряда задач государственных орга-

нов Республики Беларуси в этой сфере [7, с. 27]. 

Видится логичным и целесообразным, учитывая международные 

тенденции и опыт государств, преуспевших в области информационной 

безопасности, возложить большинство функций по регулированию ин-

формационной безопасности на единый учрежденный или существую-

щий орган. Таким органом может выступить Оперативно-аналитический 

центр при Президенте Республики Беларусь. На этот орган уже возложе-

на задача регулирования деятельности по обеспечению защиты инфор-

мации, содержащей сведения, составляющие государственные секреты 

Республики Беларусь или иные сведения, охраняемые в соответствии с 

законодательством. Также, в его структуре уже находится Национальный 

центр электронный услуг, отвечающий за вопросы электронного прави-

тельства. Следует пересмотреть задачи и полномочия различных ве-

домств касательно информационной безопасности и передать их Опера-

тивно-аналитическому центру, расширить его структуру, создав подраз-

деления различной специализации. На уровне министерств эффективным 

будет учреждение должностных лиц, ответственных за цифровизацию и 

информационную безопасность в сфере деятельности конкретного мини-

стерства. 

Подводя итог следует отметить, что в современных условиях, когда 

общество активно трансформируется и интегрирует цифровые техноло-

гии во все сферы жизни, государство должно адаптироваться к новым 

вызовам и обеспечивать информационную безопасность на всех уровнях. 

В Республике Беларусь наблюдаются определенные проблемы с единой 

политикой относительно информационной безопасности, государствен-

ного управления в этой области, однако ведется активная работа, разра-

батывается и принимается соответствующее законодательство. Среди 

проблем, наблюдаемых в государственном управлении, можно выделить 

отсутствие единых требований, стандартов безопасности, предъявляемых 

к организациям, цифровым продуктам и фрагментарность функций, за-

дач и полномочий по государственному регулированию среди различных 

органов. В связи с этим предлагается пересмотреть нормативные право-

вые акты, регулирующие вопросы стандартизации и защиты персональ-

ных данных, в контексте предъявления требований к организациям, част-

ным лицам и информационным продуктам, а также наделить Оператив-
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но-аналитический центр при Президенте Республики Беларусь более 

широкими полномочиями в сфере информационной безопасности, воз-

ложить на него новые задачи и функции, уменьшив роль таковых среди 

иных ведомств. Центр должен занимать главную регулирующую и коор-

динирующую роль по вопросам цифровой трансформации и информаци-

онной безопасности. На уровне министерств создать должность, ответ-

ственную по этим вопросам в сфере деятельности министерства. 
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