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Настоящая научная статья посвящена правовому анализу защиты персональных 

данных в эпоху цифровых технологий. Посредством защиты персональных данных 

обеспечивается принцип неприкосновенности частной жизни в условиях цифровой 

трансформации, а также устанавливается гарантия соблюдения прав человека и граж-

данина при использовании его персональных данных. Однако, как показывает прак-

тика, имеющиеся средства защиты персональных данных являются недостаточными 

в условиях использования новых технологий. 
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in the digital age. By protecting personal data, the principle of privacy in the context of 

digital transformation is ensured, and a guarantee of respect for human and citizen rights 

when using his personal data is established. However, as practice shows, the available 

means of protecting personal data are insufficient in the context of the use of new 

technologies. 
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В период интенсивной информатизации общества, важное значение 

уделяется вопросам обеспечения безопасности информации, в особенно-

сти персональным данным, поскольку становление такой информации 

общедоступной может нанести ощутимый вред ее собственникам. Стре-

мительное развитие информационных технологий привело к появлению 

ряда проблем, из которых несанкционированное ее использование выде-
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ляется в качестве одной из основных. Использование неправомерно по-

лученной информации может осуществляться в разных целях: от исполь-

зования в маркетинговых целях до краж или мошенничества. Эта про-

блема обуславливается отсутствием сложностей при сборе такой инфор-

мации и возможностью ее использования в удаленном доступе, а также 

минимизацией затрат, связанных с ее хранением. При осуществлении ря-

да сделок в сети Интернет (купля-продажа в интернет-магазинах) при-

сутствие человека становится необязательным и представляется возмож-

ным использовать цифровую информацию о нем. Повышение актуально-

сти вопросов обеспечения информационной безопасности в первую оче-

редь связано с процессом информатизации. Информатизация – организа-

ционный, социально-экономический и научно-технический процесс, 

обеспечивающий условия для формирования и использования информа-

ционных ресурсов и реализации информационных отношений [1, c.15]. 

Персональные данные – любая информация, относящаяся к иденти-

фицированному физическому лицу или физическому лицу, которое может 

быть идентифицировано [2, c. 1]. Такое определение дано в законе Рес-

публики Беларусь, и в свою очередь, в сравнении с определением данным 

в Российском законодательстве, является не полным. Персональные дан-

ные любая информация, относящаяся к определенному или определяе-

мому на основании такой информации физическому лицу (субъекту пер-

сональных данных), в том числе его фамилия, имя, отчество, год, месяц, 

дата и место рождения, адрес, семейное, социальное, имущественное по-

ложение, образование, профессия, доходы, другая информация [3, cт. 153-

Ф3]. 

Содержание такой категории как защита персональных данных об-

разуют правомочия, направленные на невозможность третьим лицам ка-

ким-либо образом воздействовать на персональные данные при отсут-

ствии согласия собственника (субъекта), а также предполагает наличие 

четко сформулированного правового статуса как субъектов персональных 

данных, так и лиц их обрабатывающих. 

Основы правовой защиты личной информации заложены в статье 28 

Конституции Республики Беларусь, что одновременно является и главной 

гарантией осуществления этой защиты, согласно которой каждый имеет 

право на защиту от незаконного вмешательства в его личную жизнь, в 

том числе от посягательства на тайну корреспонденции, телефонных и 

иных сообщений, на честь и достоинство. Известно, что в европейских 

странах право на защиту персональных данных «выводится» из права на 

защиту частной жизни. Право на частную жизнь – одна из азбучных ис-

тин континентального права; например, французская доктрина различает 
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две составляющие частной жизни – личная частная (персонально-

интимная) жизнь и социальная частная жизнь [4, c. 121]. 

За рубежом, данная связь между частной жизнью и персональными 

данными применяется и на более высоком уровне – в работе Организа-

ции Объединенных Наций. Например, 24 марта 2015 года Комитет по 

правам человека принял решение о создании должности Специального 

докладчика по вопросу о праве на неприкосновенность частной жизни на 

три года. В обязанности докладчика входит защита персональных дан-

ных. 

В Республике Беларусь действует государственная программа 

«Цифровое развитие Беларуси» на 2021-2025 годы, вынесенная поста-

новлением Совета Министров от 2 февраля 2021 года. В ней заложены 

основы защиты персональных данных, но эти основы требуют дополне-

ний. 

В настоящую эпоху расцвета киберпреступности, проблема незакон-

ных действий в отношении информации о частной жизни и персональ-

ных данных становится одной из главных угроз для реализации волеизъ-

явления человека, тесно связанных между собой. В частности, в Поста-

тейный комментарий к Закону Республики Беларусь «О защите персо-

нальных данных» за авторством А. А. Гаева, В. И. Диско и др. отмечает-

ся, что: система защиты персональных данных – это совокупность право-

вых, организационных и технических мер, вытекающих из законодатель-

ства о персональных данных, предусмотренных локальными правовыми 

актами оператора, целью принятия которых является защита персональ-

ных данных, обрабатываемых оператором [5]. 

Безусловно, широкое использование цифровых технологий в раз-

личных сферах государственной деятельности уже сегодня способствует 

созданию прозрачности в отношениях между государственными органа-

ми, коммерческими и некоммерческими организациями и гражданами. 

Во многих секторах экономики государство осуществляет контроль над 

деятельностью предпринимательских субъектов (например, банки кон-

тролируют финансовые операции юридических лиц и граждан). Множе-

ство банковских операций выполняется через интернет (открытие счетов 

для юридических и физических лиц, перемещение денежных средств и т. 

д.). В то же время, как отмечают некоторые авторы, доступность инфор-

мации о субъектах и предпринимательских отношениях в целом является 

положительным явлением, но возникает проблема защиты данных в сети 

интернет. 

Стоит выделить конкретную проблему регламентации отношений 

при передаче персональных данных, а также необходимость их обезли-

чивания. 
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Трансформационные процессы на уровне международных организа-

ций, использование той или иной технологии (в нашем случае цифровых 

платформ), порождают ряд вопросов, связанных с защитой персональных 

данных, процессом обезличивания данных и т.д. Например, массовые 

утечки информации о пользователях, использование данных их аккаунтов 

злоумышленниками, незаконный перенос данных с одной цифровой 

платформы на другую и т. д. [7, c. 117] 

В современных условиях цифровизации необходима более детальная 

регламентация отношений, возникающих при передаче в электронной 

форме данных, содержащих личные сведения граждан, так как всегда 

существует риск утечки. Поэтому стоит отдельно рассматривать опреде-

ленные вопросы данной сферы, такие как улучшение защиты данных при 

электоральной компании, обезличивания данных граждан в случаях, ко-

гда эти данные не являются важной частью какого-либо действия. Это 

является обязательным элементом в процессе взаимодействия власти и 

общества посредством электронных сервисов. Защита персональных 

данных технически может быть обеспечена с помощью криптографиче-

ских средств предотвращения несанкционированного доступа. Необхо-

димо также разработать и законодательно закрепить механизмы контроля 

за соблюдением операторами требований по защите персональных дан-

ных и чѐтко определить меры ответственности за нарушения в этой сфе-

ре [7, c. 4].  

Для более полной защиты персональных данных, стоит принять ряд 

определенных мер, таких как: шифрование данных, установка систем 

защиты, анонимизация данных и т.д. Организации и предприятия долж-

ны строго соблюдать законы и нормативные правовые акты, которые ре-

гулируют обработку и защиту таких данных. Это включает выполнение 

требований по безопасности данных, получение согласия от лиц, чьи 

данные обрабатываются, предоставление им информации о целях обра-

ботки и обеспечение их права на доступ и контроль над собственными 

данными. Что касается шифрования данных, применение различных 

криптографических методов помогает обеспечить защиту от несанкцио-

нированного доступа к персональным данным. Также при обработке 

данных стоит использовать методы анонимизации данных, что позволит 

минимизировать возможность определить лицо через его персональные 

данные, это в свою очередь снизит риски, связанные с раскрытием лич-

ной информации. Даже эти немногочисленные меры обеспечат более 

надежный механизм защиты. 

Возвращаясь к мерам наказания, в реальной практике возникают 

сложности при юридической квалификации незаконных действий, свя-

занных с разглашением персональных данных. В связи с этим, необходи-
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мо внести дополнения в законодательство Республики Беларусь, которые 

будут устанавливать ответственность за незаконное распространение и 

использование персональных данных. 

Несмотря на довольно большое число ученых, занимающихся этой 

проблематикой (А.Б. Агапов, И.Л. Бачило, Л.А. Василенко, Е.К. Волчин-

ская, С.А. Глотов, И.Ш. Килясханов, М.А. Лапина, В.Н. Лопатин) подав-

ляющая часть авторов являются зарубежными. В Республике Беларусь 

освещенность данной темы со стороны различных авторов недостаточна, 

что напрямую показывает на потребность в более подробном изучении с 

применением знаний, законов и тенденций развития информационных 

технологий. 

Таким образом, проведѐнный в работе анализ показывает, что на 

данный момент, в аспекте защиты персональных данных, в Республике 

Беларусь имеются законы, обеспечивающие защиту персональных дан-

ных, таковую наличествует необходимая система гарантий. Но в то же 

время защита персональных данных именно в отношении цифровых тех-

нологий и информатизации как таковой требует определенной доработки. 

Также следует обратить внимание на малое количество научных ста-

тей, исследований и учебных материалов отечественных авторов по во-

просу защиты персональных данных именно в сфере информационных 

технологий и в сети Интернет. Не последнюю роль играет и государ-

ственная программа «Цифровое развитие Беларуси», которая на основе 

проведенных исследований и прогнозов по информационному развитию, 

требует определенной доработки в отношении персональных данных в 

цифровом пространстве, конкретно их защиты. 
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