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В данной статье исследуются проблемы обеспечения экономической безопасности 
компаний в условиях поступательного развития цифровой экономики, которые приобре-
тают для них особую значимость. Создание и обеспечение непрерывного функционирова-
ния систем защиты информации в целях выполнения правил экономической безопасности 
требует всё больших расходов компаний. Особенно явно рассматриваемая проблема при-
сутствует в отношении небольших и средних компаний. Предлагается привлечение к про-
верке уязвимостей компьютерных сетей компании «этичных хакеров», – специалистов по 
тестированию безопасности компьютерных систем путем попытки их взлома. Проведение 
проверок уязвимостей корпоративных компьютерных сетей, особенно для малых и сред-
них компаний, путем попытки их взлома «этичными хакерами» является эффективным 
способом повышения экономической безопасности компаний. 
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importance for them. The creation and maintenance of continuous operation of information 
security systems in order to comply with the rules of economic security requires more and 
more expenses for companies. This problem is especially evident in relation to small and 
medium-sized companies. It is proposed to involve «ethical hackers» in checking the vulner-
abilities of the company's computer networks – specialists in testing the security of computer 
systems by attempting to hack them. Conducting vulnerability checks of corporate computer 
networks, especially for small and medium-sized companies, by attempting to break them by 
«ethical hackers» is an effective way to increase the economic security of companies. 
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Обеспечение экономической безопасности компаний в условиях по-

ступательного развития цифровой экономики приобретает для них особую 
значимость. Именно информационная безопасность становится в совре-
менных условиях первостепенным стабилизирующим фактором при фор-
мировании комплексной системы экономической безопасности компании. 

В условиях всё большего развития цифровой экономики в деятельно-
сти компаний происходит объективный рост использования информации, 
компьютерных средств и компьютерных сетей и т. д. При этом прогресси-
рует легкость доступа к конфиденциальной бизнес-информации не только 
персонала конкретной компании, но и её конкурентов и других нежела-
тельных лиц. 

В соответствии с данными, полученными в ходе исследования Identity 
Theft Resource Center (ITRC) нежелательные причины утечки корпоратив-
ной конфиденциальной бизнес-информации распределяются следующим 
образом (рисунок). 

 

 
Распределение причин утечки корпоративной конфиденциальной  

бизнес-информации 
Источник [1]. 
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На 1-м месте причин является взлом компьютерных сетей (44 %), на 
2-м – несанкционированный доступ к корпоративной компьютерной си-
стеме (30 %) и только далее следуют непреднамеренные действия: ошибки 
системы (9 %), ошибки сотрудников компании (7 %). В целом, по данным 
ITRC в связи с преднамеренными и незаконными действиями злоумыш-
ленников по причине взломов и краж происходит свыше 80 % случаев 
утечки конфиденциальной бизнес-информации [1]. 

Кроме того, преднамеренные действия по созданию угроз утечки ин-
формации увеличиваются не только количественно, но и качественно, что 
связано с опережающим развитием IT-технологий в мире. 

Компании в целях минимизации ущерба вынуждены постоянно со-
вершенствовать защиту конфиденциальной информации путем её шифро-
вания, использования многофакторной идентификации, обучения персо-
нала действиям в условиях информационной безопасности и т. д. [2]. 

Создание и обеспечение непрерывного функционирования комплекс-
ных систем защиты информации в целях выполнения правил экономиче-
ской безопасности требует всё больших расходов компаний. Особенно 
явно рассматриваемая проблема присутствует в отношении небольших и 
средних компаний, которые не могут позволить себе создание и обеспече-
ние деятельности собственных служб информационной безопасности. 
Компании в своем большинстве всё равно остаются уязвимыми перед 
угрозами утечки конфиденциальной информации. 

В то же время заслуживает внимание метод привлечения к проверке уяз-
вимостей компьютерных сетей компании так называемых «этичных хаке-
ров», – специалистов по тестированию безопасности компьютерных систем 
путем попытки их взлома. Цель попытки взлома – последующая помощь в 
разработке более надежной защиты конфиденциальной информации. 

Идея использования «этического взлома» как инструмента повыше-
ния безопасности компьютерных сетей компаний была предложена «этич-
ными хакерами» Дэном Фармером и Виетсом Венема, которые разрабо-
тали первую в данной сфере программу «Инструмент администратора без-
опасности для анализа сетей» SATAN.  

Одна из самых известных и популярных платформ «этичных хаке-
ров» HackerOne за 10 лет своего существования помогла найти в корпора-
тивных сетях и устранить более 230 тыс. уязвимостей, а общая сумма вы-
плат пентестерам (специалистам, которые находят уязвимости) превысила 
200 млн долл. США [3]. Число компаний, желающих находить уязвимости 
в корпоративных системах безопасности увеличивается: за 2022 г. их стало 
почти на 20 % больше. В ежегодном отчете сервиса HackerOne за 2021 г. 
отмечается, что специалисты получили выплаты на сумму около 40 млн 
долл. США [3]. 
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В настоящее время на рынке присутствуют предложения по проверке 
уязвимостей компьютерных систем компаний путем попытки их взлома 
как от отдельных специалистов в данной сфере («белых хакеров»), так и 
от специализированных фирм. Условия их работы максимально про-
зрачны. 

Проведение проверок уязвимостей корпоративных компьютерных се-
тей, особенно для малых и средних компаний, путем попытки их взлома 
«этичными хакерами» является эффективным способом повышения эко-
номической безопасности компаний. 
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