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В эпоху цифровой революции мировая, и отечественная экономики активно 

трансформируются и характеризуются нарастанием очагов нестабильности, фор-
мирование и рост которых определяют тренд экономики в ближайшие десятиле-
тия. На глобальном уровне происходит перераспределение рынков, перераспре-
деление финансовых потоков и производительных сил, усиление конкуренции. 
Последнее десятилетие отмечено нарастанием напряжения в геополитике, пере-
делом сфер влияния, обострением отношений многих стран. Намечаются границы 
других центров экономического лидерства. Какие-то из существующих экономи-
ческих и политических союзов утратили силу. В отношении РБ ведется жесткая 
ограничительная политика экономических санкций. Свою негативную роль для 
экономики нашей страны сыграла также пандемия COVID-19, последствия кото-
рой мы ощущаем до сих пор.  

Для Республики Беларусь угрозы национальной безопасности носят комплекс-
ный и взаимосвязанный характер. Некоторые из них могут проявить спектр угроз, 
проявляющихся в различных отраслях функционирования. Угрозы национальной 
безопасности могут одновременно воздействовать по нескольким направлениям.  

В настоящее время самые значимые предполагаемые, или же существующие 
угрозы национальной безопасности это:  
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- недостаточная конкурентоспособность некоторых видов продукции на 
международных рынках;  

- снижение уровня жизни населения;  
- дестабилизация национальной финансовой и денежно-кредитной систем;  
- потеря стабильности национальной валюты;  
- невозможность гарантированного обеспечения сырьевыми и энергетиче-

скими ресурсами в объемах, обеспечивающих намеченный рост ВВП;  
- потеря внешних рынков, в том числе в результате санкционной политики;  
- отставание в технологическом развитии экономики, замедленная скорость 

перехода к следующему технологическому укладу. 
Обращая внимание на внутренние источники угроз национальной безопас-

ности можно отметить: 
- старые технологии и оборудование, требующие больших расходов в области 

энергетики, что влечет за собой выпуск продукции с довольно высокой себестоимо-
стью, (высокая материалоемкость), низкое качество конечного продукта;  

- низкие темпы и качество экономического роста;  
- неоптимальная структура экономики, большая доля материало- и энергоем-

ких производств, дисбаланс в развитии сферы услуг, высокотехнологичная науко-
емкая продукция занимает минимальную долю в структуре экономики;  

- невозможность отказа от импорта сырья и энергетических ресурсов;  
- неоднородность импорта и экспорта в стране;  
- рост неплатежей в экономике вследствие недостатка оборотных активов.  
Для снижения воздействия угроз национальной безопасности от воздействия 

внутренних факторов необходимо принятие следующих мер: привлечение пря-
мых инвестиций, что вызовет обновление основных производственных фондов 
предприятий реального и аграрного секторов, и также позволит провести оптими-
зацию имеющихся ресурсов, создать новые рабочие места. Особое внимание уде-
лять наукоемким технологиям в реальном и аграрном секторах, обратить внима-
ние на оптимизацию миграционного процесса квалифицированных кадров (кото-
рых зачастую привлекают только крупные города и столичный регион).  

Теперь рассмотрим особенно значимые внешние факторы экономической 
сферы для  национальной безопасности:  

- нарушение условий внешней торговли, невозможность мобилизации кре-
дитных и инвестиционных ресурсов вследствие дисбаланса мировых рынков; 

- установления иностранными государствами различных барьеров, и нерав-
ных условий осуществления экспортно-импортных операций;  

- появление конкурирующих для Республики Беларусь транзитных путей и 
систем транспортировки энергоресурсов, преднамеренное ограничение транзит-
ных мощностей Республики Беларусь;  

- ограничение Республики Беларусь в рамках экономических международ-
ных союзов и образований.  

Для того чтобы снизить или нейтрализовать уровень влияния внешних факторов 
на экономическую сферу национальной безопасности необходимо проведение ре-
структуризации национальной экономики. Осуществляя реструктуризацию эконо-
мики, следует обратить внимание на развитие таких отраслей экономики, как: 

- ускоренное развитие наукоемких и высокотехнологичных отраслей; 
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- развитие инновационно-инвестиционного направления экономики, привле-
чения инвестиций в этот сектор экономики, организаций производств с новыми 
рабочими местами; 

- развитие цифровых ИКТ и междисциплинарных технологий, а также осно-
ванных на них производств [1]. 

В условиях интернационализации международных отношений важными услови-
ями обеспечения устойчивого развития нашей страны становится обеспечение успеш-
ного внедрения Республики Беларусь в глобальное экономическое пространство. За-
щита от различного рода угроз национальной безопасности в экономической сфере 
будет обеспечена разумной и взвешенной внешнеэкономической политикой, расши-
рением перечня экспортных товаров, изменением направления реализации экспорта, 
разнообразием импорта сырья и энергетических ресурсов.  

Особую угрозу национальной безопасности представляют угрозы в инфор-
мационной сфере. События последних лет показали, предупреждению и ликвида-
ции таких угроз необходимо уделять самое пристальное внимание. Игнорирова-
ние угроз в данной сфере может нанести колоссальный ущерб не только идеоло-
гии и мировоззрению населения но и экономике страны, вплоть до дефолта и рас-
пада страны. Основные угрозы в этой сфере: 

- навязывание ложной информации; 
- искажение (модификация) существующей информации; 
- утечка конфиденциальной (секретной) информации; 
- нарушение доступности (блокирование) информации частично или полностью; 
- хищение копирование информации; 
- отрицание подлинности информации;  
- нарушение установленных правил сбора, обработки и передачи информации; 
- деятельность иностранных специальных спецслужб; 
- ошибки персонала, обслуживающего информационные системы, различ-

ные отказы техники (которая работает в информационном пространстве). 
Для снижения угроз национальной безопасности в информационной сфере 

необходимо согласованные комплексные меры, проводимые на всех уровнях гос-
ударственного управления. Данные меры подробно описаны в Концепции инфор-
мационной безопасности Республики Беларусь [2]. Эти меры затрагивают многие 
области нашей жизни: это и государственная идеология и знание истории, это вос-
питание духовности, сохранение традиционных ценностей нашего народа. Необ-
ходима также подготовка квалифицированных специалистов в сфере ИКТ и за-
щиты от киберпреступлений. Следует продолжать развитие взаимодействие парт-
нерства между государством и частным сектором для обеспечения информацион-
ной безопасности. Следует постоянно развивать и совершенствовать нормативно-
правовую базу в сфере защиты государства от угроз в информационной сфере. 
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