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Конфиденциальность является важным аспектом безопасности, которому в 

последние годы уделено значительное внимание. Цифровая экономика выходит 
за рамки исключительно электронной коммерции и затрагивает инфраструктуру 
и устройства, которые мы используем для доступа к глобальной сети. Вместе с 
этим увеличивается объем собираемых и обрабатываемых данных о пользовате-
лях и клиентах. Это актуализирует необходимость обеспечения рассмотрения 
фактора конфиденциальности при разработке информационных систем и продук-
тов организаций и предприятий. Моделирование угроз представляет собой под-
ход, используемый для выявления и снижения рисков безопасности при разра-
ботке системы информационной безопасности организации и ее продуктов. Од-
нако большая часть методов моделирования угроз не учитывает влияние конфи-
денциальности, тем самым подвергая риску данные сотрудников и клиентов. По 
этой причине крайне важно рассмотреть вызовы, возникающие в области конфи-
денциальности при моделировании угроз, и предложить возможные решения для 
их предотвращения. 
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Данная работа основана на тщательном обзоре литературы, включая науч-
ные статьи, материалы конференций и доклады по теме конфиденциальности и 
моделированию угроз. Анализ был направлен на изучение проблем, связанных с 
обеспечением конфиденциальности при моделировании угроз, и решений, пред-
ложенных для снижения влияния данных проблем. Литературный обзор был про-
веден с соблюдением строгих критериев поиска, благодаря которым в анализ 
были включены наиболее актуальные публикации. 

В ходе анализа был выявлен ряд проблем, касающихся конфиденциальности 
и возникающих при моделировании угроз. Одной из существенных проблем яв-
ляется недостаток экспертизы в области конфиденциальности среди специалистов 
по вопросам информационной безопасности. За прошедшее время было разрабо-
тано множество подходов и методологий моделирования угроз, которые варьиру-
ются от теоретических концепций до практических [1; 2]. Однако большинство 
методов моделирования угроз не учитывают аспект конфиденциальности. Прежде 
всего это можно объяснить нехваткой экспертов в области конфиденциальности, 
помощь которых необходима для выявления и снижения рисков нарушения кон-
фиденциальности при разработке информационных систем. Поэтому необходимо 
привлекать подобных экспертов для участия в процессах моделирования угроз, 
чтобы обеспечить должное рассмотрение вопросов конфиденциальности. 

Еще одной проблемой, возникающей при моделировании угроз, является от-
сутствие четких требований к обеспечению конфиденциальности. Зачастую такие 
требования носят размытый и неоднозначный характер, что затрудняет выявление 
рисков конфиденциальности и разработку соответствующих стратегий по их сни-
жению. Поэтому для обеспечения защиты организации и ее клиентов необходимо 
иметь четкие и хорошо сформулированные требования к обеспечению конфиден-
циальности, которые бы описывали конкретные потребности системы или про-
граммного обеспечения в поддержке конфиденциальности. Данные требования 
должны охватывать все аспекты конфиденциальности, включая сбор, хранение, 
обмен и удаление данных, и должны быть разработаны с учетом юридических и 
этических обязанностей организации. Разработка четких и хорошо сформулиро-
ванных требований к обеспечению конфиденциальности предполагает совмест-
ные усилия различных заинтересованных сторон внутри организации, а также ре-
гулярное обновление с учетом изменений в операционной среде. 

Отсутствие соответствующих инструментов моделирования угроз также 
представляет собой серьезную проблему. Как отмечают исследователи, модели-
рование угроз в настоящее время находится на очень низком уровне зрелости с 
точки зрения исследований, поддержки инструментов, и практической разработки 
[3]. Так, несмотря на наличие описания подходов к моделированию и отчетов об 
опыте применения и исследований, демонстрирующих широкую применимость в 
различных областях, они не включают в себя информацию о лучших практиках и 
барьерах при внедрении, что мешает разработать инструменты, специфические 
для конкретной области. Следовательно, дальнейшая разработка методов модели-
рования угроз и соответствующих инструментов для обеспечения комплексной 
защиты конфиденциальности позволит организациям создавать безопасные и 
надежные системы, защищающие личную информацию сотрудников и клиентов 
от несанкционированного доступа и неправомерного использования. 
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В дополнение к перечисленному, моделирование угроз часто не включает в 
себя оценку воздействия на конфиденциальность. Оценка воздействия на конфи-
денциальность обеспечивает структурированный подход к определению и оценке 
потенциальных рисков в области конфиденциальности, связанных с разрабатыва-
емой системой. Данный подход включает анализ процессов организации с целью 
выявления того, как они влияют или могут повлиять на конфиденциальность лиц, 
чьи данные она хранит, собирает или обрабатывает. Следовательно, без подоб-
ного мероприятия, участники процесса моделирования угроз не смогут выявить 
потенциальные угрозы конфиденциальности и разработать стратегии по их 
предотвращению или подавления. 

Таким образом, в результате проведенного анализа выявлено, что суще-
ствует ряд вопросов конфиденциальности при проведении мероприятий по моде-
лированию угроз. Данные вопросы обусловленных, главным образом, недостат-
ком опыта в области конфиденциальности, неоднозначностью требований, отсут-
ствием соответствующих инструментов моделирования угроз и оценки воздей-
ствия на конфиденциальность. Устранение данных проблем позволит организа-
циям повысить эффективность выявления и снижения рисков в области конфи-
денциальности данных сотрудников и клиентов, а также обеспечит их инструмен-
тами для разработки актуальных стратегий по устранению и предотвращению со-
ответствующих угроз. 
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