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налистические учеты). Предложенная система критериев позволяет комплексно 

оценить эффективность СЭД на локальном уровне в конкретной СЭО.  
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На основании исследований в области криминалистики, социологии и психологи 

систематизированы знания о возможностях использования данных из социальных интер-

нет-сетей в ходе расследования преступлений. Предложено применение инструментов 

информационно-аналитической деятельности для обработки и интерпретации кримина-

листически значимой информации, содержащейся в профилях пользователей, а также 

определены ситуации применения результатов такой деятельности. 
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Развитие цифровых технологий приводит к кардинальным изменениям, за-

трагивающим практически все аспекты личной и общественной жизни. Сегодня 

значительная часть межличностных и иных форм взаимодействия осуществляет-

ся в цифровой среде. Одним из проявлений указанной тенденции стало форми-

рование особого пространства социальных интернет-сетей, которые выступают 

не только в качестве средств коммуникации, но и способа самопрезентации их 

пользователя [1, с. 4]. 

В связи с этим возможности, которые предоставляют сбор и анализ данных 

из социальных интернет-сетей, активно используются правоохранительными ор-

ганами в целях предупреждения, раскрытия и расследования преступлений, и 

соответственно, становятся предметом исследований ученых-криминалистов. 

Так, отдельным аспектам получения и использования криминалистически 

значимой информации, содержащейся в социальных интернет-сетях, посвящены 

публикации А. А. Абдурахманов [2], Т. С. Волчецкой [3], П. В. Галушина [4], 

О. А. Карпенко [5], Е. Р. Россинской [6]. Необходимо также упомянуть, что 

группой ученых Самарского национального исследовательского университета 

имени академика С. П. Королева проведено междисциплинарное исследование 

возможностей применения персональной информации из социальных сетей для 

решения задач криминалистики [7]. 

В то же время с учетом актуальности темы использования в ходе предвари-

тельного расследования такого ресурса как социальные интернет-сети требуется 

структурирование и систематизация знаний по данному вопросу. 

В первую очередь необходимо отметить, что для эффективной обработки 

следователем значительных массивов разнородных данных, которые накаплива-

ются в сетевом интернет-пространстве, целесообразно применение методов и 

средств информационно-аналитической деятельности (далее ‒ ИАД) как особого 

инструмента получения новых знаний. 

Причем одним из предметов исследования ИАД выступают социальные се-

ти в их широком понимании. В данном случае социальная сеть может быть опре-

делена как социальная структура, форма организации отдельных сообществ и 

общества в целом в условиях их сетивизации [8]. С позиции исследователя такая 

сеть – это гибкий аналитический инструмент, благодаря использованию которого 

легко увидеть не только сильные и слабые связи между людьми, но также, 

например, и латентные – существующие технически, но еще не ставшие актив-

ными. Это связано с тем, что в отличие от групп и организаций, имеющих более 

или менее очерченные границы, функции, распределения ролей, членство, общие 

нормы и ценности, социальная сеть имеет более размытую и динамичную струк-

туру. С учетом важности для решения задач предварительного расследования 

рассматриваемого понятия предлагаем в целях обеспечения точности и одно-

значности толкования предмета исследования обозначать социальные сети, 

сформированные в границах виртуального пространства, терминами «социальная 

интернет-сеть» либо «онлайновая (виртуальная) социальная сеть». 
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Для повышения эффективности ИАД следователя необходимо систематизи-

ровать данные из социальных интернет-сетей, которые могут быть подвергнуты 

анализу в целях предупреждения, раскрытия и расследования преступлений. По 

нашему мнению, к ним можно отнести: 

персональные данные, указанные, как правило, непосредственно пользовате-

лем (пол, возраст, место жительства, учебы, работы, семейное положение и др.); 

аудиовизуальные данные (фотографии, аудио– и видеозаписи); 

сведения о наличии и характере социальных связей, группах по интересам 

(лица, добавленные (включенные) в группу «друзья», подписчики и подписки 

и др.), а также об иной активности лица (комментарии, общение в чатах, выраже-

ние своего отношения к событию, в том числе в форме «лайка», «эмодзи» и т. п.); 

технические данные (сведения об ip-адресе, метки геопозиционирования, 

зафиксированное компьютерной системой время выполнения определенных дей-

ствий и др.). 

Непосредственно в ходе изучения персонального профиля лица в социаль-

ной интернет-сети могут быть установлены его политические взгляды, отноше-

ние к религии, место рождения и проживания, важные памятные даты (день рож-

дения, дата окончания учебного заведения и др.), семейное положение, домаш-

ний и рабочий адреса, сведения о работе и учебе, социальной активности 

(например, посещение ресторанов, спортивных и театральных событий). 

Важно отметить, что источником таких данных помимо персональной стра-

ницы интересующего следствие лица могут быть и страницы (аккаунты) иных 

лиц. Так, в случае отсутствия регистрации участника уголовного процесса в со-

циальной интернет-сети либо ограниченности доступа к его сведениям информа-

ция (например, его фотографии) может быть размещена на странице другого 

пользователя. 

В процессе анализа данных из социальных интернет-сетей целесообразно 

также использовать информацию, полученную из иных источников ИАД следо-

вателя: материалы уголовного дела, архивные материалы, сведения баз и банков 

данных правоохранительных и иных органов, данные систем мобильной связи и 

других независимых источников криминалистически значимой информации. 

Результатом более глубокой аналитической обработки криминалистически 

значимой информации, содержащейся в социальных интернет-сетях, являются, в 

частности: 

визуализированная сетевая структура социальных связей лица. Основанием 

ее построения в первую очередь является наличие связей, вытекающих из факта 

отнесения лиц к группе «друзья». Однако будет неверным ограничиться только 

такими сведениями. Необходимо проанализировать структуру и содержание 

коммуникаций между лицами, а также использовать иные данные из социальных 

интернет-сетей. Например, размещение приблизительно в одно и то же время 

фотоизображений идентичных локаций разными лицами, позволяет выдвинуть 

версию о нахождении их в одном месте и, следовательно, наличии между ними 

связи. Об этом может также свидетельствовать оставление определенного рода 

комментариев, указывающих на близкие отношения между фигурантами; 
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психологический портрет пользователя социальной интернет-сети. Как по-

казывают исследования в области психологии, уровень самоактуализации, харак-

терологические и поведенческие особенности, тенденции межличностной ориен-

тации и способы самопредъявления в коммуникации отражаются в особенностях 

активности личности в социальных интернет-сетях [9]. При этом следует учиты-

вать, что в социальной интернет-сети формируется Я-образ пользователя, кото-

рый отражает идеализированный набор его идентичностей с корректировкой на 

коллективные ценности и установки [1, с. 14‒15]. В связи с этим образ, создава-

емый пользователем на собственной странице, как правило, отражает не объек-

тивную характеристику лица, а указывает на его ценностные ориентиры и пред-

ставление об идеальной личности. Данный факт необходимо учитывать в ходе 

предварительного расследования, например, при установлении психологического 

контакта с участником уголовного процесса либо прогнозировании его действий. 

Итогом аналитической деятельности, осуществляемой в отношении крими-

налистически значимой информации, содержащейся в социальных интернет-

сетях, является возможность ее применения следователем при решении конкрет-

ных задач предварительного расследования. Представляется, что полученные 

знания целесообразно использовать в ходе: 

организации и проведения допросов и иных следственных действий в целях 

определения порядка их проведения, а также выбора и реализации тактических 

приемов; 

сбора материалов, характеризующих личность участника уголовного про-

цесса; 

установления местонахождения разыскиваемого лица (подозреваемого (об-

виняемого), безвестно отсутствующего); 

выдвижения и проверки следственных версий, в том числе о лицах, при-

частных к совершению преступления; 

изучения имущественного положения лица в целях решения задач по обна-

ружению и изъятию имущества, добытого преступным путем, обеспечения граж-

данского иска в уголовном процессе и т. д. 

Таким образом, социальные интернет-сети выступают в качестве одного из 

актуальных источников разнообразных данных, обработка и интерпретация ко-

торых в ходе ИАД следователя предоставляют возможность решения широкого 

спектра следственных задач. 
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Криминалистическое учение о внешнем облике человека – это отрасль кри-

миналистической техники, изучающая закономерности запечатления внешнего 

облика человека в различных отображениях и разрабатывающая технико-

криминалистические методы и средства собирания, исследования и использова-

ния данных о внешнем облике человека в целях раскрытия и предупреждения 

преступлений. Являясь отраслью криминалистической техники – одного из раз-

делов науки криминалистики, данное учение включает теоретические положения 

и основанные на них научно-технические средства и методы собирания, изуче-

ния и использования данных о внешнем облике человека в криминалистической 

практике. 
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