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В статье анализируются проблемы совершенствования уголовно-правовой политики 

в объективных условиях развития информационного общества, использования методов 

криминализации и пенализации общественно опасных информационных деяний в целях 

обеспечения информационной безопасности личности, общества, государства. 
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Социальные условия бытия, изменяющиеся в условиях четвертой промыш-

ленной революции, связанной с массовым внедрением цифровых технологий, 

процессами роботизации и использованием искусственного интеллекта, требуют 

совершенствования правового обеспечения устойчивого развития отношений в 

информационной сфере с соблюдением баланса прав и свобод, обязанностей и 

ограничений субъектов информационных отношений различных уровней. Страте-

гическими становятся задачи определения спектра объектов правового регулиро-

вания в информационной сфере, допустимости и необходимости вторжения пра-

вовых регуляторов в ранее существовавшие и новые информационные отноше-

ния, требующие поддержки со стороны государства с использованием всего арсе-

нала методов правового регулирования, в том числе метода правового запрета на 

опасные проявления социальной активности и пассивности. Задача правового ре-

гулирования сферы информационного бытия – обеспечение устойчивости и раз-

вития общества и государства, в том числе посредством установления правовых 

запретов на совершение информационных правонарушений, объектом которых 

выступает информационная безопасность личности, общества и государства.  

Информационная безопасность личности, общества, государства как состо-

яние их защищенности от внутренних и внешних угроз в информационной сфере 

обеспечивается системой правовых средств, уголовно-правовые среди которых 

направлены на охрану информационно-технологической и информационно-

психологической безопасности акторов информационных отношений от наибо-

лее опасных посягательств. В современном мире информационная безопасность 

субъектов информационных отношений является важной составляющей системы 

социальных ценностей и самостоятельным интегративным объектом правовой, в 

том числе уголовно-правовой охраны.  

Изменения социально-коммуникативной сферы жизнедеятельности обу-

словливают трансформацию угроз во всех сферах жизни (социальной, политиче-

ской, экономической, духовной), необходимость их своевременной детекции и 

анализа; предопределяют актуальность научного анализа с учетом развития тен-

денций современного мира гуманитарной составляющей информационной без-
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опасности (информационно-психологической безопасности), разработки и ис-

пользования эффективных правовых механизмов ее обеспечения, включая пра-

вовую охрану. В условиях объективно существующих факторов изменяющихся 

информационных рисков и угроз  разработка стратегии и тактики правового 

обеспечения информационно-психологической безопасности, наряду с информа-

ционно-технологической безопасностью, является условием эффективности 

обеспечения стратегических национальных интересов и основных национальных 

интересов не только в информационной, но и иных сферах (социальной, полити-

ческой, экономической, военной и др.).   

По справедливому утверждению российского ученого Ю.А. Тихомирова, 

анализирующего масштабные процессы нормотворчества, «в последние годы 

наблюдается явление, именуемое нормативным и правовым хаосом, когда гло-

бальные процессы требуют новых решений. Происходит слом традиционных 

принципов международного и национального права. «Право силы» разрушает 

устои государственности и основы правовых систем. Правопорядок испытывает 

удары со стороны экстремизма и терроризма» [1, с. 17]. Эффективное правовое 

регулирование информационной сферы, отражая изменения в ней происходящие, 

возможно только на основе традиционных принципов национального права с 

использованием новых подходов, учитывающих особенности трансформации 

социального бытия в условиях объективной реальности и прогнозов ее развития.   

Возникновение совершенно новых видов преступности, форм преступной 

деятельности предопределяет необходимость совершенствования системы уго-

ловно-правовых регуляторов. Особую актуальность в современных условиях 

приобретает решение вопроса о необходимости и допустимости интервенции 

уголовно-правовых регуляторов в сферу информационных отношений для обес-

печения охраны частных, государственных, общественных интересов нормами 

национального законодательства от общественно опасных посягательств, связан-

ных с информационным воздействием в виде информационной агрессии, пропа-

ганды, манипулирования сознанием. Объективные процессы, происходящие в 

информационной сфере, создают основу для распространения общественно 

опасного информационного деяния, под которым следует понимать общественно 

опасное действие или бездействие, связанное с поиском, получением, передачей, 

сбором, обработкой, накоплением, хранением, распространением, предоставле-

нием информации. Именно данная форма преступной деятельности отражает за-

кономерности развития и трансформации социальной действительности, когда 

значительная доля общественно опасных деяний совершается без передачи энер-

гии и материи лишь посредством информационного воздействия (взаимодей-

ствия), в подавляющем большинстве случаев с использованием «удаленного» 

режима – в онлайн формате.  

Можно констатировать появление целого ряда информационных деяний, 

высокая степень опасности которых как раз и обусловлена использованием со-

временных коммуникационных и информационных технологий, которые эту 

опасность проектируют либо потенцируют до степени, свойственной преступле-

нию (пропаганда опасных видов деятельности среди несовершеннолетних, же-

стокости; пропаганда и распространение нацистской, неонацистской, другой экс-
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тремистской идеологии и практики; призывы к деструктивной антиобществен-

ной и антигосударственной деятельности; иное существенное нарушение прав, 

свобод и законных интересов субъектов информационных отношений – их ин-

формационного правового статуса, информационного суверенитета и др.). В свя-

зи с этим необходима разработка стратегии противодействия общественно опас-

ным информационным деяниям. Научно обоснованная концепция совершенство-

вания уголовно-правового механизма обеспечения информационной безопасно-

сти может являться основой уголовной политики в сфере противодействия обще-

ственно опасным информационным посягательствам как стратегии и тактики 

борьбы с ними. 

Резюмируя изложенное, можно отметить, что появление нового направле-

ния уголовно-правовой политики – политики в сфере противодействия обще-

ственно опасным информационным деяниям, требует разработки стратегии и 

тактики борьбы с указанными преступлениями, обоснования легитимации уго-

ловно-правового запрета с учетом новых вызов и угроз в информационной сфере, 

совершенствования форм уголовно-правового воздействия за посягательства на 

информационную безопасность, конституируемую как значимый в современных 

условиях интегративный объект правовой охраны.  
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Исследуются отдельные вопросы правового регулирования оперативно-розыскной 

деятельности, тенденции и перспективы его развития. Рассматриваются возможные ва-

рианты построения четкой системы норм, регламентирующих отношения, связанные с 

признанием информации, полученной в ходе проведения оперативно-розыскных меро-

приятий, доказательством. 
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Оперативно-розыскная деятельность (далее – ОРД) как государственно-

правовое средство защиты жизни, здоровья, прав, свобод и законных интересов 

граждан, прав и законных интересов организаций, собственности от преступных 


