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Задача обеспечения информационной безопасности организации являет-
ся одним из ключевых аспектов корпоративных ИТ-систем. За последние го-
ды риски информационной безопасности стали более распространенными, а 
пандемия COVID-19 только усугубила ситуацию: ускорившиеся темпы внед-
рения информационных технологий в бизнес-процессы организаций и повсе-
местное использование облачных вычислений как основного вектора развития 
корпоративных информационных технологий увеличивают площадь покрытия 
потенциальных атак. 

Бизнес-процессы во многом зависят от надежного и непрерывного функ-
ционирования критической инфраструктуры, повышенная сложность и взаи-
мосвязанность систем которой являются объектами современных киберугроз. 
Подобно репутационным, финансовым и прочим, риски информационной 
безопасности прямым образом оказывают влияние на прибыль компании. 
Увеличение количества и разнообразия инцидентов информационной без-
опасности способствует увеличению расходов и прямым образом влияет на 
доходы. Так, вывод из строя ключевых элементов информационной инфра-
структуры может лишить организацию возможности внедрять инновации в 
операционную и проектную деятельность, а также привлекать и удерживать 
клиентов.  

Информационная безопасность является важным элементом общего 
управления рисками организации. Следствием этого являются рост инвести-
ций в кибербезопасность и разработка стратегий, направленных на устранение 
слабых мест системы, которыми могут попытаться воспользоваться злоумыш-
ленники. Хотя эти подходы могут предотвратить проникновение злоумыш-
ленника извне, они не всегда направлены на устранение основных факторов, 
создающих уязвимости. 

Одним из подходов для упреждающего решения проблем информацион-
ной безопасности корпоративных систем является моделирование угроз, кото-
рое включает в себя идентификацию ключевых активов системы и угроз дан-
ным активам [1]. Процесс моделирования используется как для оценки теку-
щего состояния системы, так и в качестве инструмента обеспечения безопас-
ности при разработке новых систем. На основе проводимого анализа, резуль-
татом которого являются объективные оценки состояния системы информа-
ционной безопасности и ландшафта потенциальных угроз, возможно разрабо-
тать средства управления для предотвращения и противодействия потенци-
альным угрозам. 

В ходе проведенных исследований мы разработали метод моделиро-
вания угроз, основанный на шаблоне, который помогает своевременно 
прорабатывать текущие угрозы и принимать эффективные управленческие 
решения в рамках руководства информационной безопасностью организа-
ции. Метод позволяет принимать во внимание действия пользователей 
внутри системы благодаря привлечению основных элементов организа-
ций – членов руководящего состава, специалистов по кибербезопасности, 
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ИТ-отдела, производственного персонала, и профильных специалистов – к 
процессу моделирования. 

Данное направление разработки обосновано тем, что вне зависимости 
от создания более совершенных и безопасных систем ИТ-специалистами, 
остается риск, от которого данные системы не способны избавиться – лю-
ди. В то время как обход и компрометация каждой новой технологии зло-
умышленниками представляет собой лишь вопрос времени, значительную 
роль в инцидентах информационной безопасности играют индивидуальные 
поведенческие ошибки. Злоумышленники используют факт того, что люди 
склонны доверять определенным запросам, переходить по ссылкам и от-
крывать зараженные вирусами прикрепленные вложения. Так, согласно от-
чету Proofpoint, значительно возросло количество атак, предполагающих 
взаимодействие с прикрепленными вложениями, в отдельных случаях до-
стигая 10-кратного увеличения [2]. 

Таким образом, метод моделирования угроз, основанный на шаблоне, 
позволяет обеспечить новый, ориентированный на взаимодействие людей, 
подход к управлению информационной безопасностью организации. Руково-
дители не могут отказываться от надзора за кибербезопасностью или делеги-
ровать его операционным менеджерам, полагаясь на отдел безопасности, ко-
гда речь идет о защите информации организации, инвестиционных решениях 
о внедрении решений по ее обеспечению. Для создания осознанной культуры 
безопасности необходимо организовать возможность каждого члена команды 
принимать участие в анализе и разработке системы информационной безопас-
ности, тем самым выходя за рамки стандартных одно-двухдневных тренингов, 
принятых во многих компаниях, и перенимая определенные мыслительные и 
поведенческие паттерны. 

Для определения направлений дальнейшей практической разработки ме-
тода мы провели апробацию в ОАО «Белорусская универсальная товарная 
биржа», в ходе которой были выявлены его преимущества и проблемные ме-
ста [3]. На данный момент проводится доработка модели для обеспечения 
применения метода моделирования угроз в качестве базиса при принятии 
управленческих решений. 

В первую очередь мы рассматриваем существующие политики, стан-
дарты и практики обеспечения информационной безопасности. Поскольку 
составление плана противодействия не входит в обязанности руководителя, 
необходимо проанализировать, систематизировать и обеспечить согласова-
ние с существующими актами и фреймворками, которые могут помочь ор-
ганизациям любого масштаба в разработке стратегии кибербезопасности. 
Одним из примеров подобных документов является NIST Cybersecurity 
Framework, разработанный Национальным институтом стандартов и техно-
логий США (NIST) [4]. Данный фреймворк прост в использовании и предо-
ставляет руководителям и директорам эффективную структуру для обсуж-
дения важных аспектов информационной безопасности организации. В то 
же время он содержит множество уровней детализации, которые специали-
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сты в сфере ИТ и кибербезопасности могут использовать для разработки 
средств контроля, процессов и процедур. 

Стоит отметить, что доработка осуществляется с учетом первоначальной 
ориентации метода моделирования угроз, основанного на шаблоне, на челове-
ка. Понятия и определения, используемые для управления организацией и 
управления информационной безопасностью, отличаются: руководящий со-
став и производственный персонал организации могут быть не полностью 
осведомлены о техническом, организационном и операционном уровнях обес-
печения кибербезопасности. Поэтому для выполнения требований контроля 
необходимы адекватные политики и процедуры, которые устанавливались бы 
руководством и позволяли бы каждому сотруднику организации обеспечивать 
необходимый уровень защиты. 

Ориентация на достижение общих целей, таких как обеспечение без-
опасности организации, непрерывности бизнес-процессов и сокращение репу-
тационных рисков позволяет сократить разрыв между ролями специалистов 
по информационной безопасности и других элементов организации. Поэтому 
задача доработки метода моделирования угроз, основанного на шаблоне, за-
ключается в обеспечении установления четкой и последовательной коммуни-
кации для обмена полезными и объективными метриками взаимодействия с 
информацией, обеспечения системного контроля и анализа поведения людей и 
сравнение с лучшими практиками и методологиями управления рисками. 
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