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Описывается разработка системы стохастической гибридной защиты от вирусов 

на основе предлагаемой в работе методологии разработки сложных стохастических 

систем с асинхронной коммуникацией. В соответствии с методологией строится 

предварительная математическая модель системы защиты в рамках модели 

Распределенных Объектно-Ориентированных Стохастических Гибридных Систем 

посредством спецификации модели на языке SHYMaude. Далее следуют этапы 

апробации и реализации. На каждом из этих этапов проводится статистический 

анализ модели или имплементации модели для целей апробации и реализации. 

Результаты анализа используются для доработки исходной модели. В результате 

применения методологии разработчик получает как программное обеспечение 

реализующие систему, так и ее математическую модель.  
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ВВЕДЕНИЕ 

Ввиду растущей важности и сложности современных распределенных 

систем защиты от вирусов, разработка методологии ориентированной на 

применение формальных методов на всех этапах разработки, от модели 

до ее реализации в виде приложения представляется важной задачей.  

В данной работе предлагается методология разработки сложных 

систем с асинхронной коммуникацией с «привязкой» математической 

модели к разрабатываемому программному обеспечению на всех этапах 

его разработки, и описывается ее применение к разработке 

коллаборационной стохастической системы защиты от вирусов.  

Такой подход позволяет получить на выходе не только готовое 

программное обеспечение, но и математическую модель с изученными 

свойствами, реализацией которой является получаемое программное 

обеспечение. 
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МЕТОДОЛОГИЯ РАЗРАБОТКИ 

В качестве математической модели предлагается использовать модель 

РООСГС [1], разработанную для моделирования сложных 

распределенных стохастических систем с асинхронной коммуникацией. 

Для спецификации РООСГС предлагается использовать язык SHYMaude 

[2], который, после трансляции, может выполняться в системе Maude [3]. 

Для формального задания свойств исследуемой системы предлагается 

использовать язык QuaTEx [4]. Для статистического анализа системы 

предлагается использовать инструмент MultiVeStA [5]. 

Методология разработки описывается следующим образом: 

1. Строится модель РООСГС системы посредством ее спецификации 

на языке SHYMaude. 

2. Выбираются и специфицируются на языке QuaTEx метрики, 

оценки которых представляются важными. 

3. С помощью системы MultiVeStA проводится статистическая 

оценка метрик. 

4. В случае обнаружения недочетов в спецификации и/или способов 

ее «улучшения», спецификация корректируется и переходим к шагу 3. 

Если результаты удовлетворительны, то переходим к шагу 5. 

5. Проводится апробация. Система реализуется на языке, 

предпочтительно имеющим известное представление в переписывающей 

логике (например Java). В случае обнаружения аспектов системы, 

требующих коррекции и/или дополнительного анализа, производится 

коррекция и/или дополнительный анализ исходной модели и переходим 

к шагу 3. Если результаты удовлетворительны, переходим к шагу 6. 

6. Имеется две возможности усиления полученных результатов: 

аналитическое исследование свойств аналитическими методами и 

автоматическое доказательство свойств с помощью системы 

автоматического доказательства теорем системы Maude [6]. 

7. Реализация системы на практике. На данном этапе возможен 

фоновый статистический анализ для оценки основных метрик системы в 

реальных условиях. 

РАЗРАБОТКА СТОХАСТИЧЕСКОЙ ГРУППОВОЙ СИСТЕМЫ ЗАЩИТЫ 
ОТ ВИРУСОВ 

Первый этап разработки описан в [7], где рассматривается построение 

предварительной математической модели коллаборационной 

стохастической системы защиты от вирусов. За основу рассматриваемой 
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системы защиты взята система, предложенная в [8]. Данная система 

имела недостаток, который заключался в возможности нахождения 

«успешной» атаки. В [9] была предложена методика построения атаки 

[9], следуя которой вирус имел возможность заразить все узлы системы. 

В [7] данная проблема была решена посредством введения вероятностей 

в модель. Был проведен статистический анализ метрик, обычно 

используемых для анализа систем подобного типа и изучено влияние 

алгоритма выбора групп оповещения на эффективность системы 

защиты. 

Второй этап разработки описан в [10], где описывается апробация 

полученной системы защиты. Модель системы транслируется в 

приложение Java, которое разворачивается на виртуальных машинах, 

имеющих общую сеть, и проводится ее статистический анализ по 

метрикам, аналогичным использованным на первом этапе разработки с 

целью выявления аспектов системы, значимость которых проявляется 

при создании прототипа системы. В процессе апробации было 

обнаружено преимущество протокола UDP по сравнению с протоколом 

TCP/IP. Для оценки максимально возможной выгоды от использования 

UDP был произведен статистический анализ исходной модели РООСГ с 

соответствующими протоколам значениями параметров. Также было 

оценено влияние размера групп оповещения и общего количества узлов, 

и рассмотрен вопрос масштабируемости системы. 

В данный момент ведутся работы по реализации системы для целей 

практического внедрения. Система защиты будет представлять собой 

сервис, реализованный на языке C и сервисное приложение, которое 

будет предоставлять информацию о состоянии узлов сети в реальном 

времени и позволять запускать статистический анализ многократного 

тестового прогона заражения для оценки функционирования системы на 

практике. 

ЗАКЛЮЧЕНИЕ 

В данной работе была предложена методология разработки сложных 

систем с асинхронной коммуникацией и описана разработка 

коллаборационной стохастической системы защиты от вирусов в 

соответствии с предлагаемой методологией. На первом этапе 

разрабатывается предварительная математическая модель системы, 

которая дорабатывается на основе результатов проводимого 

статистического анализа модели. На втором этапе производится 

апробация модели в условиях, приближенных к реальным, 

статистический анализ реализации модели и доработка исходной модели 
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на основе полученных результатов. На третьем этапе ведутся работы по 

реализации модели для целей практического внедрения системы. 

Полученная система также будет анализироваться статистическими 

методами до ее ввода в эксплуатацию. 
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