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С каждым годом фиксируется всё больше случаев угроз и атак. Это является важ-
ным признаком растущей значимости кибер- и информационной безопасности для орга-
низаций и граждан во всем мире. Следовательно, существование подобных угроз и атак 
показывает потребность в улучшении осведомленности и понимания информационной 
безопасности и поиска пути к более эффективному обеспечению безопасности, смягче-
нию последствий и повышению устойчивости к угрозам. Также актуальной темой явля-
ется разработка и внедрение новшеств, которые могут поспособствовать улучшению и 
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повышению уровня защищенности пользователей, а также различных организаций, ко-
торые тем или иным способом связаны с киберпространством.  

Информационная безопасность относится к процессам и методологиям, которые 
разработаны и реализованы для защиты печатной, электронной или любой другой 
формы частной и конфиденциальной информации или данных от несанкционированного 
доступа, неправильного использования, раскрытия, уничтожения, изменения или нару-
шения. Информационная безопасность защищает конкретного пользователя и его лич-
ную информацию [1]. Проведя анализ уровня информационной безопасности предприя-
тия УП «Агробизнесконсалт» был сделан вывод о том, что уровень защищенности ин-
формации является средним. На данное заключение повлиял проведенный анализ ин-
формационных активов предприятия и анализ уязвимости и угроз. Специфика работы 
компании подразумевает высокий уровень информационной безопасности вследствие 
работы с клиентами. Разработанные организационные меры и внедряемые программно-
аппаратные средства обеспечения информационной безопасности на предприятии УП 
«Агробизнесконсалт» [2] являются эффективными и несут за собой как финансовую, так 
и репутационную выгоду. Суммарное значение ресурса, выделяемого на защиту инфор-
мации исходя из расчетов, составляет 56 734 белорусских рублей. Данная стоимость 
включает в себя следующий перечень организационных и инженерно-технических ме-
роприятий: закупка утвержденных руководством средств обеспечения информационной 
безопасности; монтаж и установка аппаратных и программных средств защиты; разра-
ботка, настройка и отладка установленных средств информационной безопасности; про-
ведение занятий по обучению и использованию данных средств защиты информации с 
сотрудниками отдела; контроль и мониторинг работоспособности системы защиты; ор-
ганизация специального делопроизводства для конфиденциальной информации, уста-
навливающего порядок подготовки, использования, хранения, уничтожения и учета до-
кументированной информации; расходные материалы; выполнение плановых меропри-
ятий администратора; физическая охрана помещений, где установлены системы защиты 
информации; своевременное обслуживание программных и аппаратных средств защиты 
информации. 

Несмотря на срок окупаемости в 6,67 лет, рассмотренные мероприятия позволят 
в значительной степени минимизировать риски и угрозы информационной безопасно-
сти, и в дальнейшем предприятие сможет избежать потери клиентов и ухудшения соб-
ственной репутации по причине возможных инцидентов. В свою очередь, установка 
системы защиты информации по стандарту ISO/IEC-27014 [3] позволит упростить биз-
нес-процессы с иностранными лицами, инициирует обеспечение информационной без-
опасности в масштабах всей организации, внедрит риск-ориентированный подход в 
процесс принятия решений, поможет предприятию определить направления инвести-
ционных решений, обеспечит соответствие внутренних и внешних требований, сфор-
мирует культуру, обеспечивающую безопасность, что в свою очередь поспособствует 
увеличению клиентской базы. 
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