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несовершеннолетних. Представляется важным внедрять в дальнейшем и новые 

технологии при сохранении принципов уголовного процесса и соблюдения 

правил собирания, проверки и оценки доказательств.  
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Конституция – основа государственной и общественной жизни, она 

закрепляет и защищает интересы, права и свободы всех граждан, создает 

условия по исполнению ими возложенных обязанностей. Она также 

предусматривает ответственность государства, его органов и должностных лиц 

перед гражданами за надлежащее обеспечение конституционных прав и свобод. 

Конституция Республики Беларусь в достаточной мере определяет 

отношения государства и личности в области прав и свобод, а также 

возможности по их гарантированности и защите. Так, ст. 2 Конституции 

закрепляет «Человек, его права и свободы и гарантии их реализации являются 
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высшей ценностью и целью общества и государства. Государство ответственно 

перед гражданином за создание условий для свободного и достойного развития 

личности». Конституция Республики Беларусь одним из основных приоритетов 

государства определяет обеспечение прав и свобод граждан Республики 

Беларусь (ст. 21). Нормы, направленные на защиту прав и свобод личности, 

содержатся в ряде других статей Конституции Республики Беларусь: 

«государство, все его органы и должностные лица, организации и граждане 

действуют в пределах Конституции и принятых в соответствии с ней актов 

законодательства» (ст. 7); «гражданину Республики Беларусь гарантируется 

защита и покровительство государства как на территории Беларуси, так и за ее 

пределами» (ст. 10); «государственные органы, должностные и иные лица, 

которым доверено исполнение государственных функций, обязаны в пределах 

своей компетенции принимать необходимые меры для осуществления и защиты 

прав и свобод личности» (ст. 59) и др. Таким образом, в соответствии с 

Конституцией государство берет на себя обязанность по обеспечению прав и 

свобод человека и гражданина.  

Государство является заинтересованной стороной в соблюдении 

конституционных прав и свобод граждан. Государство – именно тот институт, 

который создает условия для реализации прав и свобод, их полного и 

всестороннего обеспечения. Лишь при способности государства обеспечить 

права и свободы можно говорить об их реальной гарантированности. Такая 

способность может быть достигнута в том случае, если государство будет 

независимым, суверенным, обладающим верховенством и полнотой власти, 

самостоятельным в осуществлении внутренней и внешней политики, с высоким 

уровнем развития экономических и социальных отношений и др. 

Значительное влияние на гарантированность и обеспечение 

конституционных прав и свобод человека и гражданина в современных 

условиях оказывает цифровая трансформация. Более того, развитие 

информационно-коммуникационных технологий требует дополнительной 

гарантированности и защиты прав человека и именно в виртуальной среде. 

Права человека в виртуальной среде отличаются от иных прав тем, что их 

осуществление происходит в информационной среде либо направлено на 

обеспечение доступа к ней. 

Цифровая трансформация общественных отношений выражается в 

применении современных цифровых технологий в самых различных сферах 

деятельности человека. Современные цифровые технологии формируют новый 

способ производства, создают предпосылки для перехода к новой общественно-

экономической формации, к цифровизации общественных отношений и самого 

права, регулирующего эти отношения. Цифровая трансформация становится 

фактором динамичного развития общества. 

Цифровая трансформация оказывает самое непосредственное влияние на 

реализацию конституционных прав и свобод человека и гражданина, 

способствует появлению новых. Сеть сегодня является не только средством 

общения, но и превратилась в инструмент для заработка. Можно сказать, 
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формируется целая культура, которая находится сегодня в основном за 

пределами правового регулирования и вне зоны государственного влияния. 

Чтобы устранить этот пробел, необходима разработка и принятие 

соответствующего законодательства. 

Цифровизация социальной жизни привела к появлению цифровых прав, 

то есть на доступ, использование и публикацию цифровых произведений, 

использование в этих целях электронных устройств, сети Интернет, право на 

информационную безопасность, право на доступ к компьютерам и 

коммуникационным сетям. Все шире учеными и специалистами используется 

термин «цифровые права». 

Под цифровыми правами понимаются права человека на доступ, 

использование, создание и публикацию цифровой информации, на доступ и 

использование компьютеров и иных электронных устройств, а также 

коммуникационных сетей. 

Базовым правом считается право на доступ в Интернет. Наиболее полно 

его содержание и связанные с ним права раскрываются в Хартии прав человека 

и принципов для Интернета. Помимо указанного права, в него включены: право 

на недискриминацию в доступе к Интернету, право на свободу и безопасность в 

Интернете, право на развитие через Интернет, право на свободу выражения и 

свободу информации в Интернете, свободу собраний и объединений онлайн, 

право на конфиденциальность в Интернете, право на защиту цифровых данных, 

право на образование в Интернете, право на доступ к культурным ценностям и 

знаниям в Интернете, права детей в Интернете, права людей с ограниченными 

возможностями в Интернете, право на работу в Интернете, право на участие в 

общественных делах онлайн, защита прав потребителя в сети Интернет, право 

на медицинские и социальные услуги в Интернете, право на правовое и 

справедливое судебное разбирательство в отношении действий, связанных с 

Интернетом, право на соответствующий социальный и международный 

порядок для Интернета. Следует обратить внимание, что в большинстве своем 

содержанием перечисленных прав является реализация традиционных прав 

человека в Интернете. При этом национальное законодательное регулирование 

осуществляется не в полной мере или отсутствует. 

Кодекс онлайн-прав ЕС – сборник основных прав в области электронных 

коммуникаций, электронной торговли и защиты прав потребителей в Интернете 

в рамках ЕС (2013 г.) предусматривает, что каждый человек в ЕС должен иметь 

возможность получить доступ к минимальному набору услуг электронной 

связи хорошего качества по доступной цене. Право доступа к Интернету 

должно быть обеспечено подключением к фиксированной сети связи общего 

пользования и должно поддерживать передачу голосовых сообщений, факсов и 

данных на скоростях, достаточных для обеспечения функционального доступа 

в Интернет и предоставления услуг голосовой телефонии.  

Таким образом цифровая трансформация способствует появлению новых 

прав человека и гражданина как участника всемирного информационного 

цифрового пространства. Право на информационную безопасность, право на 
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создание и использование цифровых произведений или право на доступ к 

компьютерам и коммуникационным сетям стали уже традиционными.  

Современные процессы цифровизации общественных отношений 

неизбежно затрагивают, а в отдельных случаях и напрямую воздействуют на 

объем и содержание конституционно-правового статуса личности. Новые 

аспекты в условиях процесса цифровизации общественных отношений 

приобретают основные права, гарантированные Конституцией Республики 

Беларусь: неприкосновенность и достоинство личности (ст. 25), право на 

личную жизнь (ст. 28), право на защиту от посягательств на тайну 

корреспонденции, телефонных и иных сообщений, на честь и достоинство (ст. 

28), право на свободу мнений, убеждений и их свободное выражение (ст. 33), 

право на получение, хранение и распространение информации (ст. 34), право на 

обращения (ст. 40), свобода художественного, научного и технического 

творчества (ст.51) и др.  

Цифровизация охватывает развитие информационно-коммуникационной 

среды, IТ-инкубаторы, электронные государственные услуги, электронную 

коммерцию, цифровые библиотеки, кибербезопасность, электронную 

логистику, умные города и дома и многое другое. Повсеместное появление 

камер, развитие специального программного обеспечения, прежде всего в 

государственных структурах, а также создание различных баз данных о 

жизнедеятельности граждан (различные учеты в органах внутренних дел, 

налоговых органах, жилищно-коммунальном хозяйстве, сеть мобильных 

операторов и интернет-провайдеров, системы осуществления банковских 

транзакций, учеты в поликлинике…) позволяет контролировать информацию о 

личности. При этом личность спокойно существует во множестве этих 

электронных базах данных, не задумываясь о том, что практически утрачивает 

право на личную жизнь, право на безопасность. Более того, обыденным для 

личности стало размещение и передача различной информации о себе, семье, 

фотографий различного содержания… 

Резкое возрастание количества электронных, информационных, 

коммуникационных систем, которые предоставляют различные возможности 

для вмешательства в личную жизнь человека, способствуют нарушению или 

ограничению его прав и свобод. Возрастает уязвимость личности от различного 

рода информационных посягательств, т.е. появляется реальная возможность 

стать жертвой киберпреступлений, терроризма, экстремизма и иных 

преступлений, совершаемых с использованием информационных технологий. 

Распространяемая информация, может оказывать влияние и на сознание людей, 

что может негативно влиять на общественный порядок в целом и безопасность 

отдельных личностей. 

Несмотря на то, что личность стремится максимально использовать 

возможности информационно-коммуникационных технологий, она 

одновременно заинтересована не только в свободе доступа к ним, но и в своей 

безопасности.  
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Независимо от объекта безопасность – это одна из основных 

обязанностей государства, государственных органов, должностных и иных лиц, 

которым доверено исполнение государственных функций, создать ситуацию 

спокойствия, отсутствия реальной опасности, политические, экономические, 

информационные и иные условия, обеспечивающие осознанное и 

мотивированное социальное поведение человека. Отступления от этой 

обязанности возможны только в случаях, установленных законом. 

Право на безопасность является таким же основным правом человека, 

которое должно обеспечиваться государством. Государство при этом выступает 

в качестве системы, в рамках которой защита прав человека должна получать 

максимальный эффект. 

В современных условиях, на наш взгляд, право на безопасность 

пронизывает практически все сферы жизнедеятельности личности и выступает 

в качестве необходимости. Именно поэтому назрела потребность в его должном 

правовом регулировании. Роль государства же в этом процессе возрастает и 

сводится к нахождению баланса между интересами личности и государства. 

Использование государством «высоких» информационных технологий 

позволяет ему контролировать личную жизнь человека, тем самым сокращать 

его личное пространство. В связи с этим возрастает роль законодателя, чтобы 

найти рациональную грань между предотвращением посягательств на 

безопасность людей и их имущество, т.е. гарантированностью 

конституционных прав и свобод, и интересами общества и государства. 

Развитие информационно-коммуникационных технологий и 

повсеместное распространение интернета как средства общения граждан 

вызвало появление новых угроз безопасности. Государство в свою очередь 

обязано реагировать на такие проявления. Государство вынужденно реагирует 

на правонарушения в информационной сфере и, безусловно, ограничивает 

некоторые права и свободы. Полная свобода невозможна, и любая 

«охранительная» норма ограничивает права и свободы. 

Могут ограничиваться следующие конституционные права и свободы: 

неприкосновенность частной жизни, тайна переписки, переговоров и 

сообщений, свобода мысли и слова, право на распространение информации в 

интернете, сохранность персональных данных, право на обучение 

информационным технологиям и их использование… 

Органам государственной власти необходимо учитывать, что с помощью 

цифровых технологий распространяется информация дестабилизирующего 

характера, направленная на подрыв государственной идеологии и основ 

конституционного строя, информация деструктивного характера, которая 

направлена на манипулирование сознанием населения, борьбу за ресурсы, 

рынки, компрометацию власти.  

По нашему мнению, назрела необходимость закрепления в Конституции 

Республики Беларусь норм, которые бы отражали отношение государства к 

развитию информационно-коммуникационных технологий, предусматривали 

бы использование достижений науки и современных технологий в развитии 
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общества и государства, содержали бы гарантии функционирования 

государства и обеспечения конституционных прав и свобод граждан Беларуси.  

Все чаще возникает вопрос о поиске баланса между соблюдением прав и 

свобод человека и гражданина и обеспечением безопасности самой личности. 

При этом обеспечение безопасности государственных часто прикрывается 

необходимостью обеспечения безопасности личности и ее прав. В итоге 

государство ограничивает в первую очередь те права, которые оно пытается 

защитить. 

Права человека и безопасность – равнозначные ценности. 

Следует учитывать, что, например, одной из основ терроризма является 

унижение человеческого достоинства, создание условий неуверенности, паники 

и как результат отрицательной реакции на деятельность органов 

государственной власти. Важно, чтобы меры по обеспечению общественной 

безопасности воспринимались не как ограничения прав и свобод человека, а как 

позитивные действия государства по обеспечению общественной безопасности. 

При этом, особо остро воспринимаются гражданами ограничения таких 

прав и свобод, как право на свободу передвижения, право на свободу и личную 

неприкосновенность, право собственности, право на тайну переписки, 

телефонных переговоров, почтовых и иных сообщений, право на 

неприкосновенность жилища и др. 

В послании Конституционного суда Республики Беларусь Президенту 

Республики Беларусь и палатам Национального собрания "О состоянии 

конституционной законности в Республике Беларусь в 2018 году" 

Конституционный суд обращает внимание парламента на необходимость 

принятия законов, обеспечивающих информационный суверенитет Беларуси. 

Учитывая усиление роли информатизации и цифровизации на современном 

этапе, правовое регулирование общественных отношений в информационной 

сфере должно являться приоритетным. В этих целях необходимо принятие 

нормативных правовых актов, направленных на защиту персональных данных, 

обеспечение информационного суверенитета и кибербезопасности страны. Нет 

сомнений в том, что должен быть выработан понятийный аппарат, 

предусмотрены гарантии реализации и защиты конституционных прав и свобод 

граждан в цифровом обществе, закреплены условия функционирования 

государства в условиях развития информационно-коммуникационных 

технологий и программного продукта.  

Таким образом, в настоящее время к проблемным вопросам обеспечения 

конституционных прав, свобод и законных интересов личности можно и 

необходимо отнести: 

- развитие и использование информационных технологий осуществляется 

значительно более быстрыми темпами, чем возможные механизмы контроля, 

защиты от киберпосягательств; 

- доверчивость населения; 

- "облачная" обработка данных;  

- уязвимость персональной информации в социальных сетях; 
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- анонимность сети Интернет и уязвимость беспроводного доступа;  

- быстрый анализ и сохранение, а также мгновенное уничтожение 

электронных данных; 

- отсутствие границ у киберпреступности;  

- необходимость совершенствования правового регулирования 

противодействия преступлениям в информационной сфере;  

- недостаточный уровень профилактики преступлений в информационной 

сфере и др. 

Следует отметить, что в Конституции Республики Беларусь только в ст. 

28 закреплено положение, касающееся информационной сферы. «Государство 

создает условия для защиты персональных данных и безопасности личности и 

общества при их использовании». При этом, законодательство в этом 

направлении в Республике Беларусь развивалось и развивается достаточно 

интенсивно. Необходимо отметить, что некоторые конституционные нормы 

косвенно влияют на регулирование, в том числе и цифровых технологий в 

жизнедеятельности общества и государства.  

В частности, уместно напомнить, что в Республике Беларусь 

устанавливается принцип верховенства права. А государство, все его органы и 

должностные лица должны действовать в пределах Конституции и принятых в 

соответствии с ней актов законодательства (ст. 7). «Государство гарантирует 

права и свободы граждан Беларуси, закрепленные в Конституции, законах и 

предусмотренные международными обязательствами государства» (ст. 21). 

Более того, «человек, его права, свободы и гарантии их реализации являются 

высшей ценностью и целью общества и государства (ст. 2 Конституции). На 

наш взгляд, это означает необходимость учета тенденций развития 

современных технологий и информационных систем в целях создания условий, 

при которых постоянно бы улучшались условия жизни людей. Именно с 

помощью информационно-коммуникационных технологий государство может 

значительно повысить уровень жизни своих граждан, оказание им 

административных услуг и процедур, в том числе и в правовой сфере. 

Таким образом, по нашему мнению, цифровая трансформация должна 

иметь конституционно-правовую природу, так она сочетает в себе как частные, 

так и публичные интересы. Она должна подпадать под действие Конституции – 

Основного закона государства. По нашему мнению, в Конституции в большей 

мере должны найти отражение нормы, связанные с развитием информационной 

сферы, реализацией прав и свобод человека в условиях цифровизации и 

обеспечением необходимых гарантий безопасности. 

 

 


