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«Кто владеет информацией, тот владеет миром» 

Натан Майер Ротшильд 

 

В современных условиях активной эволюции научно-технического 

прогресса, информатизации современного общества, широкомасштабного 

доступа к интернет-ресурсам (легальным и нелегальным) [1, с. 5], подклю-

чения пользователей большинства стран к глобальным электронным пла-

тежным системам и пр., объективизировалась в качестве самостоятельной 
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сфера высоких технологий, способствовавшая модернизации использова-

ния киберпространства и релевантно связанных с ним общественно-опас-

ных деяний – киберпреступлений [2 (пп. 41-42); 3 (п. 6); 4 (п. 9 (b)); 5, с. 44; 

6; 7]. Отсюда, «актуализирующаяся проблема борьбы с ними из внутриго-

сударственной превратилась в международную» (А.Г. Волеводз) [8, с. 16], 

чему способствует перманентное увеличение числа данного рода преступ-

лений, закономерно приобретающих организованный транснациональный 

характер [9, с. 5; 10; 11; 12].  

Более того, как отмечено в Специальном докладе: кибервойны в C-Suite 

[13], опубликованном в журнале Cybercrime: «глобальные расходы на ки-

берпреступность будут расти на 15% в год в течение следующих пяти лет, 

достигнув $10,5 трлн в год к 2025 г., по сравнению с $3 трлн в 2015 г. Это 

представляет собой крупнейшую передачу экономического богатства в ис-

тории, ставит под угрозу стимулы для инноваций и инвестиций, экспонен-

циально превышает ущерб, причиненный стихийными бедствиями за год, и 

будет более прибыльным, чем глобальная торговля всеми основными неза-

конными наркотиками вместе взятыми». При этом, С. Морган (главный ре-

дактор Cybercrime) особо подчеркивает, что оценка такого ущерба произве-

дена на основе хронологии развития соответствующих статистических дан-

ных, включая недавний рост в годовом исчислении (за последние 10 лет – 

прим. автора), резкого увеличения хакерской деятельности, спонсируемой 

враждебными национальными государствами и организованными преступ-

ными группировками [13]. 

На сегодняшний день, одной из важнейших составляющих элементов 

сферы высоких технологий2, способной напрямую испытать на себе риски 

воздействий данных противоправных деяний, является инфраструктура ин-

формационной безопасности. Особенно в тех случаях, когда антагонистиче-

скими субъектами (источниками) выступают коллективные образования, 

как собственно преступные, так и легальные, но потенциально способные 

стать таковыми. В данном случае, с одной стороны, речь идет о своеобраз-

ных симбиотических связях традиционных [транснациональных] преступ-

ных групп с аналогичными сетевыми группами киберпреступников3. Они, 

напрямую или анонимно могут сотрудничать в любой точке мира с целью 

совершения совместных криминальных операций. Причем, использование 

информационно-коммуникационных технологий (ИКТ) значительно 

 
2 От англ. high technology, high tech, hi-tech. Сфера высоких технологий включает: собственно электроника, 

программное обеспечение, IT-технологии, смежные с IT-сферой направления (микро-, опто- и наноэлек-

троника, мехатроника, передача данных, радиолокация, радионавигация, радиосвязь, информационно-

коммуникационные технологии, и др.), а также защита информации и создание центров обработки данных 

(Источник: Парк высоких технологий сегодня. URL:https://www.park.by/htp/about/. - (accessed: 25.05.2022). 
3 Например, Anonymous, LulzSec, NSO Group Technologies, Chaos Computer Club, РедХак, Киберберкут, 

OurMine, Lizard Squad, Cult of the Dead Cow, Сирийская электронная армия, Power Racing Series, MilwOrm, 

Israeli Elite Force, Derp, и др. 

https://translated.turbopages.org/proxy_u/en-ru.ru.7d86bf68-62968d1a-673d61d5-74722d776562/https/www.microsoft.com/security/blog/2016/01/27/the-emerging-era-of-cyber-defense-and-cybercrime/
https://dic.academic.ru/dic.nsf/ruwiki/6161
https://www.park.by/htp/about/


86 

упрощает, а в иных случаях, устраняет, правовые и организационные «барь-

еры» для проникновения, как на легальные, так и нелегальные рынки това-

ров и услуг. С другой стороны, в определенных случаях, новые [квази]-субъ-

екты транснациональной организованной преступности – транснациональ-

ные корпорации, частные военные и охранные компании и неправитель-

ственные международные организации [14, c. 3-10], используя свои ре-

сурсы, возможности и опираясь окончательно неурегулированный свой 

[международно]-правовой статус, находятся в перечне рисков и потенци-

альных угроз информационной безопасности, устойчиво превалируя в сто-

рону последних. Указанные субъекты могут выступать как автономно, в 

собственных корпоративных интересах, так и в форме соучастия особого 

рода (sui generis), формируя «теневые» бизнес-модели с использованием 

коррупционных связей в международных и национальных структурах. 

На этом фоне, данные субъекты в той или иной степени, склонны к со-

вершению таких уже достаточно распространенных противоправных дея-

ний, как - мошенничество с электронной почтой и интернет-мошенниче-

ство, мошенничество с использованием личных данных (кража и злонаме-

ренное использование личной информации), кража финансовых данных или 

данных банковских карт, кража и продажа корпоративных данных, кибер-

шантаж (требование денег для предотвращения кибератаки), атаки про-

грамм-вымогателей (тип кибершантажа), криптоджекинг (майнинг крипто-

валюты с использованием чужих ресурсов без ведома их владельцев), ки-

бершпионаж (несанкционированное получение доступа к данным государ-

ственных или коммерческих организаций) [15]. При этом, по мнению от-

дельных ученых-экспертов, современная проблема транснациональной ор-

ганизованной преступности еще усугубляется постоянно растущей глобаль-

ной связью, предоставляемой ИКТ, безграничной сферой киберпростран-

ства и низкими рисками раскрытия и привлечения к ответственности право-

охранительными органами [16]. 

На сегодняшний день, проблематика противодействия транснацио-

нальной организованной киберпреступности, в том числе и в контексте 

обеспечения информационной безопасности, остается практически неизу-

ченной в отечественной и российской доктрине международного права, за 

исключением отдельных подходов и частно-научных точек зрения, обосно-

ванных и разрабатываемых белорусскими, российскими и иными юри-

стами-международниками Е.Ф. Довгань [17], Н.О. Мороз [18], А.Г. Воле-

водз [8], Д.М. Валеев [19], Е.Е. Королькова [20], О.В. Мозолина [21], Т.Б. 

Сеитов [22] и др. 

Вместе с тем, вопросы информационной безопасности стала доста-

точно популярной в науке уголовного права, криминологии, криминали-

стики, а также оперативно-розыскной деятельности и теории обеспечения 
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национальной безопасности (например, Ю.Н. Жданов, С.К. Кузнецов, В.С. 

Овчинский [23], В.Е. Козлов [24], В.И. Третьяков [25], А.В. Варданян [26], 

Т.Л. Тропина [27], О.А. Степанов [28], А.В. Табаков [29], В.Г. Гавриленко 

[30] и др.), а также западными учеными-экспертами в рамках международ-

ных проектов исследований киберпреступности [31; 32]. 

Отсюда, заявленная проблематика, отражает цель настоящего исследо-

вания – изучение основных рисков транснациональной организованной пре-

ступности и иных факторов, воздействующих на информационную безопас-

ность государств и их теоретико-правовое обоснование. 

Основная часть 

Проблематика угроз транснациональной организованной преступности 

на безопасность государств стала перманентной темой различных повесток 

дня, вызывающей наиболее пристальное внимание со стороны стран миро-

вого сообщества, начиная с 90-х гг. XX – начала XXI вв. Этому послужили, 

во-первых, проведение IX Конгресса ООН по предупреждению преступно-

сти и обращению с правонарушителями (Каир, 29 апреля – 5 мая 1995 г.) и 

предшествовавшей ему Всемирной конференции на уровне министров по 

организованной транснациональной преступности (Неаполь, 21-23 ноября 

2004 г.). Эти события актуализировали угрозы транснациональной органи-

зованной преступности, предложив их рассматривать в качестве междуна-

родной в различных сферах межгосударственных отношений, в том числе и 

информационной. Во-вторых, принятие и подписание Конвенции ООН про-

тив транснациональной организованной преступности от 15 ноября 2000 г. 

зафиксировала рассматриваемое явление в качестве сформировавшегося 

международно-правового феномена, создав юридическую основу для его 

дальнейших комплексных научных исследований с различных сторон. Одна 

из них сфера информационной безопасности, степень рисков воздействия на 

которую со стороны транснациональной организованной преступности 

представляется достаточно высокой, а в некоторых случаях – угрожающей. 

В последнем случае, при условии взаимодействия организованных преступ-

ных групп с террористическими организациями, экстремистскими груп-

пами и радикально настроенными антиобщественными движениями и ассо-

циациями. Однако важно учитывать в качестве приоритетной все же эконо-

мическую ориентированность транснациональной организованной преступ-

ности и ее устойчивые корыстные интересы, направленные на получение 

максимальных прибылей в результате своей противоправной, латентной де-

ятельности. Поэтому на данном этапе исследования было бы правильнее го-

ворить о значительных рисках информационной безопасности [государств] 

от транснациональной организованной преступности, чем о непосредствен-

ных (экзистенциональных) угрозах. При этом, необходимо учитывать тот 

факт, что в международно-правовых документах, как правило, не проводят 
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принципиальных различий между понятиями «угрозы», «опасности», 

«риски», «вызовы», используя их в комплексе и руководствуясь их близким 

смысловым содержанием. А применительно к рассматриваемой теме, 

например, существует еще термин «факторы уязвимости», способные созда-

вать «новые проблемы в плане безопасности» [32]. А именно - преодоление 

«цифровой пропасти» для обеспечения универсального доступа к информа-

ционно-коммуникационным технологиям и для защиты важнейших инфор-

мационных инфраструктур путем облегчения передачи информационных 

технологий развивающимся странам, особенно наименее развитым странам, 

и наращивания их потенциала в вопросах передовой практики и професси-

ональной подготовки в области кибербезопасности [32] и др. Учитывая при 

этом тот факт, что обеспечение защищенности важнейших информацион-

ных инфраструктур – это обязанность, которую правительства должны си-

стематически выполнять, выступая с соответствующими инициативами на 

национальном уровне, в координации с заинтересованными сторонами, ко-

торые, в свою очередь, должны знать о соответствующих рисках, превен-

тивных мерах и эффективных мерах реагирования [32] … 

Так, например, вполне закономерно, Концепция информационной без-

опасности Республики Беларусь от 18 марта 2019 г. [33], базируясь на Кон-

цепции национальной безопасности Республики Беларусь от 9 ноября 2010 

г. (п. 6) [34], рассматривает в качестве преступлений в информационной 

сфере преступления против информационной безопасности (киберпреступ-

ления) и иные преступления, предметом или средством совершения кото-

рых являются информация, информационные системы и сети (п. 8), не об-

ходит стороной и транснациональный сегмент данных противоправных де-

яний. В том числе, совершаемых в составе преступных групп. В частности, 

говоря о мерах противодействия киберпреступности (гл. 19 Концепции) в 

рамках реализации международного и регионального сотрудничества в 

сфере кибербезопасности, Концепция акцентирует внимание на важности 

отслеживания деятельности преступных групп и отдельных преступников, 

действующих в киберпространстве (п. 74).  

Это обосновывает определение в перечне основных источников угроз 

в области обеспечения безопасности информационных ресурсов «деятель-

ность отдельных лиц, преступных групп, недобросовестных отечественных 

и иностранных организаций, объединений или сообществ, направленную на 

получение неправомерного доступа к этим ресурсам в политических, воен-

ных, коммерческих, личных и иных целях…» (п.79). 

Идентичный подход присутствует и в Доктрине информационной без-

опасности Российской Федерации от 5 октября 2016 г. [35] В разделе III (Ос-

новные информационные угрозы и состояние информационной безопасно-

сти) данной Доктрины, с точки зрения исследуемой проблематики, 
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существенное значение имеет указание с одной стороны, на транснацио-

нальный характер незаконных деяний против информации, широкий спектр 

и масштаб их применения; с другой - возможности трансграничного оборота 

информации все чаще используются для достижения геополитических, про-

тиворечащих международному праву военно-политических, а также терро-

ристических, экстремистских, криминальных и иных противоправных це-

лей в ущерб международной безопасности и стратегической стабильности 

(ст. 10). В нашем случае, еще немаловажна фокусировка Доктрины на кри-

минальном аспекте такой деятельности, включающий: а) рост компьютер-

ной преступности, прежде всего в кредитно-финансовой сфере, б) увеличе-

ние числа преступлений, связанных с нарушением конституционных прав и 

свобод человека и гражданина, в том числе в части, касающейся неприкос-

новенности частной жизни, личной и семейной тайны, при обработке пер-

сональных данных с использованием информационных технологий (ст. 14).  

Причем, в новом правовом документе Российской Федерации в сфере 

обеспечения национальной безопасности – «Стратегии национальной без-

опасности Российской Федерации», от 2 июля 2021 г. [36] (раздел IV. «Обес-

печение национальной безопасности» (п. 47 раздела: Государственная и об-

щественная безопасность)), вполне оправдано то, что в качестве одной из 

специальных практических задач предусматриваются на федеральном 

уровне меры по предупреждению и пресечению правонарушений и преступ-

лений, совершаемых с использованием информационно-коммуникацион-

ных технологий, в том числе легализации преступных доходов, финансиро-

ванию терроризма, организации незаконного распространения наркотиче-

ских средств и психотропных веществ, а также использованию в противо-

правных целях цифровых валют (пп.11). 

Приведенные  тезисы соответствует положениям Конвенции ООН про-

тив транснациональной организованной преступности 2000 г. В ней, част-

ности, закреплены два важнейших системообразующих элемента в обозна-

чении контура феномена транснациональной организованной преступно-

сти: 

Квалификация преступления в качестве транснационального. Со-

гласно п. 2 ст. 3 Конвенции, «преступление носит транснациональный ха-

рактер, если: а) оно совершено в более чем одном государстве; б) оно совер-

шено в одном государстве, но существенная часть его подготовки, планиро-

вания, руководства или контроля имеет место в другом государстве; в) оно 

совершено в одном государстве, но при участии организованной преступ-

ной группы, которая осуществляет свою преступную деятельность в более 

чем одном государстве; г) оно совершено в одном государстве, но его суще-

ственные последствия имеют место в другом государстве» [37]. 
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Определение цели участия в организованной преступной группе. В со-

ответствии с Конвенцией – это получение прямо или косвенно, в результате 

совершения какого-либо преступления, финансовой или иной материальной 

выгоды ((п.а) ст. 2). 

Представляется очевидной возможность применения положений Кон-

венции и к киберпреступлениям, что в ряде случаях позволяет относить их 

к одним из [современных] форм собственно транснациональной [организо-

ванной] преступности. Последняя, как отмечалось, a priori представляя 

угрозу экономическому сектору безопасности государств [38], между тем 

интегрируется  по обоснованному мнению профессора Е.Ф. Довгань еще и 

в систему современных вызовов и угроз в сфере военно-политической без-

опасности [17, c. 11], что с точки зрения другого белорусского ученого Н.О. 

Мороз свидетельствует уже о ее комплексном виде угроз [18, c. 7].  

В подтверждение сказанному, приведем мнение одного из ведущих ми-

ровых специалистов в сфере информационной безопасности, являющегося 

также одним из учредителей, основным владельцем и действующим главой 

АО «Лаборатория Касперского», Е.В. Касперского. Он полагает: «Наиболее 

важным критерием любого бизнеса является прибыльность. И киберпре-

ступление не является исключением» [39]. Е.В. Касперский также обосно-

вано поддерживает опасения по поводу угрозы киберпреступности (ее ки-

бератак) на критически важные объекты инфраструктуры, которая может 

привести к катастрофическим последствиям [40] и поддерживает идею (на 

наш взгляд несколько идеалистическую) о выработки и заключения межго-

сударственного соглашения о нераспространении кибероружия, считая, что 

мировое сообщество должно положить конец гонке кибервооружений и 

противодействовать эскалации киберугроз на глобальном уровне [41]. 

В целом соглашаясь с мнением Е.В. Касперского, отметим тот факт, что 

на сегодняшний день в международном праве по вопросам противодействия 

киберпреступности, особенно ее транснациональным, организованным 

структурам, отмечается адресно-целевая неурегулированность. В первую 

очередь, об этом свидетельствует отсутствие единого специализированного 

международно-правового документа с одной стороны, региональным харак-

тером и ограниченным кругом участников существующих конвенций, со-

глашений – с другой (например, Конвенция Совета Европы о преступности 

в сфере компьютерной информации ETS №185 (Будапешт, 23 ноября 2001 

г.) и Дополнительный протокол к ней «О введении уголовной ответственно-

сти за правонарушения, связанные с проявлением расизма и ксенофобии, 

совершенные посредством компьютерных сетей» от 21 января 2003 г., Со-

глашение о сотрудничестве государств-участников Содружества Независи-

мых Государств в борьбе с преступлениями в сфере компьютерной инфор-

мации от 1 июня 2001 г., Конвенция Африканского союза о 

https://ru.wikipedia.org/wiki/%D0%9A%D0%B8%D0%B1%D0%B5%D1%80%D0%B0%D1%82%D0%B0%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%9A%D0%B8%D0%B1%D0%B5%D1%80%D0%B0%D1%82%D0%B0%D0%BA%D0%B0
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кибербезопасности и защиты персональных данных от 27 июня 2014 г. 

(вступила в силу 3 июня 2019 г.) и др.).  

Приведем некоторые обоснованные точки зрения. Так, на сегодняшний 

день, в международном праве выделяют 21 состав преступлений в сфере вы-

соких технологий, содержащихся в различных международных соглаше-

ниях, 20 относятся к преступлениям международного характера и одно к 

международным преступлениям [42, c. 7]. В частности, по мнению отдель-

ных экспертов, совершение акта  международного терроризма при помощи 

информационно-коммуникационных технологий («кибертерроризма» или 

«информационно-электронного терроризма» [43, c. 3]) является междуна-

родным преступлением, поскольку объектом такого преступления является 

международный мир и безопасность [42, c. 15]. Вместе с тем, преступления 

международного характера (в иной трактовке – транснациональные пре-

ступления [44, p. 56]) не что иное, как основные формы деятельности (про-

явления) самой транснациональной организованной преступности (напри-

мер, торговля людьми, незаконная торговля оружием, наркотиками, «отмы-

вание» денег, коррупция, преступления против правосудия и т.д.). 

Руководствуясь вышеприведенными данными и наращиванием между-

народно-правового потенциала по противодействию [транснациональной 

организованной] киберпреступности в целом, а в нашем случае - в сфере 

информационной безопасности, отметим еще некоторые, имеющие доста-

точно важное значение, положения международно-правовых документов. В 

первую очередь, стоит отметить Глобальную Программу ООН по киберпре-

ступности 2017 г. [45]. Ее принятие было обусловлено, во-первых, сложным 

характером киберпреступности, действующей в неограниченном киберпро-

странстве и усугубляемом ростом организованных преступных групп. Во-

вторых, необходимостью гибкого реагирования на выявленные потребно-

сти в развивающихся странах (в первую очередь, Центральной Америки, 

Восточной Африки, БВСА, Юго-Восточной Азии и Тихого океана). В-тре-

тьих, достижением ее основных целей: 1) повышение эффективности и дей-

ственности расследования, судебного преследования и судебного разбира-

тельства по делам о киберпреступлениях, особенно о сексуальной эксплуа-

тации детей в Интернете и надругательствах над ними, в рамках надежной 

системы прав человека; 2) эффективное и действенное общегосударствен-

ное реагирование на киберпреступность в долгосрочной перспективе, вклю-

чая национальную координацию, сбор данных и эффективную правовую 

базу, что ведет к устойчивому реагированию и усилению сдерживания; 3) 

укрепление национальных и международных связей между правительством, 

правоохранительными органами и частным сектором с повышением осве-

домленности общественности о рисках киберпреступности. 
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Кроме того, в соответствии с резолюцией 65/230 Генеральной Ассам-

блеи [46] и резолюциями 22/7 и 22/8 Комиссии по предупреждению пре-

ступности и уголовному правосудию соответственно [47; 48], Глобальная 

программа по киберпреступности уполномочена оказывать помощь госу-

дарствам-членам в их борьбе с преступлениями, связанными с киберпре-

ступностью, посредством наращивания потенциала и оказания технической 

помощи [45]. 

В этой связи, фокусируясь на исследуемой проблематике, отметим, что 

в резолюции, принятой Генеральной Ассамблеей ООН 74/173 от 19 декабря 

2019 г. с удовлетворением отмечались «усилия Управления Организации 

Объединенных Наций по наркотикам и преступности, направленные на ре-

ализацию Глобальной программы борьбы с киберпреступностью в целях 

выполнения его мандата по оказанию технической помощи и наращиванию 

потенциала в области борьбы с киберпреступностью», и что Конвенция 

ООН против транснациональной организованной преступности 2000 г. 

«представляет собой инструмент, который могут использовать государства-

участники для налаживания международного сотрудничества в деле преду-

преждения транснациональной организованной преступности и борьбы с 

ней и который для ряда государств-участников может быть использован в 

рамках некоторых дел о киберпреступности» [49]. 

В этой связи нам видится оптимальным и практически целесообраз-

ным, исходя из анализированной выше специфики исследуемой проблемы, 

разработать и принять на обсуждение проект Протокола против использо-

вания информационно-коммуникационных технологий в преступных целях, 

особенно киберпреступлений, дополняющий Конвенцию Организации Объ-

единенных Наций против транснациональной организованной преступно-

сти 2000 г.  

Однако, учитывая тот факт, что в настоящий момент в рамках Специ-

ального комитета [50] по разработке Всеобъемлющей Международной кон-

венции о противодействии использованию информационно-коммуникаци-

онных технологий в преступных целях идет плановая работа (1 сессия, Нью-

Йорк, 28 февраля-11 марта 2022 г., 2 сессия, Вена, 30 мая-10 июня 2022 г., 3 

сессия, Нью-Йорк, 29 августа-9 сентября 2022 г.) строить иллюзии относи-

тельно ее окончательной разработки и своевременного принятия заинтере-

сованными государствами представляется, на наш взгляд, преждевремен-

ным. Не смотря на то, что, например, Российская Федерация разработала и 

внесла в Специальный комитет ООН свой проект конвенции о борьбе с ки-

берпреступностью [51]. Предложение озаглавлено «Конвенция ООН о про-

тиводействии использованию информационно-коммуникационных техно-

логий в преступных целях». Это предложение, как сообщается, призывает 

государства-члены сконструировать внутреннее законодательство для 

https://www.unodc.org/documents/commissions/CCPCJ/Crime_Resolutions/2010-2019/2013/CCPCJ/Resolution_22-7.pdf
http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/65/230
https://www.unodc.org/documents/commissions/CCPCJ/Crime_Resolutions/2010-2019/2013/CCPCJ/Resolution_22-8.pdf
https://translated.turbopages.org/proxy_u/en-ru.ru.056c4274-62969bdf-efd41224-74722d776562/https/www.kommersant.ru/docs/2021/RF_28_July_2021_-_E.pdf
https://translated.turbopages.org/proxy_u/en-ru.ru.056c4274-62969bdf-efd41224-74722d776562/https/www.kommersant.ru/docs/2021/RF_28_July_2021_-_E.pdf
https://translated.turbopages.org/proxy_u/en-ru.ru.056c4274-62969bdf-efd41224-74722d776562/https/www.kommersant.ru/docs/2021/RF_28_July_2021_-_E.pdf
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наказания за ряд конкретных преступлений, связанных с киберпреступно-

стью. Причем, их перечень намного шире, чем те, которые признаны меж-

дународным правом на данный момент времени. Российский проект пред-

ставляет собой 55-страничный документ, который охватывает целый ряд во-

просов, включая определение 23 видов киберпреступлений, описание про-

цедур между различными странами по выдаче преступников (хакеров), а 

также оказание правовой помощи по уголовным делам, таким как выявле-

ние преступлений, арест и возвращение активов. 

Высказанное сомнение обусловлено, с одной стороны, происходящими 

в настоящее время глобальными общественными трансформациями в стра-

нах мирового сообщества, вызванные возрастающим противостоянием 

стран НАТО под лидерством США против Российской Федерации и ее со-

юзников. С другой стороны, используемые США и их союзниками инфор-

мационно-коммуникационные технологии умышленно ставятся вне право-

вого поля, подменяя их приоритетностью собственных интересов в сфере 

квази-национальной безопасности, а латентно – в интересах бенефициаров 

различного рода корпоративных структур и их аффилированных негосудар-

ственных субъектов. Это однозначно нивелирует значимость концепции 

примата международного права в разрешении любых межгосударственных 

споров и конфликтов. 

Вместе с тем, наше предложение о внесении соответствующего проекта 

Протокола, дополняющего Конвенцию против транснациональной органи-

зованной преступности 2000 г., не противоречит цели самой Конвенции 

(ст.1), соответствует сферам ее применения (ст. 3), а по состоянию на 19 

сентября 2017 года она насчитывает 190 участников, что свидетельствует о 

ее юридической состоятельности. Разумеется, предлагаемый проект Прото-

кола будет направлен на решение только на определенную часть проблем в 

рассматриваемой области, однако проблем весьма значимых, актуальных и 

уже имеющих устойчивую юридическую основу. 

Заключение 

Предпринятая попытка исследования проблем транснациональной ор-

ганизованной преступности в контексте рисков информационной безопас-

ности безусловно является актуальной, малоизученной и требующей даль-

нейших предметных исследований с точки зрения международного права, в 

первую очередь, основываясь на его таких отраслях как право международ-

ной безопасности, международное уголовное право и международное гума-

нитарное право.  

В целях придания системности и наполнения определенным смысло-

вым содержанием понятий: «вызовы», «угрозы», «опасности», «риски», 

«факторы уязвимости», представляется целесообразным их закрепление в 

разрабатываемом в настоящее время проекте Всеобъемлющей 
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международной конвенции о противодействии использованию информаци-

онно-коммуникационных технологий в преступных целях в силу ее в боль-

шей степени ожидаемого декларативного характера. 

В качестве практических шагов по противодействию транснациональ-

ной организованной преступности в данной сфере, устойчивости и обосно-

ванности международно-правовой позиции Республики Беларусь, предлага-

ется разработка проекта Протокола против использования информационно-

коммуникационных технологий в преступных целях, особенно киберпре-

ступлений, дополняющий Конвенцию Организации Объединенных Наций 

против транснациональной организованной преступности 2000 г. 
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