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В статье анализируются угрозы развития рынка криптовалют и токенов, судебная 

практика, рассматриваются подходы в законодательстве государств-членов 

Евразийского экономического союза к определению гражданско-правового статуса 

криптовалют и токенов и криминализации общественно опасных деяний с их 

использованием. Проводится исследование соответствия их гражданско-правового 

статуса на предмет соответствии их сущности. Сделан вывод о целесообразности заклю-

чения международного договора в форме протокола к Договору о Евразийском экономи-

ческом союзе «О развитии и защите рынка цифровых финансовых активов», предусмат-

ривающего рекомендации по уголовно-правовой охране криптовалют и токенов в 

Евразийском экономическом союзе и определению их гражданско-правового статуса. 

Выработаны предложения по содержанию соответствующих разделов международного 

договора. 
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The article analyzes the threats to the development of the market of cryptocurrencies and 

tokens, judicial practice, approaches in the legislation of the Eurasian Economic Union member 

states to determining the civil law status of cryptocurrencies and tokens and criminalizing 

socially dangerous acts with their use. A study of the compliance of their civil law status is 

being carried out for the purpose of compliance with their essence. The author concludes on the 

expediency of concluding an international treaty in the form of a protocol to the Treaty on the 

Eurasian Economic Union "On the Development and Protection of the Digital Financial Assets 

Market", which provides recommendations on the criminal law protection of cryptocurrencies 
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Введение 

Актуальность исследования уголовно-правовых аспектов 

регулирования оборота криптовалют и токенов в государства-членах 

Евразийского экономического союза (далее – ЕАЭС) обусловлена 

возрастающим развитием рынка криптовалют и токенов, наличием 

различных подходов к правовому регулированию криптовалют и токенов в 

ЕАЭС и, как следствием, различными подходами к рассмотрению 

криптовалют и токенов в качестве предметов и средств совершения 

преступлений в уголовном законодательстве государств-членов ЕАЭС. 

Цель исследования заключается в выработке на основе анализа 

законодательства государств-членов ЕАЭС и теоретических трудов ученых 

пути совершенствования уголовного и гражданского законодательства гос-

ударств-членов ЕАЭС с целью закрепления эффективных методов защиты 

экономик государств-членов ЕАЭС. 

Вышеизложенное обуславливает актуальность и новизну 

исследования. 

Основная часть 

Одной из проблем отсутствия эффективного уголовно-правового ин-

струментария в сфере осуществления охраны правоотношений, связанных с 

оборотом криптовалют и токенов, является отсутствие криминализации об-

щественно опасных деяний, предполагающих использование криптовалют 

и токенов, в силу отсутствия их рассмотрения в качестве предметов и 

средств совершения общественно опасных деяний, что обусловлено отсут-

ствием четкого закрепления их гражданско-правового статуса. 

На необходимость рассмотрения, например, криптовалют в качестве 

предмета преступления указывалось Генеральным прокурором Российской 

Федерации И.В. Красновым [1].  

Одной из опасностей, которую влечет развитие рынка криптовалют и 

токенов, является создание условий для легализации доходов, полученных 

преступным путем. Именно наличие барьеров, защищающих денежно-фи-

нансовую систему от легализации преступных доходов, является важным 

условием борьбы с теневой экономикой. 

Ученые выделяют следующие риски, связанные с оборотом 

криптовалют и токенов: затрудненность отслеживания быстрых транзак-

ций, неконтролируемые переводы криптовалют с одного виртуального 

счета на другой; конвертация криптовалют и других цифровых активов друг 

в друга и практическое отсутствие данных о таких операциях; анонимность 

пользователей систем криптовалют и сложности в установлении фактов их 

активности; большая запутанность моделей транзакций в реально 
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действующих схемах отмывания денег и технологические сложности в от-

делении легальных трансакций от нелегальных [2]. 

Наиболее латентными являются операции с криптовалютой по легали-

зации доходов, полученных преступным путем. 

Отметим, что этому способствуют технологии, позволяющие совер-

шать анонимные транзакции с криптовалютами. 

Так, российские исследователи отмечают полномасштабное развитие 

сервисов для конвертации криптовалюты и обналичивания фиатных 

средств. Как правило, эти транзакции имеют характер Р2Р (от человека к 

человеку) с использованием криптоматов. По информации сервиса Сoin 

АТМ Rаdаr, в настоящее время в мире установлено больше тысячи таких 

устройств. За комиссию в размере 15 % сервис обеспечивает бесперебой-

ность перевода и анонимность клиента. Другой способ легализации – ис-

пользование «программ-смесителей». Они предлагают клиентам запутать 

историю транзакций либо отмыть доходы, купив для другого лица товары в 

Интернете за «грязные» деньги. Покупатель компенсирует расходы кли-

ента, за исключением суммы комиссии. В итоге клиент сервиса получает 

«чистые» деньги, а покупатель — дисконт на товар. Но особое внимание 

следует обратить на нелегальные сервисы по конвертации криптовалюты. 

Самые большие объемы отмываемых таким образом средств проходят через 

офшоры, где финансовый контроль за денежными потоками традиционно 

более слабый. Новым и популярным способом легализации криминальных 

доходов является их отмывание через сайты азартных игр. Именно через эти 

сервисы отмывается около трех четвертей всех грязных виртуальных денег 

[3]. 

Отметим, что криптовалюты и токены позволяют совершать дробные 

транзакции, осуществляя тем самым их размещение. Кроме того, процесс 

транзакции с криптовалютами, как было указано выше, затрудняет установ-

ление ее сторон. Стадия наслоения, интеграции и инвестирования в случае 

использования криптовалют и токенов более скрытны, что обусловлено воз-

можностью дробления токенизированных акций и высокой волатильностью 

криптовалют. 

Следовательно, общественно опасные деяния, где предметом и сред-

ствами совершения деяний могут выступать криптовалют и токены, явля-

ются наиболее опасными для стабильности денежно-финансовой системы 

государства. 

Другой угрозой использования криптовалют и токенов является риск 

осуществления финансирования терроризма и экстремистской деятельно-

сти. 

В настоящее время в Российской Федерации фиксируются факты фи-

нансирования терроризма. Как отмечают специалисты, самыми 
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популярными криптовалютами, используемыми в России в преступных це-

лях, включая финансирование терроризма являются Bitcoin, Ethereum и 

Monero [4].  

Имеются факты хищения криптовалют. К примеру, на протяжении 

2015-2019 гг. М., житель г. Минска, с использованием компьютерной про-

граммы осуществил кибератаки на интернет-ресурсы, что позволило ему за-

владеть конфиденциальной информацией (логины и пароли для доступа к 

учетным записям и счета к ним), посредством которой он мог неправомерно 

получать доступ к счетам иностранных граждан, на которых хранилась 

криптовалюта. Такой преступный механизм позволял злоумышленнику 

производить незаконные транзакции и похищать криптовалюту. После про-

хождения цепочки транзакций похищенная криптовалюта переводилась на 

подконтрольные М. и его соучастникам счета в платежных системах, после 

чего они получали с использованием банковских платежных карточек 

наличные денежные средства [5, с. 87–89]. 

В судебной практике Республики Беларусь существует пример совер-

шения мошенничества, где предметом преступления являлась криптовалют. 

Так приговором суда Ленинского района г. Минска от 13 декабря 2021 

г. было установлено, что «Д. совершил преступление – завладение имуще-

ством путем обмана (мошенничество), а именно: он, имея умысел на умыш-

ленное противоправное безвозмездное завладение чужим имуществом, пу-

тем обмана, посредством достоверно неустановленных ресурсов глобаль-

ной компьютерной сети Интернет, в том числе приложения T. посредством 

переписки с Г., под предлогом предоставления (продажи) невзаимозаменя-

емых 6 токенов (электронных картинок), создав видимость реальности 

намерений по их предоставлению, в действительности не намереваясь вы-

полнять принятые на себя обязательства, убедил последнего перевести на 

его электронный кошелек *** криптовалюту Solana (SOL), в результате чего 

посредством достоверно неустановленной компьютерной техники, в том 

числе персонального компьютера, на котором установлена оперативная си-

стема W., имеющий доступ в глобальную сеть Интернет, используя неуста-

новленные ресурсы глобальной компьютерной сети Интернет, в том числе 

виртуальную платформу S., путем мошенничества завладел одной монетой 

криптовалюты Solana (SOL) ценой 164,59 долларов С., что по курсу бело-

русского рубля по отношению к иностранной валюте, устанавливаемого 

Национальным банком Республики Беларусь, на момент совершения пре-

ступления, из расчета 2,5146 рубля за 1 доллар С., составило 413 рублей 88 

копеек, принадлежащей Г., которую последний перевел на вышеуказанный 

электронный кошелек, а также одной монетой криптовалюты Solana (SOL) 

ценой 164,59 долларов С., что по курсу белорусского рубля по отношению 

к иностранной валюте, устанавливаемого Национальным банком 
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Республики Беларусь, на момент совершения преступления, из расчета 

2,5146 рубля за 1 доллар С., составило 413 рублей 88 копеек, принадлежа-

щей Ш., и одной монетой криптовалюты Solana (SOL) ценой 164,59 долла-

ров С., что по курсу белорусского рубля по отношению к иностранной ва-

люте, устанавливаемого Национальным банком Республики Беларусь, на 

момент совершения преступления, из расчета 2,5146 рубля за 1 доллар С., 

составило 413 рублей 88 копеек, принадлежащей Л., которые последний, по 

предложению Г., перевел на вышеуказанный электронный кошелек, принад-

лежащий Д., а всего путем мошенничества завладел имуществом потерпев-

ших Г., Ш., Л. на общую сумму 1 241 рубль 64 копейки, похищенным рас-

порядился по своему усмотрению» [6]. 

В этой связи важным является рассмотрение сущности и гражданско-

правового статуса криптовалют и токенов как предметов преступлений и 

средств совершения преступлений. 

В рамках ЕАЭС существует три подхода к рассмотрению криптовалют 

и токенов в качестве объектов гражданских прав: 

1) признание токенов в качестве самостоятельного вида объектов 

гражданских прав (разновидности имущественных прав) и отсутствие за-

крепления в качестве объекта гражданских прав криптовалют (Российская 

Федерация) [7]; 

2) признание токенов и криптовалют в качестве самостоятельного 

вида объектов гражданских прав (разновидности имущественных прав) 

(Республика Казахстан) [8]; 

3) отсутствие законодательного закрепления в качестве объекта 

гражданских прав или вида криптовалют и токенов (Республика Беларусь, 

Кыргызская Республика, Республика Армения) [9], [10], [11]. 

Отметим, что указание в Декрете Президента Республики Беларусь «О 

развитии цифровой экономики» от 21 декабря 2017 г. № 8 на то, что цифро-

вой знак (токен) удостоверяет наличие прав владельца на объекты граждан-

ских прав [12] не позволяет вести речь о возможности рассмотрения их в 

качестве объектов гражданских прав в силу отсутствия прямого закрепле-

ния в гражданском законодательстве. 

В то же время отметим, что, по-нашему мнению, указанные подходы 

не в полной мере соответствуют сущности криптовалют и токенов. 

Криптовалюты следует рассматривать как отдельный объект граждан-

ски прав в силу их роли как платежного средства, которое обладает оборото-

способностью и имеет определенный стоимостный эквивалент, но в то же 

время не является имуществом в силу нематериального характера и отсут-

ствия обеспеченности конкретным материальным активом. 

Токен, исходя из анализа его технический природы, представляет собой 

запись в блокчейне (распределенном реестре) или в иной информационной 
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системе, которая является единицей учета в форме цифрового финансового 

актива, который 1) предоставляет в будущем доступ к продукту либо услуге 

проекта; 2) обеспечена материальным активом, удостоверяет право соб-

ственности на ценные бумаги и предоставляет возможность получения ди-

видендов; 3) стоимость которого обеспечена стоимостью денежных средств, 

ценными бумагами и товарами, криптовалютами; 4) представляет собой 

цифровой объект и удостоверяет право собственности на него. 

По нашему мнению, токены удостоверяют обязательственные, вещные 

права, а также права на результаты интеллектуальной деятельности, по-

скольку основная функция токенов заключается в том, что они удостове-

ряют наличие права собственности на вещи, ценные бумаги, результаты ин-

теллектуальной деятельности. 

Считаем, что один из видов токенов – стабильные монеты – имеет схо-

жие черты с производными ценные бумагами (деривативами), поскольку 

удостоверяет право на получение базисного актива (актив, которым обеспе-

чивается стоимость стабильных монет) в зафиксированной стоимости. 

Следовательно, полагаем целесообразным выделить рассматривать 

криптовалюту как отдельный объект гражданских прав, а токены в качестве 

разновидности имущественных прав. 

В то же время, исходя из анализа признаков криптовалют и токенов, 

предлагается рассматривать криптовалюты и токены в системе цифровых 

валют как подвиды виртуальных валют, объединенные понятием цифровые 

финансовые активы. 

В Республике Беларусь уголовное законодательство на примере ст. 212 

(устанавливает ответственность за совершение хищения путем использова-

ния компьютерной техники,) ст. 235 (устанавливается ответственность за 

легализацию средств, полученных преступным путем), ст. 290-1, ст. 361-2 

(устанавливают уголовную ответственность за финансирование террори-

стической деятельность или деятельности экстремистского формирования) 

Уголовного кодекса Республики Беларусь не предполагает рассмотрение 

криптовалют и токенов как предметов преступления и средств совершения 

преступления [13], что обусловлено отсутствием рассмотрения криптова-

лют и токенов как видов объектов гражданских прав. 

Таким образом, ст. 174 (предусматривается уголовная ответственность 

за совершение финансовых операций и других сделок с денежными сред-

ствами или иным имуществом, заведомо приобретенными другими лицами 

преступным путем, в целях придания правомерного вида владению, пользо-

ванию и распоряжению указанными денежными средствами или иным иму-

ществом), ст. 174-1 (закрепляется уголовная ответственность за совершение 

финансовых операций и других сделок с денежными средствами или иным 

имуществом, приобретенными лицом в результате совершения им 
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преступления, в целях придания правомерного вида владению, пользованию 

и распоряжению указанными денежными средствами или иным имуще-

ством), ст. 159-6 (устанавливает уголовную ответственность за мошенниче-

ство в сфере компьютерной информации) Уголовного кодекса Российской 

Федерации предусматривают в качестве предмета и средства совершения 

преступления, в том числе, только цифровые права (токены) как разновид-

ность имущественных прав. 

Однако ст. 282-3 (устанавливает ответственность за финансирование 

экстремистской деятельности) и ч. 1.1 ст. 205-1 (устанавливает ответствен-

ность за финансирование террористической деятельности) Уголовного ко-

декса Российской Федерации не предусматривают возможность отнесения 

цифровых прав (токенов) к средству совершения преступления в силу нея-

ности формулировки содержания данного признака [14]. 

Уголовный кодекс Республики Казахстан в ст. 218 (предусматривает 

ответственность за легализацию доходов, полученных преступным путем) 

и ст. 258 (устанавливает уголовную ответственность за финансирование 

террористической или экстремистской деятельности и иное пособничество 

терроризму либо экстремизму) Уголовного кодекса Республики Казахстан 

предусматривает цифровые актив как предмет преступления и средство со-

вершения преступления [15]. 

Таким образом в силу положений гражданского и уголовного законо-

дательства Республики Казахстан криптовалюты и токены, определенные 

как цифровые активы, являются предметами и средствами преступного по-

сягательства в рассмотренных выше нормах. 

Исходя из анализа главы 7 и главы 8 Гражданского кодекса Республики 

Армения, можно сделать вывод о том, что криптовалюта не признается иму-

ществом [11], что не позволяет отнести к предмету и средству совершения 

преступления, предусмотренных, к примеру, ст. 177 (устанавливает ответ-

ственность за совершение кражи) и ст. 190 («Легализация доходов, получен-

ных незаконным путем») Уголовного кодекса Республики Армения [16]. Та-

ким образом, криптовалюты и токены не признаются предметами и сред-

ствами совершения преступления. 

В Кыргызской Республике на сегодняшний день отсутствует правовое 

регулирование криптовалют и токенов. В главе 3 Гражданского кодекса 

Кыргызской Республики («Объекты гражданских права») криптовалюты и 

токены не рассматриваются в качестве имущества [10]. В то же время пред-

метом и средством совершения преступления признается только имущество 

на примере ст. 215 (устанавливает уголовную ответственность за легализа-

цию доходов, полученных преступным путем) Уголовного кодекса Кыргыз-

ской Республики [17]. 
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Таким образом, можно сделать вывод об отсутствии гармонизации за-

конодательств государств-членов ЕАЭС и выделить несколько подходов к 

криминализации изучаемой категории преступных деяний в тех государ-

ствах-членах ЕАЭС, где криптовалюты и токены рассматриваются в каче-

стве видов объектов гражданских прав (Российская Федерация и Респуб-

лика Казахстан): 

1. Криминализация деяний, совершаемых с использованием крип-

товалют и токенов (Республика Казахстан). 

2. Криминализация деяний, совершаемых с использованием токе-

нов (Российская Федерация). 

Вышесказанное указывает на необходимость трансформации граждан-

ского законодательства посредством определения соответствующего граж-

данско-правового статуса, определив криптовалюту как отдельный объект 

гражданских прав, а токены в качестве разновидности имущественных прав. 

Заключение 

Отутствие единого подхода государств-членов ЕАЭС к определению 

гражданско-правового статуса криптовалют и токенов влечет отсутствие 

эффективных уголовно-правовых средств борьбы с общественно опасными 

деяниями (хищения, легализация дохода, полученного преступным путем, 

финансирование терроризма и экстремистской деятельность и др.). 

Для решение указанной проблемы необходимо принятие 

согласованных мер государствами-членами ЕАЭС. 

В этой связи считаем целесообразным заключение международного до-

говора в форме протокола к Договору о ЕАЭС «О развитии и защите рынка 

цифровых финансовых активов», определяющего основные начала право-

вого регулирования оборота криптовалют и токенов на территории ЕАЭС, 

включающего свою структуру разделы «Гражданско-правовой статус циф-

ровых финансовых активов в законодательстве государств-членов ЕАЭС» и 

«Уголовно-правовая охрана цифровых финансовых активов в законодатель-

стве государств-членов ЕАЭС». 

В разделе «Гражданско-правовой статус цифровых финансовых акти-

вов в законодательстве государств-членов ЕАЭС» предлагается в рекомен-

дациях выработать предложение закрепить криптовалюту как отдельный 

объект гражданских прав, а токены – как разновидность имущественных 

прав. 

В разделе «Уголовно-правовая охрана цифровых финансовых активов 

в законодательстве государств-членов ЕАЭС» следует внести рекомендации 

о необходимости внесения изменений в примечания к составам преступле-

ний в уголовном законодательстве государств-членов ЕАЭС, где в качестве 

предмета и средства совершения преступления закрепить криптовалюты и 
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токены посредством выделения криптовалюты как самостоятельного объ-

екта гражданских прав, а токенов как вида имущественных прав. 
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