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Развитие высоких технологий создает угрозу совершения кибертерроризма, кото-
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мационных технологий для совершения террористических актов. В статье разработаны 
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Ключевые слова: терроризм, кибертерроризм, международное право, права чело-

века. 

 

CONTEMPORARY PROBLEMS OF INTERNATIONAL LEGAL 

COOPERATION OF STATES IN THE FIELD OF COUNTERING 

CYBERTERRORISM 

 

A.A. Ripinskaya  

 
National Center for Legislation and  

Legal Research of the Republic of Belarus, 

1a Bersona street, Minsk, 220030, Belarus 

 
The development of high technologies creates a threat of cyberterrorism, which, by its 

nature and method of commission, can cause harm on a larger scale than terrorism using 

weapons or explosive devices. This article is aimed at identifying the problematic aspects of 

countering the use of information technology to commit terrorist acts. The article developed 

recommendations for the implementation of effective counteraction to cyberterrorism. 

 

Keywords: terrorism, cyberterrorism, international law, human rights. 

 

Терроризм и его последствия являются одним из наиболее опасных вы-

зовов современности. Сегодня ни одно государство полностью не ограж-

дено и не защищено от угрозы совершения на его территории актов терро-

ризма, поэтому одной из основных задач, стоящих перед каждым 
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государством и международным сообществом, является противодействие 

терроризму.  

Генеральный секретарь ООН Антониу Гутерриш справедливо указал, 

что борьба с терроризмом перешла в виртуальное пространство и социаль-

ные сети, зашифрованные сообщения и черный интернет активно использу-

ются для распространения пропаганды, вербовки «новобранцев» и коорди-

нации преступлений [1]. На современном этапе с помощью информацион-

ных технологий осуществляется, в том числе, финансирование террористи-

ческой деятельности (S/RES/2462 (2019) [2], подстрекательство к соверше-

нию террористических актов (S/RES/1624 (2005) [3]), распространение тер-

рористической идеологии (S/RES/2354 (2017) [4]) и вербовка в террористи-

ческие организации (S/RES/2462 (2019) [2], [5]). Вместе с тем кибертерро-

ризм, безусловно, носящий трансграничный характер, приводит к ухудше-

нию и нарушению дипломатических и экономических отношений между 

государствами. Кибертерроризм является серьезной угрозой для банков-

ской, транспортной и энергетической систем государств и особенно для гос-

ударств, в которых правительство, государственный и частный сектора эко-

номики функционируют с помощью информационных сетей и доступа к вы-

соким технологиям [6, с. 42]. 

Международно-правовое регулирование противодействия терроризму 

в науке международного права становилось предметом многочисленных ис-

следований. Непосредственно вопросы кибертерроризма и связанных с ним 

аспектов ранее находили свое отражение в трудах Е. А. Антонян [7], 

В. А. Голубева [8], Е. Ф. Довгань [9; 10; 11], Н. О. Мороз [12], У. Тафойи 

[13]. Одновременно с этим большинство исследований направлены на изу-

чение вопроса статуса кибератак, криминализации актов кибертерроризма, 

при этом не фокусируясь на проблемах, осложняющих противодействие ки-

бертерроризму. Настоящее исследование представляет собой комплексный 

анализ, направленный на выявление факторов, затрудняющих эффективную 

деятельность по борьбе с кибертерроризмом. 

Международно-правовое сотрудничество государств в области борьбы 

с терроризмом развивается во многих направлениях. Основной упор дела-

ется на предупреждение возникновения и распространения терроризма, пре-

сечение терроризма, ликвидацию последствий террористических актов, 

привлечение виновных в совершении терроризма лиц к ответственности. 

При этом, несмотря на обширную сферу взаимодействия, противодействие 

кибертерроризму осложняется многочисленными факторами и вопросы 

международного правового сотрудничества государств в борьбе с кибертер-

роризмом в настоящее время на универсальном уровне не урегулированы 

[12, с. 80]. 
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Отсутствие определения термина «кибертерроризм». Как и в случае 

с термином «терроризм» «кибертерроризм» также не нашел своего единого 

отражения в универсальных соглашениях. Вместе с тем существующие док-

тринальные взгляды позволяют очертить исследуемое понятие. Так, напри-

мер, В. А. Голубев и Т. А. Сайтарлы под «кибертерроризмом» понимают 

«преднамеренную, мотивированную атаку на информацию, обрабатывае-

мую компьютером, компьютерную систему и сети, которая создает опас-

ность для жизни или здоровья людей или наступление других тяжких по-

следствий, если такие действия были содеянные с целью нарушения обще-

ственной безопасности, запугивания населения, провокации военного кон-

фликта» [14]. Дж. Льюис определяет понятие «кибертерроризм» как «ис-

пользование компьютерных сетевых инструментов для прекращения функ-

ционирования критических объектов национальной инфраструктуры (в 

частности, энергетических, транспортных, правительственных), либо для 

принуждения или устрашения правительства или гражданского населения» 

[15, c. 1]. У. Тафойа указывает, что «кибертерроризм – это запугивание насе-

ления посредством использования высоких технологий для достижения по-

литических, религиозных или идеологических целей, а также действия, при-

водящие к отключению или удалению данных или информации о критиче-

ской инфраструктуре» [13]. Д. Дэннинг определяет исследуемое понятие 

как «политически мотивированные хакерские операции, направленные на 

причинение серьезного вреда, такого как гибель людей или серьезный эко-

номический ущерб» [16]. Вышерассмотренные определения позволяют вы-

делить характерные для кибертерроризма признаки, в частности, использо-

вание для атак компьютерных систем и сетей с целью нарушения обще-

ственной опасности, запугивания гражданского населения, причинения 

ущерба и вреда критическим объектам инфраструктуры государства. 

Управление ООН по наркотикам и преступности (далее – УНП ООН) 

отмечает, что сегодня кибертерроризм рассматривается как «киберзависи-

мое» преступление, совершаемое в политических целях для причинения 

вреда критической инфраструктуре, однако такое толкование кибертерро-

ризма, ограничивающееся только киберпреступлениями, совершаемыми в 

отношении критически важной инфраструктуры, не получило широкого 

распространения при обсуждении. УНП ООН также справедливо указывает, 

что неоправданное отнесение каких-либо действий к кибертерроризму мо-

жет иметь пагубные последствия и привести к вынесению несоразмерных 

мер наказания в отношении лиц, преследуемых за совершение таких пре-

ступлений [17]. Одновременно представляется необходимым рассмотреть 

современные формы совершения преступлений в информационном про-

странстве, такие, например, как массовые рассылки о минировании объек-

тов. Отмечается, что в последнее время получил распространение такой 
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способ совершения преступлений как «сваттинг», под которым рассматри-

вают тактику, направленную на введение спецслужб в заблуждение [18]. В 

Российской Федерации в феврале 2022 г. были задержаны члены «сваттин-

говых» интернет-групп, которые оставляли ложные сообщения о минирова-

нии зданий в РФ, Беларуси, Азербайджане, Армении, Казахстане, Молда-

вии. Федеральная служба безопасности РФ отметила, что авторы ложных 

сообщений о минировании занимались этим «в целях дестабилизации об-

становки в Российской Федерации и сопредельных государствах, вымога-

тельства денежных средств из хулиганских побуждений» [19]. 

Сегодня все чаще можно встретить информацию об использовании бес-

пилотных летательных аппаратов в целях нанесения ущерба и вреда. Напри-

мер, в 2019 г. на крупных месторождениях компании Saudi Aramco в Аб-

кайке и Хурайсе (Саудовская Аравия) произошли пожары, причиной кото-

рых стала атака беспилотных летательных аппаратов [20]. В марте 2022 г. 

нефтеперерабатывающий завод в Эр-Рияде (Саудовская Аравия) был также 

атакован беспилотниками [21]. Еще одним примером является удар беспи-

лотника в Кабуле (Афганистан), в котором погибли 10 человек, за несколько 

дней до вывода из Афганистана войск США. Генерал Центрального коман-

дования США при этом отметил, что американская разведка следила за ма-

шиной сотрудника гуманитарной организации, подозревая, что он был свя-

зан с организацией «Исламское государство» (организация признана терро-

ристической в соответствии с резолюцией 1267 (1999) Совета Безопасности 

ООН), однако подтверждения в дальнейшем найдено не было [22]. 

Террористические организации используют информационное про-

странство в преступных целях для совершения террористических преступ-

лений, в частности, для пропагандистской деятельности, осуществления 

вербовки в террористические ряды, подстрекательства к совершению тер-

рористических преступлений. В общем и целом, представляется очевидным, 

что информационное пространство является наиболее «удобной» террито-

рией для преступной, в частности, террористической деятельности, по-

скольку отличается  оперативностью, экономичностью и доступностью; 

слабой цензурой или полным отсутствием цензуры; наличием большой 

аудитории пользователей; быстрым и относительно дешевым распростране-

нием специально подобранной информации, комплексностью ее подачи и 

восприятия; анонимностью связи и скрытностью источника воздействия; 

возможностью несанкционированного подключения к компьютерным се-

тям управления стратегическим объектами, в том числе военными; дистан-

ционным характером воздействия на компьютерные системы в различных 

регионах мира и др. [23]. 

Интересным примером использования информационного пространства 

в террористических целях является, журнал «Inspire», интернет-издание, 
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выпускаемое «Аль-Каидой» (организация признана террористической в со-

ответствии с резолюцией 1267 (1999) Совета Безопасности ООН) с целью 

дать мусульманам возможность готовиться к участию в джихаде. В журнале 

содержатся идеологические материалы, направленные, как отмечается, на 

поощрение терроризма [24, с. 8]. На наш взгляд, понятие «кибертерроризм» 

довольно многогранное и может объединять в себе различные проявления 

терроризма в информационном пространстве. Представляется справедли-

вым мнение УНП ООН о том, что не только конкретные акты с целью по-

вреждения критически важное инфраструктуры являются кибертеррориз-

мом. Использование, например, беспилотных летательных аппаратов, рабо-

тающих с помощью различных программных обеспечений или создание ат-

мосферы страха и угрозы жизни, осуществляющиеся с помощью массовых 

рассылок в интернете, также могут рассматриваться как подпадающие под 

понятие «кибертерроризм». 

Нарушение прав человека. Меры, принимаемые государствами в кон-

тексте борьбы с терроризмом (кибертерроризмом), могут ставить под угрозу 

реализацию прав человека. Совет Безопасности ООН в своих резолюциях 

(1456 от 20 января 2003 г., 2178 от 18 сентября 2014 г., 2395 от 21 декабря 

2017 г.) отмечает, что государства должны соблюдать права человека в рам-

ках проведения контртеррористических операций. Специальный докладчик 

по вопросам поощрения и защиты прав человека и основных свобод в усло-

виях борьбы с терроризмом указывает, в частности, на необходимость за-

щиты права на жизнь, осуществления справедливого и беспристрастного 

расследования в ходе борьбы с терроризмом, защиты жертв терроризма (до-

клад 34/61 (2017)), соблюдение прав человека при объявлении чрезвычай-

ной ситуации в государстве из-за террористических угроз (доклад 37/52 

(2018)). Отдельным аспектом, вызывающим беспокойство, является введе-

ние без каких-либо расследований и судебных разбирательств санкций про-

тив лиц, которые, по мнению того или иного государства, причастны к пре-

ступной деятельности.   

В науке международного права обсуждается аспект правомерности/не-

правомерности осуществления целенаправленного убийства лиц, подозре-

ваемых в терроризме (Targeted Killing of Suspected Terrorists), в частности, 

вопрос о том, можно ли рассматривать подозреваемых в терроризме в каче-

стве «законной военной цели» во время вооруженных конфликтов, вне за-

висимости от того, носит конфликт международный или немеждународный 

характер. Прежде всего, ст. 6 Международного пакта о гражданских и поли-

тических правах 1966 г. определяет, что «право на жизнь есть неотъемлемое 

право каждого человека. Это право охраняется законом. Никто не может 

быть произвольно лишен жизни». Одновременно с этим международное гу-

манитарное право (далее – МГП) защищает лиц, более не принимающих 
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участие в военных действиях и гражданское население, в частности, МГП 

защищает всех лиц от произвольного и незаконного лишения жизни, а также 

указывает на необходимость проведения надлежащих судебных процедур в 

рамках привлечения к ответственности за участие в военных действиях без 

права на это, за военные преступления и иные преступления [25, с. 45]. Бо-

лее того, такого рода действие, как лишение жизни подозреваемых в терро-

ризме лиц, может быть квалифицировано как применение смертной казни 

без соблюдения каких-либо норм, что противоречит международным стан-

дартам осуществления правосудия за международные преступления, в том 

числе военные [11, с. 262].   

Нехватка квалифицированных специалистов в области противодей-

ствия кибертерроризму. Обучение, проведение учений и наличие квалифи-

цированного персонала являются важнейшими областями, определяющими 

успех в деятельности по борьбе с преступлениями в информационном про-

странстве [26, с. 60]. Вместе с тем одной из проблем в области противодей-

ствия кибертерроризму сегодня является нехватка квалифицированных спе-

циалистов в сфере кибербезопасности. Сотрудникам правоохранительных 

органов может не хватать навыков и опыта проводить работу по выявлению 

преступлений и виновных в преступлениях в сфере информационной без-

опасности. Безусловно, для такой работы необходимо освоение специаль-

ных программ, а также постоянное повышение квалификации, что обуслов-

лено быстроразвивающейся сферой информационных технологий и расту-

щей угрозой совершения новых преступлений в информационном про-

странстве.  

Подводя итог можно отметить, что вышерассмотренные факторы ока-

зывают негативный эффект на действенное противодействие кибертерро-

ризму, в связи с чем представляется необходимым. 

1. Разработать и закрепить понятие «кибертерроризм» в соответствую-

щих законодательных актах. 

2. Правоохранительным органам и иным специализированным учре-

ждениям государств эффективно взаимодействовать между собой, а также с 

международными организациями с целью обмена опытом в деле борьбы с 

кибертерроризмом. 

3. Пресекать акты кибертерроризма на стадии их подготовки, прово-

дить мониторинг состояния информационно-коммуникационного про-

странства [27, с. 16]. 

4. Обеспечивать соответствие принимаемых мер по борьбе с террориз-

мом международному праву прав человека, международному гуманитар-

ному праву. 
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5. При отсутствии вносить соответствующие изменения и дополнения, 

предусматривающие ответственность за совершение кибертерроризма, в 

национальное уголовное законодательство. 

6. Создать аппарат, специализирующийся на выявлении и раскрытии 

преступлений в киберпространстве. 

7. Осуществлять специальную подготовку кадров для работы с раскры-

тием преступлением в информационном пространстве. 
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