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ПРЕДИСЛОВИЕ 

  

Кафедра государственного управления как самостоятельное научно-

педагогическое подразделение Белорусского государственного 

университета создана приказом ректора № 185-ОД от 10 апреля 2015 года. 

В год своего семилетнего юбилея кафедра государственного управления 

организовала научный круглый стол «Информационная безопасность 

личности и государства в современном международном праве».  

Мероприятие было реализовано при поддержке Белорусского 

государственного университета.  

Для вузовского сообщества и научной общественности Беларуси были 

и остаются актуальными глубокий интерес к обеспечению международной 

безопасности, пристальное внимание к успехам и проблемам национального 

и международного правового обеспечения безопасного существования 

человека и государства. В ходе мероприятия обсудили современные угрозы 

информационной безопасности, уголовно-правовые аспекты охраны 

интересов личности, общества и государства в сфере использования 

информационных технологий, правила ответственного поведения 

государств в киберпространстве, правовую квалификацию киберсанкций и 

другие актуальные вопросы. 

В круглом столе приняли участие представители кафедр Белорусского 

государственного университета, а также представители органов 

государственного управления Республики Беларусь, что придало 

мероприятию не только научно-аналитическое, но и практическое 

измерение. Для того чтобы представление о работе круглого стола было 

полным, материалы публикуются в авторской редакции с незначительными 

стилистическими правками. 

 

 

Заведующий кафедрой государственного управления  

юридического факультета БГУ,  

кандидат политических наук, доцент 

В.С. Михайловский 
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ВВЕДЕНИЕ 

 

Современные информационные технологии существенным образом из-

менили мир как на межличностном, так и на межгосударственном уровнях. 

Злонамеренное использование информационных технологий государ-

ствами, физическими и юридическими лицами все чаще признается в каче-

стве угрозы любым субъектам: государствам, международным организа-

циям, индивидам и компаниям, как в резолюциях Совета Безопасности 

ООН, так и на региональном и национальном уровнях. 

Все более острыми становятся для государств и компаний проблемы 

поддержания информационной безопасности, защиты государственных сек-

ретов и личных данных, противодействия трансграничной и национальной 

преступности с использованием информационных технологий, распростра-

нения враждебной пропаганды и ложных сведений как в мирное, так и в во-

енное время, применения информационных технологий в качестве средств 

и методов ведения войны, обращения криптовалют, использования инфор-

мационных технологий для организации, совершения и финансирования 

террористических актов, введения односторонних санкций со ссылкой на 

злонамеренную деятельность в киберпространстве, путем предотвращения 

использования софта, доступа к онлайн платформам, обеспечения доступа 

к Интернету, реализации иных прав физических лиц в Интернете и ряда дру-

гих.  

Например, развитие информационных технологий значительным обра-

зом влияет на функционирование универсальной системы поддержания 

международного мира и безопасности. Так, Совет Безопасности ООН неод-

нократно признавал, что деятельность частных лиц и организаций в этой 

сфере может создавать угрозу международному миру и безопасности, как в 

результате непосредственных атак (например, использование дронов и уда-

ленно управляемых лодок повстанческими группами в Йемене против Сау-

довской Аравии и Объединенных Арабских Эмиратов), так и путем финан-

сирования, организации, планирования, совершения террористических ак-

тов, вовлечения в террористическую деятельность либо в результате обхода 

санкций Совета Безопасности ООН с использованием информационных 

технологий (Северная Корея).  

Не меньше проблем вызывает противодействие трансграничной орга-

низованной преступности с использованием информационных технологий. 

Последние в этой связи используются не только в качестве механизма ком-

муникации и обмена информацией, но также для организации и совершения 

преступлений, отмывания преступных доходов, включая такие преступле-

ния как совершение террористических актов, финансирование терроризма, 

хищения и мошенничество с использованием кибер-ресурсов, программ и 
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методов, подрыв функционирования критической инфраструктуры государ-

ства и проч., что создает необходимость осуществления достоверной атри-

бутивности деяний, совершенствования национального законодательства, 

механизмов оказания правовой помощи, создания систем взаимодействия с 

онлайн платформами и провайдерами, проведения экспертизы и ряда иных 

для обеспечения соблюдения стандартов доказывания и должного процесса, 

презумпции невиновности.    

Целый ряд государств и международных организаций, включая США, 

Европейский союз (далее – ЕС), Великобританию, Австралию разработали 

национальное законодательство, предусматривающее введение санкций без 

полномочий, полученных от Совета Безопасности ООН, в отношении госу-

дарств, физических и юридических лиц, в том числе третьих стран за «зло-

намеренную» деятельность с использованием информационных техноло-

гий; закрытие вещания и отзыв лицензий СМИ, введение ограничений на 

торговлю софтом, предотвращения доступа к онлайн платформам, базам 

данных, предоставили онлайн платформам право осуществлять квалифика-

цию тех или иных действий/ информации в качестве пропаганды и дефама-

ции, принимать решение об удалении аккаунтов, наделив их фактически 

квази-судебными функциями. При этом правовая оценка предпринимаемых 

мер обычно не осуществляется. 

Международный Комитет Красного Креста неоднократно отмечал ак-

тивизацию применения киберсредств в период вооруженного конфликта 

(дронов, роботов, автоматизированных механизмов и иных), что влечет 

необходимость пересмотра положений действующего международного гу-

манитарного права для его адаптации к кибервызовам и угрозам. 

Развитие информационных технологий непосредственного затрагивает 

и информационные права личности, включая реализацию таких прав как до-

ступ к информации, свободу вероисповедания, защиту личной и семейной 

жизни, право на свободу выражения мнения, право быть забытым, право на 

образование, право получать выгоды от результатов научного прогресса и 

реализацию иных прав человека в Интернете 

При этом, несмотря на возрастающий интерес к проблеме информаци-

онной безопасности личности и государства, действующие в настоящее 

время правовые нормы не в полной мере позволяют квалифицировать и уре-

гулировать соответствующие общественные отношения, а доктринальная 

проработка многих аспектов проблемы недостаточна. 

Как следствие, в настоящее время существует острая необходимость 

детальной правовой оценки принимаемых мер как на национальном, так и 

на международном уровнях, разработки правового регулирования, соответ-

ствующего современным вызовам в сфере информационной безопасности, 

обеспечения функционирования действующих механизмов права 
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международной безопасности, национального и международного уголов-

ного права, законодательства в области обеспечения прав личности и фи-

нансовых отношений. 

 

Специальный докладчик ООН по негативному влиянию односторонних 

принудительных мер на реализацию прав человека, профессор кафедры 

международного права факультета международных отношений БГУ, 

доктор юридических наук, профессор 

Е.Ф. Довгань 
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ЧАСТЬ I.  ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ЛИЧ-

НОСТИ И ГОСУДАРСТВА В СОВРЕМЕННОМ МЕЖДУНА-

РОДНОМ ПРАВЕ 
 

УДК 342 

 

ТЕОРЕТИКО-ПРАВОВЫЕ ОСНОВЫ ГОСУДАРСТВЕННОГО 

УПРАВЛЕНИЯ В ОБЛАСТИ СВЯЗИ И ИНФОРМАТИЗАЦИИ В 

РЕСПУБЛИКЕ БЕЛАРУСЬ 

 

В.С. Михайловский 

 
Белорусский государственный университет, 

ул. Ленинградская 8, Минск, 220030, Беларусь 

 

В настоящей статье актуализируется вопрос об уточнении объекта 

государственного управления в области связи и информатизации в условиях развития 

информационного общества и процесса цифровизации. Автор анализирует компетенцию 

ряда республиканских органов государственного управления в сфере связи, 

информатизации, массовой информации, развития и обеспечения функционирования 

национального сегмента сети Интернет. В результате делается вывод о широком и 

многоаспектном объекте государственного управления в области связи и 

информатизации на основе легального понимания информатизации и развития 

информационных отношений в Республике Беларусь. 
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Государственное управление в области связи и информатизации 

является важным направлением публично-правовой деятельности 

государственных органов и должностных лиц, особенно в эпоху 

стремительного развития информационно-коммуникационных и цифровых 

технологий. По мнению профессора О. И. Чуприс, современные ИТ 

«не только открывают безграничные возможности, но и порождают 

проблемы», а также потребность в совершенствовании организационных 

механизмов и правового регулирования в информационном 

пространстве [1, с. 151]. Объект управленческой деятельности в области 

связи и информатизации является достаточно широким, развивающимся и 

дополняющимся под влиянием процесса цифровизации экономики, 

общества и государства. Здесь возникают вопросы относительно 

«пересечения» государственного управления в области связи и 

информатизации с цифровизацией. 

В. А. Шаршун отмечает, что цифровизация выступает в качестве пре-

образования информации в цифровую форму, что «в большинстве случаев 

ведет к снижению издержек, появлению новых возможностей и т. д.»; циф-

ровизация – это современный общемировой тренд развития экономики и об-

щества, приводящий к повышению эффективности экономики и улучшению 

качества жизни [2, с. 7]. По вопросу отличий цифровизации от информати-

зации ученый пишет, что процесс цифровизации предполагает следующие 

требования к цифровому преобразованию информации: реализация цифро-

вой трансформации в абсолютном большинстве сфер общественной жизни; 

эффективность использования результатов данной трансформации, кото-

рыми пользуются пользователи цифровой информации, специалисты и 

граждане. Информатизация – это процесс построения и развития телеком-

муникационной инфраструктуры с территориально распределенными ин-

формационными ресурсами [2, с. 10]. 

Таким образом, цифровизация является следующим этапом информа-

ционного развития общества, пришедшим вследствие результатов информа-

тизации. Поскольку суть цифровизации заключается в преобразовании ин-

формации в цифровую форму, то государственное управление в области 

связи и информатизации охватывает и цифровизацию. 

В Декрете Президента Республики Беларусь от 21 декабря 2017 г. № 8 

«О развитии цифровой экономики» не содержится определение понятия 

«цифровизация» [3]. Однако в контексте административно-правового регу-

лирования отношений в области связи и информатизации представляется 

обоснованным рассматривать цифровизацию как сопутствующий объект 

управленческой деятельности при внедрении цифровых технологий в 
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информационную сферу и сферу связи, в том числе при цифровом преобра-

зовании информации в рамках управляемой информационной деятельности. 

В свою очередь, понятие информатизации раскрывается в Законе Рес-

публики Беларусь от 10 ноября 2008 г. № 455-З «Об информации, информа-

тизации и защите информации» и включает в себя организационный, соци-

ально-экономический и научно-технический процесс, обеспечивающий 

условия для формирования и использования информационных ресурсов и 

реализации информационных отношений [4]. Однако несмотря на законода-

тельное уточнение объекта управленческой деятельности (информатиза-

ции) в теории административно-правового регулирования отношений в об-

ласти связи и информатизации могут возникнуть вопросы с определением 

государственных органов, компетенция которых соотносится с государ-

ственным управлением в данной области. Речь идет о деятельности Мини-

стерства связи и информатизации Республики Беларусь и Министерства ин-

формации Республики Беларусь. 

Министерство связи и информатизации Республики Беларусь – респуб-

ликанский орган государственного управления, осуществляющий государ-

ственное регулирование и управление деятельностью в области связи и ин-

форматизации. Среди главных задач указанного Министерства выделяются: 

организация разработки и реализации программ развития связи и информа-

тизации; координация деятельности юридических лиц и индивидуальных 

предпринимателей в области связи и информатизации в целях удовлетворе-

ния потребностей государственных органов, юридических и физических 

лиц в услугах связи, создания условий для обеспечения информационных 

потребностей государственных органов, юридических и физических лиц на 

основе создания информационных систем и (или) сетей, обеспечивающих 

формирование и обработку информационных ресурсов и предоставление 

пользователям документированной информации; разработка и реализация 

политики в области планирования, распределения и эффективного исполь-

зования радиочастотного спектра радиоэлектронных средств гражданского 

назначения и др. [5]. Следовательно, Министерство связи и информатиза-

ции Республики Беларусь осуществляет государственное управление в об-

ласти связи и информатизации в части создания условий в пределах своей 

компетенции для обеспечения услуг связи, формирования и функциониро-

вания информационных систем, сетей и ресурсов, а также для обеспечения 

распределения и эффективного использования радиочастотного спектра ра-

диоэлектронных средств гражданского назначения. Иными словами, Мини-

стерство связи и информатизации Республики Беларусь осуществляет госу-

дарственное управление в области связи и информатизации, связанное с тех-

ническими средствами связи, почтовой связью, электросвязью, а также с 
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созданием информационных систем, сетей, формированием информацион-

ных ресурсов. 

Основными задачами Министерства информации Республики Беларусь 

являются: реализация государственной политики в сфере массовой 

информации, издательской и полиграфической деятельности, деятельности 

по распространению печатных изданий и продукции средств массовой 

информации; разработка и осуществление мероприятий, направленных на 

динамичное развитие экономики в сфере массовой информации, 

издательской, полиграфической деятельности, деятельности по 

распространению печатных изданий и продукции средств массовой 

информации; формирование культуры массовой информации, укрепление 

правовых и профессиональных основ деятельности средств массовой 

информации, организаций и индивидуальных предпринимателей, 

осуществляющих издательскую и полиграфическую деятельность и др. [6]. 

Таким образом, Министерство информации Республики Беларусь осуществ-

ляет государственное управление в сфере массовой информации, издатель-

ской и полиграфической деятельности, деятельности по распространению 

печатных изданий и продукции средств массовой информации. Объекты 

государственного управления Министерства связи и информатизации и Ми-

нистерства информации Республики Беларусь отличаются согласно их ком-

петенции, установленной нормативными правовыми актами о статусе ука-

занных органов. Однако в широком смысле такого феномена, как информа-

тизация, в том числе в легальном значении данного понятия, оба рассматри-

ваемых министерства могут быть отнесены к государственным органам, 

осуществляющим государственное управление в области связи и информа-

тизации. Ведь, как указано в Законе Республики Беларусь «Об информации, 

информатизации и защите информации», информатизация является соци-

ально-экономическим и научно-техническим процессом, обеспечивающим, 

в частности, условия для реализации информационных отношений [4]. 

Исходя из широкого понимания информатизации, развивающей 

информационные отношения, в объект государственного управления в 

области связи и информатизации закономерно включается и национальный 

сегмент сети Интернет. С национальным сегментом сети Интернет в Рес-

публике Беларусь связана деятельность целого ряда государственных орга-

нов и подведомственных организаций, в частности Оперативно-аналитиче-

ского центра при Президенте Республики Беларусь, Министерства связи и 

информатизации Республики Беларусь, Министерства информации Респуб-

лики Беларусь, Национального центра обмена трафиком, РУП «БелГИЭ» и 

др. 

Оперативно-аналитический центр при Президенте Республики Бела-

русь (далее – ОАЦ) является специально уполномоченным 
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государственным органом в сфере безопасности использования националь-

ного сегмента сети Интернет, а также администратором национальной до-

менной зоны [7; 8]. При этом национальная доменная зона во многом обес-

печивает формирование национального сегмента сети Интернета, по-

скольку его составляют информационные сети, системы и ресурсы, имею-

щие подключение к сети Интернет, размещенные на территории Респуб-

лики Беларусь и (или) использующие доменные имена в национальной до-

менной зоне («.by», «.бел») [7]. ОАЦ, в частности, определяет порядок ре-

гистрации доменных имен в национальной доменной зоне, которая осу-

ществляется в целях дальнейшего использования доменных имен для по-

именованного обращения к интернет-ресурсу владельца домена [7; 8]. ОАЦ 

также определяет уполномоченных поставщиков интернет-услуг, которые 

оказывают интернет-услуги государственным органам и иным государ-

ственным организациям (согласно Указу Президента Республики Беларусь 

от 1 февраля 2010 г. № 60 «О мерах по совершенствованию использования 

национального сегмента сети Интернет»); организациям, подчиненным 

(входящим в состав, систему) указанным государственным органам и иным 

государственным организациям; а также иным государственным организа-

циям, определяемым ОАЦ [7]. 

Министерство информации Республики Беларусь осуществляет госу-

дарственную регистрацию средств массовой информации, в том числе сете-

вых изданий (интернет-ресурсов, посредством которых распространяется 

массовая информация), а также выполняет функцию контроля в сфере мас-

совой информации, в том числе в сети Интернет [9; 10]. Государственная 

регистрация информационных сетей, систем и ресурсов национального 

сегмента сети Интернет, размещенных на территории Республики Беларусь, 

осуществляется по заявительному принципу на основании 

соответствующего обращения поставщиков интернет-услуг 

уполномоченной Министерством связи и информатизации организацией – 

Республиканским унитарным предприятием по надзору за электросвязью 

«БелГИЭ» (Государственной инспекцией Республики Беларусь по электро-

связи Министерства связи и информатизации) [7; 11]. 

Таким образом, государственное управление в области связи и инфор-

матизации в части национального сегмента сети Интернет охватывает обес-

печение безопасности его использования, регистрацию доменных имен в 

национальной доменной зоне, регулирование оказания интернет-услуг, гос-

ударственную регистрацию сетевых изданий, информационных сетей, си-

стем и ресурсов национального сегмента сети Интернет, осуществление 

контрольных полномочий, в частности, в сфере распространения массовой 

информации в сети Интернет и др. Как отмечает В. В. Архипов, «рассмат-

ривая специальные случаи участия государственных органов в правовом 
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регулировании отношений в сети Интернет, <…> круг таких органов опре-

деляется особенностями конкретного правоотношения» [12, с. 156]. Пола-

гаем, данное положение характерно и в рамках рассмотрения администра-

тивно-правовых отношений в области связи и информатизации, в том числе 

в части национального сегмента сети Интернет. Ведь информационная со-

ставляющая пронизывает множество сфер современной общественной 

жизни [13, с. 3], а, значит, и государственное управление в области связи и 

информатизации основывается на широком и многоаспектном объекте 

управления. Резюмируя вышеизложенное, отметим, что государственное 

управление в области связи и информатизации охватывает процессы инфор-

матизации и цифровизации в рамках их связи с информационной сферой, в 

том числе сети Интернет, и сферой связи, информационными сетями, систе-

мами и ресурсами. Таким образом, информатизация, ИТ, массмедийное про-

странство, цифровизация включаются в объект государственного управле-

ния в области связи и информатизации. 
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В современных условиях аномального роста постпандемийной и кон-

фликтогенной неопределенности во всех сферах жизнедеятельности, кото-

рую ученые и практики пытаются объяснить через категорию, так называе-

мой, новой нормальности [1], а в научно-популярной публицистике с по-

дачи Н.Талеба, описывать с помощью феномена «черных лебедей» [2] 
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потребность в четком и профессиональном стратегическом анализе проис-

ходящих событий значительно возрастает.  

Дополнительными факторами, осложняющими решение данной за-

дачи, остаются продолжение скачкообразного развития информационно-

коммуникационных технологий, экспоненциальный рост объемов информа-

ции (прежде всего «больших данных»), которую необходимо учитывать при 

выработке, обосновании и принятии управленческих решений. В контексте 

массового тиражирования всевозможных симулякров в понимании Ж.Бод-

рийяра [3] в условиях навязываемой извне гиперреальности объективный и 

беспристрастный анализ реальной обстановки в сфере национальной без-

опасности, а также релевантный прогноз ее развития представляется все бо-

лее трудновыполнимой задачей. 

Учитывая нехватку ресурсов, некоторое отставание уполномоченных 

государственных органов от бизнес-сообщества в рамках разработки и внед-

рения различных ноу-хау, одним из важнейших направлений повышения ка-

чества управленческого процесса является совершенствование ИАД. В то 

же время, исходя из анализа доступных источников и литературы, а также 

практики современной информационно-аналитической деятельности 

можно говорить о наличии ряда взаимосвязанных и взаимообусловленных 

проблем, которые в силу различных факторов формируют проблемное поле 

и затрудняют дальнейшее развитие ИАД. 

Невзирая на попытки рассмотрения отдельных вопросов ИАД приме-

нительно к теории и практике государственного управления [4, с.450-462], 

систематизации наработанных подходов к организации ИАД на ведомствен-

ном уровне, проведение отдельных диссертационных изысканий [5], изда-

ние монографических работ по использованию отдельных методов в ИАД 

[6] в отечественной научной и специальной литературе указанная проблема 

все еще не получила должного изучения. Не в полной мере сформирован 

заказ на проведение научно-прикладных исследований в рассматриваемой 

сфере на республиканском уровне. В то же время в Российской Федерации, 

Азербайджане [7], других странах СНГ за последние десятилетия отмеча-

ется активизация исследовательской работы по актуальным вопросам ИАД. 

Так, в комплексных трудах П.Конотопова и Ю.Курносова [8], иных авторов 

[9-12] рассматриваются различные аспекты данной проблемы, в том числе 

на уровне федеральных и региональных субъектов государственного управ-

ления, отдельных правоохранительных органов. 

В западном научном и публицистическом дискурсе также важное зна-

чение уделяется рассмотрению вопросам ИАД в сфере национальной без-

опасности, разведывательной деятельности [13-14]. В частности, традици-

онной особенностью американских разработок в данной области является 

их высокая практикоориентированность. Так, бывший аналитик ЦРУ 
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Morgan D.Jones [15] предлагает широкому кругу читателей «14 мощных ин-

струментов», которые, по его мнению, помогут решению конкретных биз-

нес и иных сложных и нестандартных проблем по методикам спецслужб. 

Это один из показательных примеров своего рода конверсии в сфере ИАД, 

когда отдельные методы и приемы, применяемые субъектами системы обес-

печения национальной безопасности, могут успешно использоваться в иных 

сферах жизнедеятельности общества. 

Применительно к внешнеэкономической сфере исследование модели 

функционирования германских торгово-промышленных палат [16] также 

позволяет сделать вывод, что, наряду с консультационной, их экспертно-

аналитическая функция, является одним из ключевых видов деятельности 

этих структур. 

Промежуточные результаты проводимого автором комплексного ис-

следования ИАД применительно к теории и практике обеспечения нацио-

нальной безопасности [17] позволили выявить ряд ключевых проблемных 

теоретико-прикладных аспектов. 

Первое. Наличие методологической неопределенности в отношении 

структуры, сущности и содержания феномена современной ИАД, ее места и 

роли в системе обеспечения национальной безопасности, соответствующих 

отраслях гуманитарных и иных наук, особенностей правого регулирования, 

а также перспективных направлений ее дальнейшего развития. 

Второе. Использование традиционных, в ряде случаев устаревших, ме-

тодов ИАД на различных уровнях принятия управленческих решений (так-

тическом, оперативном, стратегическом) приводит к снижению эффектив-

ности данного вида деятельности, сохранению режима «ручного» управле-

ния. Недостаток адаптированных научно обоснованных методик организа-

ции и проведения аналитических исследований, практического применения 

новых форм, методов и приемов современной ИАД, прежде всего оценки 

состояния национальной безопасности. 

Третье. Отсутствие единых стандартов в сфере осуществления ИАД 

как на ведомственном, так и на республиканском уровнях, что существенно 

затрудняет не только собственно проведение ИАД, но и выработку обосно-

ванных квалификационных требований к профессиональным кадрам в дан-

ной сфере. 

Четвертое. Наличие различных несистематизированных организаци-

онно-управленческих решений, а также противоречий в определении роли 

и места соответствующих информационно-аналитических подразделений 

(далее – ИАП) в структурно-функциональной системе органов государ-

ственного управления, организаций. Отсутствие в отдельных субъектах си-

стемы обеспечения национальной безопасности информационно-аналити-

ческих подразделений, а выполнение их функций различными, в том числе 



19 

непрофильными структурами и специалистами, может приводить в некото-

рых случаях к снижению качества информационно-аналитической продук-

ции. 

Пятое. Низкий, в ряде случаев фрагментарный, уровень регулирования 

в ведомственных нормативных правовых актах вопросов организации ИАД 

(либо отсутствие такого регулирования), что также затруднят выполнение 

возложенных на ИАП задач. 

Шестое. Наличие комплекса вопросов в существующей системе ведом-

ственной/межведомственной подготовки и переподготовки специалистов-

аналитиков для решения задач ИАД в сфере обеспечения национальной без-

опасности. Отсутствие либо недостаток собственной научно-исследователь-

ской и учебной базы для их обучения, переподготовки, повышения квали-

фикации. 

Седьмое. Недостаточно эффективная работа по формированию кадро-

вого резерва аналитиков с учетом перспективной потребности в развитии 

отдельных узкопрофильных направлений ИАД. Нехватка либо отсутствие 

«обратной связи» с отдельными заказчиками данного вида образовательной 

услуги. 

Восьмое. Неявное определение места и роли, организационно-право-

вого статуса государственных и некоммерческих «фабрик мысли» в системе 

государственного управления. 

Девятое. Недостаточная определенность (либо отсутствие) этических 

основ ИАД, включая морально-этическую ответственность аналитиков за 

подготовленную ими информационно-аналитическую продукцию (оценки, 

выводы, прогнозы, обоснование альтернатив управленческих решений и 

т.п.). В первую очередь, это касается так называемых псевдоаналитиков, ко-

торые всегда «знают» точные ответы на все вопросы (что произойдет, как, 

почему и что это значит). Определяющее значение в данном контексте 

имеет патриотизм аналитика, его «государственный образ мышления», 

направленность на формирование условий и поиск направлений для устой-

чивого прогрессивного развития. 

Кроме того, отсутствие в Республике Беларусь комплексного научно-

прикладного исследования ИАД в системе обеспечения национальной без-

опасности, прежде всего в контексте определения научно обоснованной 

практикоориентированной методологии мониторинга рисков, вызов, угроз, 

их оценки, прогноза, обоснования и подготовки выверенных альтернатив 

для принятия наиболее эффективных управленческих решений. 

В контексте рассмотрения направлений дальнейшего совершенствова-

ния ИАД, исходя из указанных и иных проблемных аспектов, одним из них 

является разработка и унификация системы оценки эффективности 
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информационно-аналитической деятельности органа государственного 

управления, организации. 

Несмотря на сугубо индивидуальный и специфический характер подоб-

ной системы оценки эффективности применительно к каждому органу гос-

ударственного управления возможна разработка и унификация базовых кри-

териев оценки ИАД со стороны руководства ведомства, вышестоящего ор-

гана государственного управления (областного исполнительного комитета, 

министерства, концерна, Правительства, и т.д.). 

В основу такой оценки целесообразно закладывать взаимосвязанный и 

взаимообусловленный комплекс объективных количественных и качествен-

ных показателей ИАД, отдавая при этом предпочтение второй группе, по-

скольку в данной сфере интеллектуальной деятельности приоритет остается 

именно за качеством подготовки управленческих решений, их эффективно-

сти и достаточности, своевременности выявленных проблемных аспектов, 

полноты предложенных мер реагирования, точностью прогнозов, выявлен-

ных тенденций и т.д. 

При таком общем методологическом подходе более высокой оценке 

будет полежать качественно подготовленное комплексное аналитическое 

исследование, содержащее «добавленную аналитическую стоимость», 

прежде всего в виде обоснованных оценок и выводов, целевого прогноза 

развития ситуации, аргументированных научно обоснованных предложе-

ний по минимизации выявленных рисков и принятию исчерпывающих мер 

реагирования, чем, например, в срок подготовленные формализованные от-

четы о работе, но без какой-либо аналитической и прогностической части. 

В то же время данный процесс подлежит нормативному регулирова-

нию путем определения и согласования формы и видов информационно-

аналитической продукции, ее структуры и содержания, аналитического и 

прогнозного наполнения, сроков подготовки и направления соответствую-

щих материалов. В противном случае уровень субъективизма в оценках бу-

дет оставаться высоким, что затруднит эффективную организацию ИАД. 

Таким образом, анализ зарубежных научных и иных источников свиде-

тельствует, что недостаток исследований и научно обоснованных методиче-

ских разработок в отношении ИАД в нашей стране повышает вероятность 

отставания даже от наших партнеров по СНГ, которые уделяют данным во-

просам самое пристальное внимание. 

Указанные обстоятельства обуславливают необходимость разработки 

научно обоснованных предложений по методологическому совершенство-

ванию ИАД, комплексному анализу данного феномена в системе обеспече-

ния национальной безопасности. 

Представляется, что успешному разрешению выявленных и иных про-

блемных аспектов, с которыми в той или иной степени сталкиваются в 
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повседневной деятельности сотрудники ИАП, во многом может способство-

вать разработка теоретико-прикладных основ современной ИАД, ее строй-

ной научно обоснованной практикоориентированной модели, понятийно-

категориального аппарата, применительно к целям и задачам субъектов си-

стемы обеспечения национальной безопасности. 

В качестве стратегической цели в данной области выступает формиро-

вание национальной аналитической школы, фундаментом которой должна 

стать система профессиональной подготовки и переподготовки аналитиков 

в системе субъектов обеспечения национальной безопасности на базе веду-

щих республиканских и ведомственных вузов. Реализация указанных мер 

будет способствовать формированию основы для повышения качества под-

готовки управленческих решений с целью дальнейшего устойчивого разви-

тия. 
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В настоящее время приоритетной тенденцией общественного развития 

во многих странах является формирование цифровой экономики, характер-

ной особенностью которой является активное использование информаци-

онно-коммуникативных технологий и сети Интернет. Одним из важных 

факторов, влияющих на развитие такой экономики, является информацион-

ная безопасность.  

Информационная безопасность является составной частью системы 

национальной безопасности государства, имеет собственное содержание и 

представляет собой многоаспектное явление. Несмотря на то, что 
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информационная безопасность призвана обеспечить защиту от угроз 

именно в информационной сфере, фактически она проникает во все сферы 

общественных отношений. Являясь сложной категорией, информационная 

безопасность включает в себя различные элементы, среди которых можно 

выделить доступность, конфиденциальность и целостность информации. 

При этом для различных субъектов информационных отношений эти эле-

менты информационной безопасности имеют разное значение. Если для 

граждан и субъектов хозяйствования на первом месте находится доступ-

ность информации, то для государства самым главным элементом является 

конфиденциальность. При этом целостность информации одинаково важна 

для всех субъектов.  

Развитие цифровых технологий, наиболее динамично происходящее в 

последнее десятилетие, несет в себе не только массу дополнительных воз-

можностей, но и угроз. Так, в Республике Беларусь за семь месяцев про-

шлого года число хищений денег с банковских счетов увеличилось более 

чем на 70% по сравнению с 2020 г. Из 10 тысяч киберпреступлений, совер-

шенных в стране за семь месяцев 2021 г., на их долю приходилось почти 9 

тысяч [1].  Также в 2021 г. хакеры выложили в открытый доступ файл с бо-

лее чем 8 млрд. паролей. Это количество больше всего населения Земли и 

почти вдвое больше суммарного числа пользователей интернета. По инфор-

мации профильного портала CyberNews, документ имел объем около 100 ГБ 

и содержал свыше 8,459 млрд строчек, каждая из которых – это отдельный 

пароль. Это крупнейшая утечка паролей в истории человечества [2]. 

Внедрение информационно-коммуникационных технологий (далее – 

ИКТ) стало основой построения современного информационного общества, 

что актуализирует проблему обеспечения информационной безопасности 

личности. При этом обеспечение информационной безопасности личности 

становится важной проблемой обеспечения суверенитета и национальной 

безопасности государства.  

Актуальность исследования вопросов информационной безопасности, 

с точки зрения обеспечения конституционных прав личности обусловлена 

следующим. В соответствии со статьей 2 Конституции Республики Беларусь 

человек, его права, свободы и гарантии их реализации являются высшей 

ценностью и целью общества и государства. Этой норме корреспондирует 

статья 21 Конституции Республики Беларусь, согласно которой государство 

гарантирует права и свободы граждан Беларуси, закрепленные в Конститу-

ции, законах и предусмотренные международными обязательствами госу-

дарства. Одним из фундаментальных и неотъемлемых прав человека со-

гласно статье 34 Конституции Республики Беларусь является право на по-

лучение, хранение и распространение полной, достоверной и своевремен-

ной информации о деятельности государственных органов, о политической, 
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экономической, культурной и международной жизни, состоянии окружаю-

щей среды. Значительное количество средств массовой информации и бур-

ное развитие Интернета, ставшие основой современного информационного 

общества, дают широкие возможности для реализации гражданином указан-

ного права.  

Вместе с тем, увеличение объема производимой и распространяемой 

информации таит в себе угрозы безопасности как отдельной личности, так 

и общества и государства, которые могут выражаться в распространении 

персональных данных, экстремистских материалов, разглашении коммерче-

ской, служебной и государственной тайны. Поэтому неотъемлемой частью 

информационного общества является информационная безопасность как 

один из элементов национальной безопасности.  

Следует отметить, что конституционное право гражданина на получе-

ние и распространение информации, будучи личным и неотъемлемым пра-

вом, не является абсолютным. Для предотвращения угроз национальной 

безопасности государство вправе вводить ограничения в реализации дан-

ного права. Но любые ограничения не могут быть произвольными, они 

должны быть обоснованы и соразмерны конституционно значимым целям. 

Поэтому в настоящее время чрезвычайную актуальность приобретает про-

блема нахождения баланса между правами человека в информационной 

сфере и необходимостью обеспечения информационной безопасности. 

Феномен информационной безопасности личности является сложным 

и многоаспектным. Его изучают представители технических и гуманитар-

ных наук. Несмотря на разнообразие научных подходов, большинство опре-

делений понятия информационной безопасности схожи с определением, со-

держащимся в Концепции национальной безопасности Республики Бела-

русь, утвержденной Указом Президента Республики Беларусь от 9 ноября 

2010 г. № 575. В соответствии с данным определением под информационной 

безопасностью понимается состояние защищенности сбалансированных ин-

тересов личности, общества и государства от внешних и внутренних угроз 

в информационной сфере. Под угрозой же понимается потенциальная или 

реально существующая возможность нанесения ущерба национальным ин-

тересам Республики Беларусь. Согласно пункту 14 указанной Концепции 

одним из основных национальных интересов в информационной сфере яв-

ляется реализация конституционных прав граждан на получение, хранение 

и распространение полной, достоверной и своевременной информации. 

Концепция информационной безопасности Республики Беларусь, утвер-

жденная постановлением Совета Безопасности Республики Беларусь 

от 18 марта 2019 г. № 1 содержит аналогичное определение информацион-

ной безопасности. 
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В юридической литературе нет единых подходов к определению поня-

тия «информационная безопасность личности». Так, А.С. Жаров предлагает 

следующее определение: «информационная безопасность личности – это со-

вокупность общественных отношений, складывающихся в процессе защиты 

ее конституционных прав и свобод от угроз в информационной сфере» [3]. 

С.В. Нуянзин и О.С. Нуянзин предлагают учитывать сознание лично-

сти: «информационная безопасность личности – это состояние защищенно-

сти, при котором отсутствует риск, связанный с причинением информацией 

вреда здоровью и (или) физическому, психическому, духовному, нравствен-

ному развитию человека» [4].  

С.В. Баринов предлагает обозначить в составе информационной без-

опасности личности четыре составляющие: информационно-техническую, 

информационно-идеологическую, информационно-психологическую и ин-

формационно-правовую безопасность личности [5].  

Ю.И. Богатырева под информационной безопасностью личности пони-

мает состояние и условие жизнедеятельности личности, при которых отсут-

ствует или минимизирована угроза нанесения вреда личному информацион-

ному пространству и той информации, которой обладает индивид, [6, с.18].  

Согласно И.В. Роберт информационная безопасность личности рас-

сматривается как защита от внешней неэтичной, нелегитимной, противоза-

конной, агрессивной информации; некачественной педагогической продук-

ции, реализованной на базе ИКТ, не отвечающей педагогико-эргономиче-

ским требованиям; заимствования результатов интеллектуальной собствен-

ности, представленной в электронном виде, влекущие за собой потерю ав-

торских прав [7, с. 33].   

Более подробную характеристику информационной безопасности лич-

ности представил в своей диссертации А.А. Тамодлин. По его мнению, ин-

формационная безопасность в широком смысле определяется как состоя-

ние, при котором отсутствует возможность причинения пользователю 

ущерба информацией из внешнего мира. Что касается информационной без-

опасности в узком значении, то это прежде всего состояние защищенности 

конституционных прав человека и гражданина на поиск, получение, пере-

дачу информации, а также защиту персональной информации и психики от 

негативных воздействий. Данный автор представил собственную классифи-

кацию, в соответствии с которой информационная безопасность выражена 

совокупностю таких элементов, как информационно-психологическая и ин-

формационно-правовая безопасности. Информационно-правовая безопас-

ность личности охватывает право человека на различные операции с инфор-

мацией без учета ее содержания и назначения, а также право на неприкос-

новенность персональных данных. Она связана с правом на защиту от об-

щественно опасной информации, содержащей экстремистские лозунги, 
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пропаганду ненависти, войны, недостоверные, неэтичные сведения, кото-

рые оказывают деструктивное воздействие на пользователя. [8, с. 3-5]. 

Определение понятия «информационная безопасность личности» обя-

зательно должно учитывать гуманитарный аспект. По нашему мнению, под 

информационной безопасностью личности следует понимать состояние за-

щищенности, обеспечивающее реализацию конституционного права граж-

данина на информацию и исключающее причинение вреда с помощью ин-

формации и информационных технологий здоровью и имуществу человека, 

его физическому, психическому и нравственному развитию. 

Следует отметить, что в настоящее время ни в Концепции националь-

ной безопасности Республики Беларусь, ни в Концепции информационной 

безопасности Республики Беларусь не содержится четких научно обосно-

ванных механизмов решения проблем информационной безопасности лич-

ности. По нашему мнению, необходимо нормативное определение основ 

государственной политики в области информационной безопасности лично-

сти. При этом нормативное закрепление определения информационной без-

опасности личности может стать той отправной точкой, от которой будет в 

дальнейшем происходить формирование соответствующей государствен-

ной политики. В дальнейшем это может повлечь за собой корректировку 

ряда задач государственных органов Республики Беларусь, являющихся ре-

гуляторами в сфере информационной безопасности.   

В настоящее время четко не определено, какой государственный орган 

и каким образом реализует функции государственного регулирования в об-

ласти обеспечения информационной безопасности личности. При этом в Бе-

ларуси существуют несколько основных регуляторов в сфере информаци-

онной безопасности: Оперативно-аналитический центр при Президенте Рес-

публики Беларусь, Национальный центр персональных данных Республики 

Беларусь, Национальный банк Республики Беларусь, Министерство связи и 

информатизации; Министерство внутренних дел и другие.   

Опыт развитых в вопросах обеспечения информационной безопасности 

стран показывает целесообразность создания и функционирования единого 

государственного органа в указанной сфере. Так в Сингапуре с 2015 года 

функционирует Национальное Агентство Кибербезопасности (Cyber 

Security Agency of Singapore – CSA), координирующее усилия государства 

в области информационной безопасности. Отношение официальных вла-

стей Сингапура к обеспечению информационной безопасности граждан по-

казывает сравнение помощником начальника CSA Гаурава Киртхи инфор-

мационной безопасности с общественным благом. По его словам, «прави-

тельство Сингапура будет намерено обеспечить гражданам и компаниям 

безопасную информационную среду точно так же, как обеспечивает их дру-

гими общественными благами, такими как водопровод и канализация» [9]. 



28 

Представляется целесообразным определить единый государственный 

орган в Республике Беларусь, координирующий деятельность остальных 

государственных органов в вопросах обеспечения информационной без-

опасности личности. Одним из направлений деятельности такого государ-

ственного органа должно стать формирование и реализация государствен-

ной политики в области обеспечения информационной безопасности граж-

дан. Соответствующие полномочия могут быть возложены на Оперативно-

аналитический центр при Президенте Республики Беларусь или Националь-

ный центр персональных данных Республики Беларусь. 

В настоящее время в законодательстве Республики Беларусь нет еди-

ной целостности в правовом регулировании информационной безопасности, 

эти вопросы во многом урегулированы фрагментарно. Методологические 

основы информационной безопасности заложены в Концепции информаци-

онной безопасности Республики Беларусь, которая определяет систему офи-

циальных взглядов на сущность и содержание обеспечения национальной 

безопасности в информационной сфере, определяет стратегические задачи 

и приоритеты в области обеспечения информационной безопасности. Базо-

вые нормы относительно защиты информации как составной части инфор-

мационной безопасности содержатся в главе 7 Закона Республики Беларусь 

«Об информации, информатизации и защите информации». Ряд вопросов, 

касающихся информационной безопасности, содержится в законах, право-

вых актах Главы государства, постановлениях Правительства Республики 

Беларусь. Единый правовой классификатор Республики Беларусь, утвер-

жденный Указом Президента Республики Беларусь от 4 января 1999 г. № 1 

(далее – ЕПК), в настоящее время не содержит рубрики по вопросам инфор-

мационной безопасности. По нашему мнению, есть необходимость ее вве-

дения, в том числе включения в ее состав вопросов информационной без-

опасности личности. Например, в рубрике 12 ЕПК «Законодательство в об-

ласти обороны, национальной безопасности, правоохранительной деятель-

ности, борьбы с преступностью и судебно-экспертной деятельности» целе-

сообразно ввести подрубрику 12.04 «Законодательство в области информа-

ционной безопасности». С помощью классификатора можно будет струк-

турно выделить массив законодательства в такой важнейшей в настоящее 

время сфере, как информационная безопасность, и систематизировать его. 

В перспективе на этой основе возможна подготовка консолидированного 

нормативного правового акта по вопросам информационной безопасности. 

Как вариант, это может быть раздел или глава в Информационном кодексе 

Республики Беларусь, о необходимости подготовки которого высказыва-

лись такие известные белорусские ученые, как Г.А. Василевич и М.С. Абло-

мейко [10, с. 100]. 
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Также следует отметить недостаток специальных правовых актов, свя-

занных с противодействием информационно-психологическим атакам в Ин-

тернет-пространстве. В действующей нормативной базе отсутствуют четкие 

определения таких распространенных явлений, как троллинг, кибербул-

линг, хэппислепинг, киберсталкинг, преследование в виртуальном про-

странстве и другие, а также не указаны правовые способы защиты от них. В 

связи с этим жертвы киберпреступников вынуждены обороняться доступ-

ными методами и надеяться на собственные силы. 

Поэтому полагаем целесообразным корректировку действующих нор-

мативных правовых актов в части формирования нормативной правовой 

базы государственной политики в сфере информационной безопасности 

личности. По нашему мнению, в Концепции информационной безопасности 

Республики Беларусь целесообразно закрепить определение термина «ин-

формационная безопасность личности», а также определить правовые ос-

новы ее обеспечения, который в последующем должны быть детализиро-

ваны в иных нормативных правовых актах. 

Следует также рассмотреть вопрос о разработке нормативных право-

вых актов в сфере информационно-психологической безопасности лично-

сти с уточнением базовых терминов и понятий, определением способов за-

щиты от негативных воздействий в информационном пространстве.  

Это будет способствовать более полной реализации конституционных 

информационных права граждан, успешному и безопасному взаимодей-

ствию пользователей в киберпространстве и в целом обеспечению инфор-

мационной безопасности и суверенитета государства. 
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В статье рассматриваются некоторые аспекты защиты государственных секретов в 

проекте Кодекса гражданского судопроизводства. По итогам проведенного исследова-

ния автором предложено, что порядок допуска участников судопроизводства к инфор-

мации госсекретах, содержащейся в материалах гражданского дела, должен регулиро-

ваться не общими нормами законодательства о госсекретах, а специальными предписа-

ниями процессуального законодательства, то есть Кодексом гражданского судопроиз-
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В Республике Беларусь одним из векторов развития процессуального 

законодательства был избран путь унификации ГПК и ХПК посредством их 

замены единым Кодексом гражданского судопроизводства (далее – КГС). К 

настоящему времени проект КГС уже подготовлен [1] и прошел процедуру 

общественного обсуждения [2]. Вместе с тем анализ норм КГС показывает, 

что в части регулирования вопросов защиты госсекретов в КГС допущены 
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те же самые ошибки (за счет некритического заимствования соответствую-

щих норм), которые сейчас имеются в ГПК, ХПК и на которые мы уже об-

ращали внимание [3; 4, с. 53-58]. Очевидно, что до того, как проект КГС бу-

дет принят в качестве нормативного правового акта, указанные ошибки из 

него должны быть устранены. 

В статье 58 КГС «Особенности осуществления участниками граждан-

ского судопроизводства отдельных прав по гражданским делам, в материа-

лах которых содержатся сведения, составляющие государственные сек-

реты» (она соответствует ст. 57-1 ГПК, ст. 56-1 ХПК) закреплены следую-

щие положения:  

«1. Ознакомление с материалами гражданских дел, содержащими све-

дения, составляющие государственные секреты, выписки из них, снятие ко-

пий с документов, не содержащих сведений, составляющих государствен-

ные секреты, осуществляются участниками гражданского судопроизводства 

с соблюдением требований законодательства о государственных секретах. 

2. Суд обязан определить место и срок ознакомления участников граж-

данского судопроизводства с процессуальными документами или их копи-

ями, содержащими сведения, составляющие государственные секреты, и 

обеспечить такое ознакомление с соблюдением требований законодатель-

ства о государственных секретах». 

Но наряду с этим в ч.2 ст. 85 КГС присутствует норма о том, что «экс-

перт, являющийся иностранным гражданином, лицом без гражданства или 

гражданином Республики Беларусь, постоянно проживающим за пределами 

Республики Беларусь, вправе знакомиться с материалами дела, содержа-

щими сведения, составляющие государственные секреты, после получения 

допуска в порядке, установленном законодательными актами» (в настоящее 

время такое же правило содержится в ч.2 ст. 97 ГПК, ч.6 ст. 70 ХПК). Ана-

логичные нормы предусмотрены также в отношении специалиста (ч.6 ст. 88 

КГС, ей соответствует ч.2 ст. 100 ГПК, ч.6 ст. 71 ХПК), переводчика (ч.2 

ст. 90 КГС, ей соответствует ч.4 ст. 102 ГПК, ч.6 ст. 74 ХПК), представителя 

(ч.3 ст. 97 КГС, ей соответствует ч.3 ст. 79 ГПК, ч.3 ст. 79 ХПК). 

На наш взгляд, наличие в КГС ст. 58, имеющей общей характер, гово-

рит о том, что норм ч.2 ст. 85, ч.6 ст. 88, ч.2 ст. 90, ч.3 ст. 97, регулирующих 

частные случаи, в нем быть не должно. Данный вывод подтверждают и кол-

лизии в регламентации идентичных вопросов, присутствующие между 

ст. 58 КГС, с одной стороны, и ч.2 ст. 85, ч.6 ст. 88, ч.2 ст. 90, ч.3 ст. 97 КГС, 

с другой стороны: 

• ч.2 ст. 85, ч.6 ст. 88, ч.2 ст. 90, ч.3 ст. 97 КГС предусматривают огра-

ничения процессуальных прав только для экспертов, специалистов, пере-

водчиков, представителей, в то время как ст. 58 КГС – для абсолютно любых 

участников гражданского судопроизводства, в том числе для участвующих 
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в деле лиц, которые имеют непосредственную заинтересованность в исходе 

дела (в исковом производстве таковыми являются стороны и третьи лица); 

• согласно ч.2 ст. 85, ч.6 ст. 88, ч.2 ст. 90, ч.3 ст. 97 КГС ограничения 

действуют только для тех экспертов, специалистов, переводчиков, предста-

вителей,, которые являются иностранными гражданами, лицами без граж-

данства или гражданами Республики Беларусь, постоянно проживающим за 

пределами Республики Беларусь; между тем ст. 58 КГС никаких оговорок 

относительно гражданства участников судопроизводства не содержит; 

• в соответствии с ч.2 ст. 85, ч.6 ст. 88, ч.2 ст. 90, ч.3 ст. 97 КГС усло-

вием ознакомления с материалами дела, содержащими госсекреты, является 

«получение допуска в порядке, установленном законодательными актами», 

а по ст. 58 КГС – «соблюдение требований законодательства о государ-

ственных секретах». 

В пользу изъятия указанных норм из КГС говорят и другие обстоятель-

ства. Так, положения ст. 58 КГС в большей мере соответствуют Закону Рес-

публики Беларусь от 19 июля 2010 г. №170-З «О государственных секретах» 

(далее – Закон №170-З), который условием осуществления деятельности с 

использованием госсекретов определяет наличие допуска к госсекретам у 

любых физических лиц – как граждан Республики Беларусь, так и иностран-

ных граждан и лиц без гражданства (см. абз.4 ст. 1, ст. 10), а также не диф-

ференцирует участников судопроизводства в зависимости от наличия (от-

сутствия) потребности получения ими указанного доступа – такой доступ 

необходим для всех из них (см. абз.2 ч.7 ст. 33, абз.5 ч.1 ст. 34, абз.4 ч.6 

ст. 39). 

Кроме того, нормы ч.2 ст. 85, ч.6 ст. 88, ч.2 ст. 90 КГС изложены таким 

образом, будто у экспертов, специалистов и переводчиков, имеется право на 

ознакомление с материалами любого гражданского дела и в любом объеме, 

данное право является их обычным (традиционным, ординарным) правомо-

чием и ограничивается лишь присутствием в материалах дела сведений, со-

ставляющих госсекреты. В действительности, однако, это не так. 

Например, эксперт вправе знакомиться с материалами гражданского 

дела лишь «в части, относящейся к предмету экспертизы» (п.1 ч.1 ст. 85 

КГС). Специалист может лишь «с разрешения суда знакомиться с материа-

лами дела» (ч.4 ст. 88 КГС), причем, мы бы добавили (и этот момент стоило 

бы отразить в КГС), знакомиться только в части, относящейся к поставлен-

ному перед специалистом вопросу. Что касается переводчика, то по смыслу 

ч.1 ст. 89 КГС не исключается осуществление им перевода для лица, не вла-

деющего языком судопроизводства, и письменных материалов дела, однако 

подобную деятельность переводчика нельзя трактовать как реализацию им 

права на ознакомление с материалами дела, такое право здесь реализует 

только лицо, для которого осуществляется перевод, а переводчик выполняет 
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лежащую на нем обязанность по осуществлению точного и полного пере-

вода. Вместе с тем свои изъяны имеет и ст. 58 КГС: 

• создается впечатлением, что теми правами, о которых говорит ста-

тья, обладает любой участник гражданского судопроизводства, в частности, 

знакомиться c материалами гражданского дела, делать выписки из них, сни-

мать копии с документов могут в том числе свидетели, эксперты, специали-

сты, переводчики, хотя, как видно из п.2 ч.2 ст. 57 КГС, это прерогатива 

только участвующих в деле лиц (т.е. лиц, обладающих заинтересованно-

стью в исходе дела); 

• поскольку КГС не относит представителей к лицам, участвующим 

в деле, то получается, что представители выпали из сферы регулирования 

ст. 58 КГС и  (если ч.3 ст. 97 КГС к тому же будет исключена) ни при каких 

обстоятельствах не смогут реализовать предусмотренные ею полномочия; 

• непонятно, почему снятие участниками гражданского судопроиз-

водства копий с документов, не содержащих сведений, составляющих гос-

секреты, ч.1 ст. 58 КГС обязывает делать с соблюдением требований зако-

нодательства о госсекретах; 

• из ч.1 ст. 58 КГС следует, что участники гражданского судопроиз-

водства вправе знакомиться с любыми материалами дел, содержащими гос-

секреты, между тем ч.2 ст. 58 КГС упоминает об ознакомлении лишь с «про-

цессуальными документами или их копиями», тем самым упуская из виду 

судебные документы (т.е. судебные постановления и протоколы ‒ см. ч.5 

ст. 99 КГС), а также те материалы дела, которые по смыслу ст. 99 КГС не 

относятся ни к процессуальным, ни к судебным документам, ‒ судебные из-

вещения, доверенности представителей, доказательства и пр.; 

• совершенно неясно, что в ч.2 ст. 58 КГС понимается под местом 

(это какой-то кабинет в здании суда, зал судебного заседания, помещение 

другого государственного органа или нечто иное) и сроком (это конкретные 

дата и время, когда участники судопроизводства должны явиться в опреде-

ленное место, или максимальный промежуток времени, в течение которого 

им будет разрешено работать с материалами дела), которые суд должен 

определить для целей ознакомления участников судопроизводства с соот-

ветствующими документами; 

• нет никакой определенности относительного того, что значит 

«обеспечить такое ознакомление с соблюдением требований законодатель-

ства о государственных секретах», поскольку Закон №170-З не регулирует 

вопрос, каким именно образом (способом) участников судопроизводства 

нужно знакомить с материалами гражданского дела; 

• наконец, самый главный недостаток ст. 58 КГС в том, что она пы-

тается регулировать  особенности реализации отдельных прав участниками 

гражданского судопроизводства по поводу госсекретов, что вряд возможно 
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успешно осуществить – ведь эти особенности, как и сами права, весьма и 

весьма разнообразны; в действительности данная статья должна определять 

только общие условия допуска участников процесса к информации о гос-

секретах; конкретные же способы, формы и объемы получения подобной 

информации всегда будут находиться в зависимости от процессуального по-

ложения, занимаемого в деле тем или иным лицом (например, сторона про-

цесса сможет получить секретную информацию в результате реализации 

своего права на ознакомление с материалами гражданского дела, эксперт ‒ 

посредством получения от суда для проведения экспертизы материалов, со-

держащих госсекреты, свидетель ‒ через восприятие в судебном заседании 

информации, относящейся к госсекретам и озвучиваемой судом или участ-

никами судопроизводства, и т.д.). 

КГС (см. ст. 58, ч.5 ст. 111, п.18 ч.2 ст. 251, ч.3 ст. 300) возможность 

ознакомления участников гражданского судопроизводства с госсекретами 

обусловливает «соблюдением требований законодательства о государствен-

ных секретах» (нормы ч.2 ст. 85, ч.6 ст. 88, ч.2 ст. 90, ч.3 ст. 97 КГС, которые 

требуют от экспертов, специалистов, переводчиков, представителей «полу-

чения допуска в порядке, установленном законодательными актами», мы в 

расчет не берем, поскольку, как уже отмечалось выше, они из проекта КГС 

должны быть однозначно исключены). Очевидно, под законодательством о 

госсекретах в приведенных нормах подразумевается прежде всего Закон 

№170-З. Однако соблюдение его требований для указанных целей весьма 

проблематично, потому что, во-первых, Закон №170-З содержит большое 

количество самых разнообразных требований (вследствие чего сложно ска-

зать, какие именно из них упомянутые нормы КГС имеют в виду); во-вто-

рых, требования носят достаточно общий характер и почти не учитывают 

особенностей такой сферы, как гражданское судопроизводство; в-третьих, 

на что мы уже обращали внимание [3, с. 68-71], многие из требований За-

кона №170-З о порядке получения участниками гражданского судопроиз-

водства допуска к госсекретам весьма несовершенны, что порождает нема-

лое число сложностей и проблемных вопросов. 

С учетом изложенного полагаем, что порядок допуска участников су-

допроизводства к информации госсекретах, содержащейся в материалах 

гражданского дела, должен регулироваться не общими нормами законода-

тельства о госсекретах (т.е. Законом №170-З), а специальными предписани-

ями процессуального законодательства ‒ КГС. Предписания КГС должны 

иметь примерно следующее содержание: допуск участников судопроизвод-

ства к госсекретам осуществляет состав суда первой инстанции, рассматри-

вающий дело, путем отобрания подписки о том, что они предупреждены об 

ответственности за разглашение сведений, составляющих госсекреты. Та-

кой допуск являлся бы основанием для доступа участников 
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судопроизводства к госсекретам на всех последующих стадиях процесса (в 

апелляционном производстве и т.д.).  

Заметим, что подобная норма уже присутствует в ч.6 ст. 256 КГС: «В 

целях защиты сведений, составляющих государственные секреты или со-

держащих охраняемую законом тайну в материалах дела, суд предупре-

ждает лиц, участвующих в закрытом судебном заседании, об ответственно-

сти за разглашение таких сведений, о чем у них берется подписка» (данному 

правилу соответствует ч.5 ст. 267 ГПК, абз.10 ч.2 ст. 176 ХПК). Недостаток 

данной нормы только в том, что она находится в особенной части КГС и 

касается защиты госсекретов лишь в судебном заседании. Но если перене-

сти эту норму в общую часть КГС и сформулировать как регулирующую в 

целом порядок допуска участников судопроизводства к госсекретам, содер-

жащимся в материалах гражданского дела, то потребность в регламентации 

на уровне Закона №170-З процедуры допуска участников судопроизводства 

к госсекретам полностью отпадет, равно как и потребность в упомянутых 

выше нормах ч.5 ст. 111, п.18 ч.2 ст. 251, ч.3 ст. 300 КГС. 
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В статье рассматриваются отдельные проблемные вопросы правового регулирова-

ния обеспечения безопасности критически важных объектов информатизации Респуб-

лики Беларусь в современных условиях. В качестве решение имеющихся проблем пред-

лагается на основе подходов, сложившихся в юридической науке, осуществить воспол-

нение пробелов в законодательстве, регулирующим отношения в области обеспечения 

безопасности критически важных объектов информатизации, административную и уго-

ловную ответственность за правонарушения в данной области. В первую очередь это от-

носится к регулированию импортозамещения оборудования и программного обеспече-

ния для соответствующих категорий объектов. 
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The article deals with certain problematic issues of legal regulation of ensuring the 

security of critically important objects of informatization of the Republic of Belarus in modern 

conditions. As a solution to the existing problems, it is proposed, on the basis of approaches 

that have developed in legal science, to fill in the gaps in the legislation governing relations in 
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hacker attacks, administrative offenses in the field of information, crimes against computer 

security. 

 

Введение 

Современное общество характеризуется переходом к качественно но-

вому состоянию – информационному обществу, в котором отмечается по-

давляющее влияние новых информационных технологий на все сферы об-

щественной жизни, обусловленное лавинообразным развитием систем пере-

дачи данных. Разработка новейших технологий, которые призваны обеспе-

чить потребности личности и общества в информации, влечет за собой по-

ступательное развитие новых средств коммуникации, рост их производства 

и модификации. Вместе с тем, трансформация общества в условиях инфор-

мационной революции формирует новые угрозы информационной безопас-

ности как отдельных государств, так и конкретных регионов. Актуальной 

данная проблема является и для государств – членов Организации Договора 

о коллективной безопасности, в том числе и Республики Беларусь. 

Так, число кибератак в мире в 2021 г. выросло на 50 % по сравнению с 

2020 г. В России количество атак увеличилось на 54 %. Экспертами отмеча-

ется, что большая часть кибератак в 2021 г. пришлась на государствен-

ные учреждения – почти 20 % преступлений. В 10 % случаев жертвами ки-

бермошенников становятся промышленные предприятия, по 8 % атак 

направлены на медицинские и образовательные учреждения, а также финан-

совые организации [1], [2]. 

При этом хакерским атакам во многих случаях подвергаются объекты, 

которые в Беларуси отнесены к критически важным объектам (далее – 

КВОИ) – IT-инфраструктуры топливно-энергетических, производственных, 

транспортных, информационно-коммуникационных, коммунальных, фи-

нансовых и других систем жизнеобеспечения государства и населения. В 

частности, 7 мая 2021 г. один из крупнейших трубопроводных операторов в 

США – Colonial Pipeline Company – подвергся хакерской атаке и был вы-

нужден приостановить работу трубопровода. В 19 штатах был объявлен ре-

жим чрезвычайной ситуации. Стоимость нефти отреагировала коротким 

взлетом, вернувшись вечером 10 мая 2021 г. к уровню до остановки. Экс-

перты называют происходящее крупнейшей в истории кибератакой на энер-

гетическую инфраструктуру, которая может повлиять и на мировой рынок 

нефти, и на политику всей отрасли в области безопасности [3]. В начале 

июня 2021 г. была произведена кибератака на крупнейшего в мире произво-

дителя мяса JBS SA, которая вызвала остановку всех заводов по производ-

ству говядины в США, обеспечивающих почти четверть американских по-

ставок. Все мясокомбинаты компании и региональные предприятия по про-

изводству говядины были вынуждены закрыться, а работа остальных мясо-

перерабатывающих предприятий JBS проходила со сбоями [1]. 

https://www.tadviser.ru/index.php/%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8
https://www.tadviser.ru/index.php/%D0%9C%D0%B5%D0%B4%D0%B8%D1%86%D0%B8%D0%BD%D0%B0
https://www.tadviser.ru/index.php/%D0%A4%D0%B8%D0%BD%D0%B0%D0%BD%D1%81%D1%8B
https://www.tadviser.ru/index.php/%D0%A4%D0%B8%D0%BD%D0%B0%D0%BD%D1%81%D1%8B
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:JBS
https://www.tadviser.ru/index.php/%D0%A1%D0%A8%D0%90
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В России в 2021 г. было зафиксировано свыше 300 кибератак, совер-

шенных профессионалами, что на треть превышает показатели 2020 г. При 

этом абсолютное большинство (92 %) проведенных попыток профессио-

нальных кибератак было направлено на объекты критической информаци-

онной инфраструктуры (далее – КИИ) – государственные организации, 

предприятия энергетики, промышленности и военно-промышленного ком-

плекса [4], [5]. В результате киберпреступлений российские компании по-

несли колоссальные убытки, по некоторым оценкам они достигают 

6 трлн рублей. Основной ущерб связан с последствиями инцидентов – хи-

щением денежных средств со счетов, выходом из строя оборудования, а 

также с перерывами в хозяйственной деятельности организации [1], [6]. Так, 

в августе и сентябре 2021 г. Альфа-банк, ВТБ, Сбербанк подверглись мощ-

ным DDoS-атакам, которые в ряде случаев повлияли на проведение плате-

жей клиентов в удаленных каналах обслуживания и привели к сбоям на сто-

роне внешнего поставщика услуг, что могло повлечь непродолжительные 

задержки в работе отдельных сервисов [7]. 

В Беларуси в 2021 г. установлено около 1 100 кибератак, которые были 

осуществлены в том числе и на КВОИ [8]. В частности, 25 апреля 2021 г. 

Министерство энергетики Республики Беларусь сообщило о взломе 

сайта Белорусской атомной электростанции. В результате кибератаки ха-

керы разместили на интернет-ресурсе предприятия фейковую информацию. 

В конце июля 2021 г. стало известно о взломе в Беларуси автоматизирован-

ной информационной системы «Паспорт», которая является инструментом 

автоматизации служебной деятельности подразделений паспортно-визовой 

службы уровня ГУВД Мингорисполкома, УВД облисполкомов, а также под-

чиненных им подразделений паспортно-визовой службы территориальных 

органов внутренних дел [1]. 24 января 2022 г. возникли проблемы с досту-

пом к справочным web-ресурсам Белорусской железной дороги и сервисам 

оформления электронных проездных документов. На предприятии это свя-

зали с техническими причинами и заявили, что занимаются восстановле-

нием работоспособности системы. На этом фоне одна из группировок, при-

знанная в Беларуси террористической, заявила о проведении атаки на пред-

приятие, целью которой было «замедлить и нарушить работу дороги», 

утверждалось, что для этого ее представители зашифровали основную часть 

серверов, баз данных и рабочих станций [9]. 

Несмотря на актуальность проблемы обеспечения безопасности КВОИ 

в специальной литературе ей уделяется недостаточно внимания. Рассматри-

ваются лишь отдельные вопросы применительно к техническим мерам обес-

печения безопасности таких объектов [10, с. 2-18], [11, с. 666–677], [12, 

с. 39-40]. Правовые аспекты исследуются фрагментарно [13, с. 57–61]. В 

связи с этим представляется обоснованным рассмотреть актуальные 
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современные проблемы правового регулирования обеспечения безопасно-

сти КВОИ и определить пути их преодоления. 

Основная часть 

В настоящее время актами национального законодательства КВОИ -

определяется как объект информатизации, который на основании критериев 

отнесения объектов информатизации к КВОИ и показателей уровня вероят-

ного ущерба национальным интересам Республики Беларусь в политиче-

ской, экономической, социальной, информационной, экологической и иных 

сферах включен в Государственный реестр КВОИ (абз. 7 п. 33 Положения 

о технической и криптографической защите информации», утв. Указом 

Президента Республики Беларусь от 16.04.2013 № 196 (в ред. Указа Прези-

дента Республики Беларусь от 09.12.2019 № 449) [14]). При этом объект 

информатизации рассматривается как средства электронной вычислитель-

ной техники вместе с программным обеспечением, в том числе системы 

управления различного уровня и назначения, информационные системы и 

сети, автономные стационарные и персональные электронные вычислитель-

ные машины, используемые в соответствии с заданной информационной 

технологией, системы управления информационными, производственными 

и (или) технологическими процессами (абз. 10 п. 33 указанного Положе-

ния). 

Специалисты отмечают, что объектам критической инфраструктуры и 

органам власти важно в принципе не допустить реализации кибератак. Это 

требует принципиально нового подхода к выстраиванию информационной 

безопасности. В ее рамках нужно сформировать единую дорожную карту по 

цифровой трансформации и проектам информационной безопасности. Они 

должны включать повышение порога входа в базовую инфраструктуру, про-

цессы обеспечения безопасности, особенно в уязвимых точках (удаленный 

доступ, управление доступом и двухфакторная аутентификация, контроль 

ИТ-подрядчиков). Затем требуется сформировать план экстренного восста-

новления систем при сбое или атаке и отработать все взаимодействия 

внутри этого плана, чтобы они были слаженными. Работу должна контро-

лировать независимая группа профессионалов, которые организуют киберу-

чения. Отдельного внимания требует повышение киберграмотности сотруд-

ников – это позволит вовремя распознать методы социальной инженерии, 

используемой хакерами. Наконец, необходимо создать центр управления 

безопасностью, который будет не только выявлять и реагировать на возни-

кающие инциденты, но и оценивать защищенность болевых точек компа-

нии, новых систем защиты, контролировать цифровизацию [15]. 

Однако это, в первую очередь, – меры технического, аппаратно-про-

граммного характера. Вместе с тем требует совершенствования и правовое 

регулирование обеспечения безопасности КВОИ. 
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Учитывая это, в современный период в Беларуси можно выделить ряд 

проблем в рассматриваемой сфере правового регулирования. 

1. Пробелы в формировании системы правовых норм, регулирующих 

обеспечение безопасности КВОИ. 

В настоящее время рассматриваемая сфера правового регулирования 

распространяется на: 

деятельность владельцев КВОИ по обеспечению информационной без-

опасности соответствующих объектов; 

деятельность уполномоченных государственных органов, осуществля-

ющих контроль в этой сфере; 

противоправную деятельность лиц, создающих угрозы информацион-

ной безопасности КВОИ. 

Деятельность первых двух групп в современный период регламентиру-

ется следующими актами законодательства: 

Положение о технической и криптографической защите информации», 

утв. Указом Президента Республики Беларусь от 16.04.2013 № 196 (в ред. 

Указа Президента Республики Беларусь от 09.12.2019 № 449); 

приказ Оперативно-аналитического центра при Президенте Респуб-

лики Беларусь от 20.02.2020 № 65 «О показателях уровня вероятного 

ущерба национальным интересам Республики Беларусь» [16]; 

приказ Оперативно-аналитического центра при Президенте Респуб-

лики Беларусь от 20.02.2020 № 66 «О мерах по реализации Указа Прези-

дента Республики Беларусь от 9 декабря 2019 г. № 44» [17], которым, в част-

ности, утверждаются: Положение о порядке технической и криптографиче-

ской защиты информации в информационных системах, предназначенных 

для обработки информации, распространение и (или) предоставление кото-

рой ограничено; Положение о порядке аттестации систем защиты информа-

ции информационных систем, предназначенных для обработки информа-

ции, распространение и (или) предоставление которой ограничено; Положе-

ние о порядке технической и криптографической защиты информации, об-

рабатываемой на КВОИ, и ряд других комплексов нормативных требований 

в области информационной безопасности КВОИ. 

Вместе с тем видится, что объем регулирования деятельности владель-

цев КВОИ является недостаточным. 

Так, например, руководство профильного управления Федеральной 

службы по техническому и экспортному контролю Российской Федерации 

(далее – ФСТЭК) считает, что одним из главных условий сложившейся си-

туации в сфере обеспечения безопасности объектов КИИ является невыпол-

нение владельцами таких объектов требований законодательства о безопас-

ности КИИ (в первую очередь – требований Федерального закона «О без-

опасности критической информационной инфраструктуры Российской 
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Федерации» [18]). В качестве характерных неправомерных действий таких 

субъектов выделяются [19]: 

многие пытаются уклониться от реализации федерального закона: с од-

ной стороны – не относят себя к субъектам КИИ, несмотря на то, что все 

прямые и косвенные признаки на это указывают; с другой – отрицают, что 

у них есть объекты КИИ, которые необходимо категорировать; 

ряд владельцев объектов КИИ нарушают сроки предоставления переч-

ней объектов КИИ; 

отдельные организации уведомляют регулятора не обо всех имею-

щихся у них объектах КИИ; 

нарушаются сроки категорирования объектов КИИ; 

искусственно занижаются категории значимости имеющихся объектов 

КИИ; 

предоставляются недостоверные сведения об объектах КИИ и учиты-

вают не все показатели; 

субъекты КИИ недооценивают потенциал нарушителя и имеют про-

блемы с силами безопасности –  у отдельных организаций безопасность зна-

чимых объектов обеспечивают подразделения по экономической безопасно-

сти, у некоторых – вообще юридические службы; 

на многих объектах, особенно это касается автоматизированных си-

стем управления технологическими процессами, применяются только сред-

ства антивирусной защиты и штатные средства операционных систем, что 

недостаточно для противостояния серьезным угрозам. 

Для решения указанных проблем ФСТЭК во взаимодействии с заинте-

ресованными государственными органами в начале 2021 г. был разработан 

и внесен в Государственную Думу РФ проект закона, предусматривающий 

изменения и дополнения в Кодекс Российской Федерации об администра-

тивных правонарушениях в части введения административной ответствен-

ности за нарушение норм законодательства о безопасности КИИ, который 

был принят 26 мая 2021 г. [20]. В указанный Кодекс введены: 

ст. 13.12.1, устанавливающая ответственность за Нарушение требова-

ний в области обеспечения безопасности КИИ Российской Федерации; 

ст. 19.7.15, закрепляющая ответственность за непредставление сведе-

ний, предусмотренных законодательством в области обеспечения безопас-

ности КИИ Российской Федерации. 

При этом ст. 13.12.1 предусматривает ответственность за следующие 

нарушения: 

часть 1 – нарушение требований к созданию систем безопасности зна-

чимых объектов КИИ Российской Федерации и обеспечению их функцио-

нирования либо требований по обеспечению безопасности значимых объек-

тов КИИ Российской Федерации, установленных федеральными законами и 

http://www.consultant.ru/document/cons_doc_LAW_362242/52728cd1320580100c65f1000d6b98ba00ed2d2a/#dst100009
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принятыми в соответствии с ними иными нормативными правовыми актами 

Российской Федерации, если такие действия (бездействие) не содержат при-

знаков уголовно наказуемого деяния, – влечет наложение административ-

ного штрафа на должностных лиц в размере от 10 000 до 50 000 рублей (при-

мерно от 400 до 2 000 белорусских рублей); на юридических лиц – от 50 000 

до 100 000 рублей (примерно от 2 000 до 4 000 белорусских рублей); 

часть 2 – нарушение порядка информирования о компьютерных инци-

дентах, реагирования на них, принятия мер по ликвидации последствий ком-

пьютерных атак, проведенных в отношении значимых объектов КИИ Рос-

сийской Федерации, установленного федеральными законами и принятыми 

в соответствии с ними иными нормативными правовыми актами Российской 

Федерации, – влечет наложение административного штрафа на должност-

ных лиц в размере от 10 000 до 50 000 рублей (примерно от 400 до 2 000 

белорусских рублей); на юридических лиц – от 100 000 до 500 000 рублей 

(примерно от 4 000 до 20 000 белорусских рублей); 

часть 3 – нарушение порядка обмена информацией о компьютерных 

инцидентах между субъектами КИИ Российской Федерации, между субъек-

тами КИИ Российской Федерации и уполномоченными органами иностран-

ных государств, международными, международными неправительствен-

ными и иностранными организациями, осуществляющими деятельность в 

области реагирования на компьютерные инциденты, – влечет наложение ад-

министративного штрафа на должностных лиц в размере от 20 000 до 50 000 

рублей (примерно от 800 до 2 000 белорусских рублей); на юридических лиц 

– от 100 000 до 500 000 рублей (примерно от 4 000 до 20 000 белорусских 

рублей). 

Положения ст. 19.7.15 предусматривает ответственность за следующие 

нарушения: 

часть 1 – непредставление или нарушение сроков представления в фе-

деральный орган исполнительной власти, уполномоченный в области обес-

печения безопасности КИИ Российской Федерации, сведений о результатах 

присвоения объекту КИИ Российской Федерации одной из категорий значи-

мости, предусмотренных законодательством в области обеспечения без-

опасности КИИ Российской Федерации, либо об отсутствии необходимости 

присвоения ему одной из таких категорий – влечет наложение администра-

тивного штрафа на должностных лиц в размере от 10 000 до 50 000 рублей 

(примерно от 400 до 2 000 белорусских рублей); на юридических лиц – от 

50 000 до 100 000 рублей (примерно от 2 000 до 4 000 белорусских рублей); 

часть 2 – непредставление или нарушение порядка либо сроков пред-

ставления в государственную систему обнаружения, предупреждения и лик-

видации последствий компьютерных атак на информационные ресурсы Рос-

сийской Федерации информации, предусмотренной законодательством в 

http://www.consultant.ru/document/cons_doc_LAW_412702/34672bc8c82c4b6f4b7c8cd4e77a9f414fed6cb1/#dst2279
http://www.consultant.ru/document/cons_doc_LAW_329210/ad5201c7b219d0b22042eaa5bf036b68d6ccaa5c/#dst100011
http://www.consultant.ru/document/cons_doc_LAW_306336/70c735e43e091b0202a09cd8399355629189995a/#dst100013
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области обеспечения безопасности КИИ Российской Федерации, за исклю-

чением случаев, предусмотренных ч. 2 ст. 13.12.1 рассматриваемого Ко-

декса, – влечет наложение административного штрафа на должностных лиц 

в размере от 10 000 до 50 000 рублей (примерно от 400 до 2 000 белорусских 

рублей); на юридических лиц – от 100 000 до 500 000 рублей (примерно от 

4 000 до 20 000 белорусских рублей). 

Представляется, что рассмотренная ситуация является характерной и 

для Республики Беларусь. В связи с этим видится целесообразным внести 

соответствующие изменения и в Кодекс Республики Беларусь об админи-

стративных правонарушениях. 

Основным способом борьбы с противоправной деятельностью лиц, со-

здающих угрозы информационной безопасности КВОИ, можно обосно-

ванно рассматривать использование норм административного и уголовного 

права. Так, незаконные действия указанных лиц образуют следующие адми-

нистративные правонарушения и преступления: 

несанкционированный доступ к компьютерной информации (ст. 23.4 

Кодекса Республики Беларусь об административных правонарушениях 

[21], ст. 349 Уголовного кодекса Республики Беларусь [22] (далее – УК)); 

уничтожение, блокирование или модификация компьютерной инфор-

мации (ст. 350 УК); 

разработка, использование, распространение либо сбыт вредоносных 

компьютерных программ или специальных программных или аппаратных 

средств (ст. 354 УК). 

При этом в Беларуси в 2021 г. из всего числа совершенных киберпре-

ступлений (16 446) по фактам совершения преступлений, предусмотренных 

ст. 349 УК, было возбуждено 6,7 % (1 104) уголовных дел. По остальным 

статьям, предусматривающим ответственность за данные преступные дея-

ния уголовные дела не возбуждались [8]. 

В Российской Федерации в 2021 г. было возбуждено 70 уголовных дел 

из-за кибератак и другого неправомерного воздействия на КИИ [23]. Это со-

ставило 0,013 % от всего числа возбужденных уголовных дел, связанных с 

киберпреступлениями (518 000) [24]. При этом отмечается, что половина 

уголовных дел, о которых идет речь, касается использования программ, за-

ведомо предназначенных для неправомерного использования на КИИ. 

Например, по одному из дел работники локомотивных бригад Российской 

железной дороги воспользовались нештатным программным обеспечением, 

чтобы пройти тест на знание техническо-распорядительных актов железно-

дорожных станций. По другому делу сотрудник Пермского порохового за-

вода скачал нелицензионную версию Microsoft Word, генератор ключа для 

которой, по версии обвинения, установил канал обмена информацией с 

«принадлежащим США» IP-адресом [23]. 

https://www.tadviser.ru/index.php/%D0%9A%D0%B8%D0%B1%D0%B5%D1%80%D0%B0%D1%82%D0%B0%D0%BA%D0%B8
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D0%B5
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%9F%D0%B5%D1%80%D0%BC%D1%81%D0%BA%D0%B8%D0%B9_%D0%BF%D0%BE%D1%80%D0%BE%D1%85%D0%BE%D0%B2%D0%BE%D0%B9_%D0%B7%D0%B0%D0%B2%D0%BE%D0%B4
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%9F%D0%B5%D1%80%D0%BC%D1%81%D0%BA%D0%B8%D0%B9_%D0%BF%D0%BE%D1%80%D0%BE%D1%85%D0%BE%D0%B2%D0%BE%D0%B9_%D0%B7%D0%B0%D0%B2%D0%BE%D0%B4
https://www.tadviser.ru/index.php/Microsoft_Word
https://www.tadviser.ru/index.php/%D0%A1%D0%A8%D0%90
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:IP
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Необходимо отметить, что в июне 2017 г. в Уголовный кодекс Россий-

ской Федерации была введена ст. 274.1, которая устанавливает повышен-

ную уголовную ответственность за неправомерное воздействие на КИИ Рос-

сийской Федерации [25]. В частности, ответственность предусмотрена за 

следующие противоправные действия: 

часть 1 – создание, распространение и (или) использование компьютер-

ных программ либо иной компьютерной информации, заведомо предназна-

ченных для неправомерного воздействия на КИИ Российской Федерации, в 

том числе для уничтожения, блокирования, модификации, копирования ин-

формации, содержащейся в ней, или нейтрализации средств защиты указан-

ной информации, –   наказываются принудительными работами на срок до 

5 лет с ограничением свободы на срок до 2 лет или без такового либо лише-

нием свободы на срок от 2 до 5 лет со штрафом в размере от 500 000 до 1 

млн рублей (примерно от 20 000 до 40 000 белорусских рублей) или в раз-

мере заработной платы или иного дохода осужденного за период от 1 года 

до 3 лет; 

часть 2 – неправомерный доступ к охраняемой компьютерной инфор-

мации, содержащейся в КИИ Российской Федерации, в том числе с исполь-

зованием компьютерных программ либо иной компьютерной информации, 

которые заведомо предназначены для неправомерного воздействия на КИИ 

Российской Федерации, или иных вредоносных компьютерных программ, 

если он повлек причинение вреда КИИ Российской Федерации, – наказыва-

ется принудительными работами на срок до 5 лет со штрафом в размере от 

500 000 до 1 млн рублей (примерно от 20 000 до 40 000 белорусских рублей) 

или в размере заработной платы или иного дохода осужденного за период 

от 1 года до 3 лет и с ограничением свободы на срок до 2 лет или без тако-

вого либо лишением свободы на срок от 2 до 6 лет со штрафом в размере от 

500 000 до 1 млн рублей (примерно от 20 000 до 40 000 белорусских рублей) 

или в размере заработной платы или иного дохода осужденного за период 

от одного 1 до 3 лет; 

часть 3 – нарушение правил эксплуатации средств хранения, обработки 

или передачи охраняемой компьютерной информации, содержащейся в 

КИИ Российской Федерации, или информационных систем, информаци-

онно-телекоммуникационных сетей, автоматизированных систем управле-

ния, сетей электросвязи, относящихся к КИИ Российской Федерации, либо 

правил доступа к указанным информации, информационным системам, ин-

формационно-телекоммуникационным сетям, автоматизированным систе-

мам управления, сетям электросвязи, если оно повлекло причинение вреда 

КИИ Российской Федерации, – наказывается принудительными работами 

на срок до 5 лет с лишением права занимать определенные должности или 

заниматься определенной деятельностью на срок до 3 лет или без такового 

http://www.consultant.ru/document/cons_doc_LAW_220885/c5051782233acca771e9adb35b47d3fb82c9ff1c/#dst100017
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либо лишением свободы на срок до 6 лет с лишением права занимать опре-

деленные должности или заниматься определенной деятельностью на срок 

до 3 лет или без такового; 

часть 4 – деяния, предусмотренные ч.ч. 1, 2 или 3 данной статьи, совер-

шенные группой лиц по предварительному сговору или организованной 

группой, или лицом с использованием своего служебного положения, – 

наказываются лишением свободы на срок от 3 до 8 лет с лишением права 

занимать определенные должности или заниматься определенной деятель-

ностью на срок до 3 лет или без такового; 

часть 5 – деяния, предусмотренные частью 1, 2, 3 или 4 настоящей ста-

тьи, если они повлекли тяжкие последствия, – наказываются лишением сво-

боды на срок от 5 до 10 лет с лишением права занимать определенные долж-

ности или заниматься определенной деятельностью на срок до 5 лет или без 

такового. 

Представляется, что в настоящее время подобные преступные деяния 

характерны и для Республики Беларусь. В связи с этим видится обоснован-

ным внести соответствующие изменения и в УК. 

2. Пробелы в правовом регулировании использования оборудования и 

программного обеспечения на КВОИ. 

Во многих случаях для обеспечения деятельности КВОИ используется 

иностранное оборудование и программное обеспечение. 

В Российской Федерации отмечают, что есть порядка 10-15 импортных 

программных продуктов, которые широко используют ведущие российские 

промышленные предприятия, и ограничение или прекращение доступа к ко-

торым несет в себе критические риски. Один из популярных продуктов – 

платформа передачи данных PI System от Aveva (изначально разрабатыва-

лась OSI Soft). Если вендор решит отозвать лицензии, то крупнейшие нефте-

перерабатывающие предприятия России останутся без системы диспетчери-

зации. Более того, 90 % непрерывных производств в России используют PI 

System в качестве базы данных реального времени, которая собирает про-

мышленную информацию, на основе которой осуществляется оперативное 

управление производством. Еще один пример – продукты для сбора данных 

и диспетчерского контроля уровня SCADA. Так, «Транснефть» и Мосводо-

канал применяют HMI/SCADA iFIX компании GE. В первом случае – для 

управления заглушками, насосами нефти, во втором случае – воды. Эти си-

стемы являются критически важными. Их отключение в «Транснефти» мо-

жет привести к полной остановке транспортировки нефти и нефтепродуктов 

по трубопроводам компании и к необходимости перейти на ручное локаль-

ное управление. А если аналогичное произойдёт в Мосводоканале, то риск 

связан с перебоями водоснабжения многих районов мегаполиса. При этом 

можно перейти на полуавтоматическое локальное управление процессами, 

http://www.consultant.ru/document/cons_doc_LAW_412702/34672bc8c82c4b6f4b7c8cd4e77a9f414fed6cb1/#dst2280
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насосами и задвижками и восстановить водоснабжение, но для этого потре-

бовалось бы удвоить штат операторов. На большинстве российских нефте-

перерабатывающих заводов для установок первичной и глубокой перера-

ботки нефти используется программное обеспечение класса DCS (распреде-

ленных систем управления (РСУ)) компаний Honeywell, Emerson, ABB, 

Yokogawa. Отключение РСУ приведет к остановке заводов [26]. 

В целях обеспечения технологической независимости и безопасности 

КИИ Президент России В. В. Путин 30 марта 2022 г. подписал Указ № 166 

«О мерах по обеспечению технологической независимости и безопасности 

критической информационной инфраструктуры Российской Федерации» 

[27]. Данный документ предусматривает с 31.03.2022 запрет на закупку ино-

странного программного обеспечения для обеспечения деятельности значи-

мых объектов КИИ и услуг, необходимых для использования этого про-

граммного обеспечения, а с 01.01.2025  – запрет на использование иностран-

ного программного обеспечения на таких объектах. При этом Правитель-

ству РФ предписано в 6-месячный срок реализовать комплекс мероприятий, 

направленных на обеспечение преимущественного применения субъектами 

КИИ российских радиоэлектронной продукции и телекоммуникационного 

оборудования на принадлежащих им значимых объектах КИИ. 

Актуальность данного шага подтверждена последующими событиями 

– в начале июня 2022 г. Китайская Республика (Тайвань) в связи с военными 

действиями на территории Украины ограничила поставки в Россию любых 

чипов с тактовой частотой свыше 25 МГц, а также микросхем с количеством 

контактов до 144 единиц, а также литографического оборудования, которое 

может быть использовано для изготовления подобных микросхем (на долю 

Тайваня приходится более 90 % такой продукции). Как отмечается, указан-

ные микросхемы используются повсеместно: от компьютеров до автомоби-

лей. Поэтому найти равноценную замену чипам и микросхемам будет 

крайне сложно. Кроме того, процессоры российского происхождения Baikal 

и «Эльбрус» также до недавнего времени собирались на Тайване. Беларусь 

при этом указана как страна, которая способна помочь РФ действовать в об-

ход санкций [28]. 

Представляется, что данные проблемы характерны и для Республики 

Беларусь. В связи с этим представляется необходимым уже сейчас начать 

разрабатывать комплекс организационно-правовых мер, в первую очередь в 

области правового регулирования разработки и использования оборудова-

ния и программного обеспечения для КВОИ. Такие меры могут включать 

как разработку и совершенствование национальных актов законодатель-

ства, регламентирующих отношения в данной области, (например, по им-

портозамещению) так и заключение международных договоров с 
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дружественными странами о кооперации в сфере разработки и использова-

ния соответствующих технических и программных продуктов для КВОИ. 

Заключение 

Изложенное позволяет сделать следующие выводы. 

1. В современный период обеспечение безопасности КВОИ является 

одним из важнейших направлений обеспечения национальной безопасности 

каждого государства, в том числе и Республики Беларусь. Актуальными 

угрозами безопасности КВОИ являются недостаточность мер, принимае-

мых собственниками (владельцами) данных объектов по созданию необхо-

димых условий для их нормальной деятельности, а также совершение раз-

личного характера преступлений в отношении таких объектов (кибератак). 

Одним из ключевых факторов, способствующими реализации таких угроз, 

является использование на КВОИ иностранного оборудования и программ-

ного обеспечения.  

2. Характер имеющих место угроз безопасности КВОИ обуславливает 

необходимость адекватного реагирования на них уполномоченных субъек-

тов. Для достижения стабильного и бесперебойного функционирования 

КВОИ уполномоченными государственными органами и собственниками 

(владельцами) данных объектов предпринимаются различные меры, в том 

числе правового характера. В настоящее время первоочередными из них яв-

ляются меры, направленные на устранение пробелов в правовом регулиро-

вании деятельности собственников (владельцев) КВОИ и противодействие 

угрозам таким объектам. 

3. Совершенствование правового регулирования обеспечения безопас-

ности КВОИ в современных условиях целесообразно осуществлять по сле-

дующим направлениям: 

принятие национальных актов законодательства, устанавливающих 

требования в области разработки и использования оборудования и про-

граммного обеспечения для КВОИ, а также заключение международных до-

говоров с дружественными странами о кооперации в данной сфере; 

установление мер административной ответственности для владельцев 

(собственников) КВОИ за невыполнение владельцами таких объектов тре-

бований законодательства об их безопасности; 

установление уголовной ответственности за деяния, направленные на 

неправомерное воздействие на КВОИ. 
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Статья посвящена вопросам изменения понимания конституционных ценностей в 

контексте обеспечения информационной безопасности Республики Беларусь. Особое 

внимание автор статьи уделяет таким конституционным ценностям как права человека. 

На основе обобщения делается вывод о том, что новое понимание прав человека в ин-

формационном пространстве предусматривает как дополнительные возможности по их 

обеспечению и реализации, так указывает на дополнительные риски и угрозы их нару-

шения в информационной среде. Предложены рекомендации по дальнейшему совершен-

ствованию отечественного законодательства в сфере реализации конституционных цен-

ностей при обеспечении информационной безопасности.  
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Введение 

Всеобщность информационного пространства предполагает обеспече-

ние его защиты. Это обусловлено, в первую очередь, увеличением количе-

ства пользователей интернетом в мире и ростом показателей глобального 

проникновения интернета [1], а, во вторую, – интенсификацией неправомер-

ных действий со стороны других государств или других пользователей.  

С развитием информационного общества совершенствуются и способы 

нарушения информационной безопасности, следовательно, безопасность в 

информационной сфере приобретает особое значение. Каждое государство 

в отдельности, а также мировое сообщество в целом не только принимают, 

но и постоянно модернизируют различные меры защиты информации. Та-

кие понятия как, например, цифровая гигиена [2], персональные данные в 

информационных технологиях [3], кибервойска [4], киберпреступность [5], 

информационный суверенитет [6] с определенного времени стали объектом 

научных исследований, в том числе, правовых.  

Безусловно, в период активного развития цифровизации и информати-

зации трансформации подвергается и традиционное восприятие основопо-

лагающих конституционных ценностей государства, таких как, например, 

права человека, правовая государственность, социальная государствен-

ность, государственный суверенитет, гражданство, демократия, разделение 

властей, республиканская форма правления. Однако основными конститу-

ционными ценностями, понимание которых в контексте информационной 

безопасности государства подвергается трансформации и отличается от тра-

диционного, являются права человека. Новое понимание каталога прав че-

ловека в информационном пространстве предусматривает, с одной стороны, 

дополнительные возможности по их реализации, а, с другой стороны, ука-

зывает на дополнительные угрозы их нарушения в информационной среде. 

Основная часть 

Обеспечение государством информационной безопасности в последнее 

время приобретает основополагающее значение как в международно-право-

вой сфере, так и в национальном сегменте сети Интернет. Информационная 

сфера представляет собой самостоятельную сферу национальной безопас-

ности, в которой необходимо обеспечить защиту информационных ресур-

сов, систем их формирования, распространения и использования, информа-

ционной инфраструктуры, реализацию прав на информацию государства, 

юридических лиц, граждан [7, с. 56].  

Проблеме безопасности в информационной сфере в настоящее время 

уделяется много внимания, в том числе государственном уровне. На совре-

менном этапе развития человечества информация затрагивает все сферы 
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жизнедеятельности человека, например, политику, экономику, образование, 

культуру, здравоохранение, безопасность, досуг, развлечение и т.д. Особую 

актуальность информационная безопасность приобретает в связи с проник-

новением технических средств обработки и передачи данных практически 

во все сферы человеческой деятельности. В научной юридической литера-

туре исследуются различные аспекты информационной безопасности [2; 3; 

4; 5; 6; 8].  

Универсального понимания информационной безопасности в научной 

литературе не существует. Имеющие место в научной и учебной литературе 

определения можно свести к пониманию информационной безопасности 

как защищенности информационной системы от случайного или преднаме-

ренного вмешательства, наносящего ущерб владельцам или пользователям 

информации [9, с. 18]. Следовательно, информационная безопасность госу-

дарства предполагает такое состояние, при котором обеспечивается сохран-

ность информационных ресурсов государства и защищенность законных 

прав личности и общества в информационной сфере [10, с. 121]. Полагаем, 

что в основу данного определения взято техническое определение инфор-

мационной безопасности, однако постепенно его стали понимать таким об-

разом не только в технической, но и в иных сферах.  

На законодательном уровне определения и вопросы обеспечения 

информационной безопасности в Республике Беларусь урегулированы. Оте-

чественный законодатель закрепил определение информационной безопас-

ности в двух основополагающих нормативных документах государства. 

Так, в соответствии с п. 4 Концепции национальной безопасности Респуб-

лики Беларусь «информационная безопасность – состояние защищенности 

сбалансированных интересов личности, общества и государства от внешних 

и внутренних угроз в информационной сфере» [11]. Данное определение 

продублировано в п. 8 Концепции информационной безопасности Респуб-

лики Беларусь [12]. В п. 5 Концепции информационной безопасности Рес-

публики Беларусь белорусский законодатель также обосновал 

необходимость принятия данной концепции, которая «определяет стратеги-

ческие задачи и приоритеты в области обеспечения информационной без-

опасности», а также «обеспечивает комплексный подход к проблеме инфор-

мационной безопасности, создает методологическую основу для совершен-

ствования деятельности по ее укреплению, служит основанием для форми-

рования государственной политики, выработки мер по совершенствованию 

системы обеспечения информационной безопасности, конструктивного вза-

имодействия, консолидации усилий и повышения эффективности защиты 

национальных интересов в информационной сфере» [12]. Полагаем, что 

принятие такого рода концептуальных нормативных документов является 

важным этапом для государства в обеспечении собственной национальной 
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безопасности в информационной сфере, легализирующем проводимую ин-

формационную внешнюю и внутреннюю политику. Такие нормативные до-

кументы, как Концепция информационной безопасности Республики Бела-

русь, принимаются для защиты в информационной сфере конституционного 

строя государства, закрепленных в Основном законе ценностей. Обеспече-

ние национальной безопасности в информационной сфере представляется 

важнейшей функцией государства на современном этапе в связи с увеличе-

нием значения данной сферы для личности, общества и самого государства 

и интенсификации общественных отношений в рассматриваемой области. 

В международном праве постоянно идут процессы накопления опыта в 

сфере обеспечения информационной безопасности в рамках деятельности 

таких международных организаций, как ООН, Совет Европы, Европейский 

союз, БРИКС, ШОС, ЕАЭС, СНГ, ОДКБ, а также Союзного государства 

Республики Беларусь и России и др. Среди международных актов в инфор-

мационной сфере можно отметить Окинавскую хартию глобального инфор-

мационного общества [13], итоговые документы Всемирной встречи на выс-

шем уровне по вопросам информационного общества (2003 г. в Женеве и 

2005 г. в Тунисе) [14], а также Генеральной Ассамблеей ООН [15], ОБСЕ 

[16] принят ряд резолюций в области обеспечения международной 

информационной безопасности, которые являются основополагающими по-

литико-правовыми документами, направленными на ускорение формирова-

ния постиндустриальных тенденций в экономической, социально-политиче-

ской и духовной сферах жизни общества. Построение информационного об-

щества в качестве глобальной задачи также закреплено в Декларации прин-

ципов, принятой на Всемирной встрече на высшем уровне в Женеве в 

2003 г. [14] по вопросам информационного общества. В данной Декларации 

указано, что при построении информационного общества необходимо обес-

печить безопасность при использовании информационных технологий.  

Однако все упомянутые международные акты приняты в начале нового 

тысячелетия и представляют собой декларации действий государств и меж-

дународного сообщества по формированию информационного общества, и 

только как следствие, – обеспечения информационной безопасности при его 

построении и развитии. В доктрине международного права отмечается, что 

в настоящее время вопросы обеспечения информационной безопасности не 

получили закрепления в специальном международном договоре, заключен-

ном под эгидой ООН. Указанные аспекты преимущественно урегулированы 

на региональном и двустороннем уровне [17]. Таким образом, универсали-

зация правовой регламентации и правового регулирования информацион-

ной безопасности на международном уровне предположительно станет сле-

дующим этапом в построении международно-правовой парадигмы в инфор-

мационной сфере.  
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Повсеместное проникновение информатизации формирует иное вос-

приятие общепринятых правовых категорий в контексте необходимости 

обеспечения информационной безопасности на государственном и между-

народном уровнях. Одними из таких правовых категорий, подвергшиеся 

наиболее заметному влиянию информатизации, представляются правовые 

ценности. Анализ научной юридической литературы показал, что суще-

ствует классификация правовых ценностей. Так, Т. С. Масловская выделяет 

три уровня ценностей. Первый уровень представляет собой общечеловече-

ские ценности, «то есть универсальные социальные ценности, признавае-

мые всеми людьми» [18]. Такие универсальные ценности представляются 

социальными аксиомами и не зависят от экономического, политического, 

исторического факторов. Второй уровень составляют региональные ценно-

сти [18]. Главным отличием универсальных от региональных ценностей 

представляется влияние экономических, географических, политических, ис-

торических или иных факторов того или иного региона. На третьем уровне 

располагаются «национальные конституционные ценности общества и гос-

ударства, базирующиеся на общечеловеческих ценностях» [18]. В конститу-

ционных ценностях сохраняется национальная идентичность, отражающая 

особенности исторического развития государства. Конституционные ценно-

сти индивидуализируются в зависимости от приоритетов государства.  

Особую значимость упоминание о ценностях приобретает в тексте кон-

ституции, которая сама по себе является общегосударственной ценностью, 

ведь каждое государство формирует свои базовые ценности [19]. В Респуб-

лике Беларусь конституционными ценностями являются классические пра-

вовые ценности демократического государства. Так, в Разделе I «Основы 

конституционного строя» Конституции Республики Беларусь [20] закреп-

лены все основополагающие конституционные ценности белорусского гос-

ударства, такие как права человека (ст. 2), социальная государственность 

(ст. 1), государственный суверенитет (ст. 3), гражданство (ст. 10), демокра-

тия (ст. 4), разделение властей (ст. 6), верховенство права (ст. 7), республи-

канская форма правления (ст. 1) и др. 

Главными правовыми ценностями, закрепленными в Конституции Рес-

публики Беларусь, являются права человека (ст. 2) [20]. Изменения в пони-

мании прав человека и способов их реализации в информационной сфере 

касаются всех их видов: личных (гражданских), политических, социально-

экономических и культурных.  

Трансформации понимания при обеспечении информационной без-

опасности произошла в отношении личного права «на защиту от незакон-

ного вмешательства в его частную жизнь, в том числе от посягательства на 

тайну его корреспонденции, телефонных и иных сообщений, на его честь и 

достоинство» (ст. 28) [20]. Так, например, статья 28 Конституции 
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году дополнена частью 2, в которой закреплено, что «государство создает 

условия для защиты персональных данных и безопасности личности и об-

щества при их использовании» [20]. Следовательно, понимание права на 

неприкосновенность частной жизни значительно расширилось, в него вклю-

чены цифровые персональные данные. Исходя из уточненного понимания 

исследуемого права, расширились и способы реализации права на неприкос-

новенность частной жизни в контексте обеспечения информационной без-

опасности. Данное право сейчас предполагает защиту от посягательств на 

него и в информационной сфере. 

В конституции любого государства также закреплены опорные ценно-

сти, достоверно представляющие соответствующую национально-культур-

ную традицию. Ядром же всякого традиционализма, в том числе и традици-

онализма восточнославянской цивилизации [21, с. 54], является определен-

ная религия [22]. В конституциях большинства государств закрепляется сво-

бода вероисповедания как правовая форма закрепления религиозных ценно-

стей, отражение потребностей и приоритетов населения, проживающего на 

территории данного государства, продолжения цивилизации (например, 

христианской или исламской).  

Так, в соответствии со ст. 31 Конституции Республики Беларусь «каж-

дый имеет право самостоятельно определять свое отношение к религии, 

единолично или совместно с другими исповедовать любую религию или не 

исповедовать никакой, выражать и распространять убеждения, связанные с 

отношением к религии, участвовать в отправлении религиозных культов, 

ритуалов, обрядов, не запрещенных законом» [20]. Полагаем, что непосред-

ственное закрепление в конституционном законодательстве свободы веро-

исповедания является значительным достижением современной юриспру-

денции и итогом эволюции законодательства в области прав человека. 
Существуют множество философских и правовых подходов к понима-

нию свободы вероисповедания, следствием систематизации которых высту-

пает выработка интегративно-правового подхода к пониманию указанной 

свободы. В соответствии с интегративно-правовым подходом под свободой 

вероисповедания следует понимать фундаментальную, неотъемлемую сво-

боду, выражающуюся в возможности иметь религиозные убеждения, выби-

рать религиозные учения и действовать в соответствии с ними, пределы ко-

торой устанавливаются законодательством [23, с. 69]. Однако свобода веро-

исповедания представляет собой не только фундаментальную и неотчужда-

емую свободу в системе прав и свобод человека, но и одну из важнейших 

конституционных ценностей. 
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В отличие от права на неприкосновенность частной жизни понимание 

свободы вероисповедания не претерпело трансформации. Изменения затро-

нули непосредственно способы осуществления данной свободы.  

Так, например, в настоящее время свободу вероисповедания можно ре-

ализовывать в информационной сфере посредством просмотра видеозапи-

сей богослужений, духовных программ в Интернете, духовное общение в 

интернет-чатах со священнослужителями, а также ряд религиозных органи-

заций в период COVID-19 начал предоставляли возможность осуществле-

ния виртуальной исповеди верующих [24]. Безусловно, информатизация 

предполагает определенные изменения даже в таких консервативных инсти-

тутах как церковь. Однако, на наш взгляд, именно институту церкви необ-

ходимо сохранить классические способы реализации свободы вероиспове-

дания, особенно в части осуществления различных таинств. Это необхо-

димо не только, чтобы избежать различных злоупотреблений при использо-

вании новых способов осуществления различных таинств в информацион-

ном пространстве, но и с целью сохранения их сакральности.  

Рассматривая осуществление политических прав и свобод в информа-

ционной сфере, следует указать на применение электронного голосования 

на выборах [25] в ряде стран как нового способа реализации избирательных 

прав.  

В Республике Беларусь такой способ реализации избирательных прав 

до настоящего времени не применялся. В ст. 38 Конституции Республики 

Беларусь закрепляется классическое понимание избирательных прав граж-

дан республики, которые «имеют право свободно избирать и быть избран-

ными в государственные органы на основе всеобщего, равного, прямого или 

косвенного избирательного права при тайном голосовании» [20]. Анализ из-

бирательных прав показал, что в данном случае также имеет место транс-

формация способов их реализации, а не их понимания. 

В свою очередь, классическое понимание свободы мнений, убеждений 

и их свободного выражения, закрепленное в ст. 33 Конституции Республики 

Беларусь [20], претерпело изменения в контексте обеспечения информаци-

онной безопасности. К традиционным формам выражения мнений добави-

лись новые формы в информационном пространстве, что существенно рас-

ширило понимание рассматриваемой свободы.  

Кроме того, существенными отличиями реализации свободы мнений в 

информационной сфере являются: во-первых, не имеющий границ всеобъ-

емлющий открытый характер скорости распространения суждений отдель-

ной личности; во-вторых, существует возможность фиксации информации 

анонимно; в-третьих, существуют особые ограничения и способы защиты; 

в-четвертых, посредством Интернет быстрее реализуется возможность 

трансформации суждений отдельной личности в феномен общественного 
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мнения, влияющего на функционирование общества и его политической си-

стемы [26]. Все это свидетельствует о росте рисков злоупотребления данной 

свободой и угроз ее незаконного нарушения иными пользователями Интер-

нет-ресурсов.  

Социально-экономические и культурные права и свободы также под-

верглись пересмотру в период COVID-19, их осуществление интенсифици-

ровалось в информационной сфере.  

Примерами такой интенсификации могут служить посещение вирту-

альных экскурсий по музейным экспозициям как способ реализации права 

на участие в культурной жизни (ст. 51 Конституции Республики Беларусь) 

[20], получение образования с использованием информационно-коммуника-

ционных технологий [27] как способ реализации права на образование 

(ст. 49 Конституции Республики Беларусь) [20], участие в конференциях по-

средством видеоконференцсвязи, реализация права на труд (ст. 41 Консти-

туции Республики Беларусь) [20] с применением информационных техно-

логий в связи с переводом работников на дистанционный формат работы. 

Однако все изменения социально-экономических и культурных прав и сво-

бод касаются исключительно способов реализации данной категории прав, 

а не их классического понимания. 

Заключение 

В научной юридической литературе исследуются различные аспекты 

информационной безопасности, а также анализируются отдельные инсти-

туты и субъекты правовых отношений, которые складываются в информа-

ционной сфере. Однако, несмотря на всеобъемлющий характер научных ис-

следований в сфере информационной безопасности, юридическая наука не 

выработала универсального подхода к ее пониманию. В основу определения 

информационной безопасности в юридической науке легла дефиниция, ис-

пользуемая в технических науках. Имеющие место в научной и учебной ли-

тературе определения можно свести к пониманию информационной без-

опасности как защищенности информационной системы от случайного или 

преднамеренного вмешательства, наносящего ущерб владельцам или поль-

зователям информации. Следовательно, информационная безопасность гос-

ударства предполагает такое состояние, при котором обеспечивается со-

хранность информационных ресурсов государства и защищенность закон-

ных прав личности и общества в информационной сфере.  

Законодательная регламентация информационной безопасности также 

отличается неопределенностью и некоторой двойственностью. С одной сто-

роны, на национальном законодательном уровне в Республике Беларусь 

приняты основополагающие документы, регламентирующие проводимую 

государством информационную внешнюю и внутреннюю политику, такие 
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как Концепция национальной безопасности Республики Беларусь и Концеп-

ция информационной безопасности Республики Беларусь.  

Такие нормативные документы принимаются для защиты конституци-

онного строя государства, а также обеспечения безопасной реализации в ин-

формационной сфере закрепленных в Основном законе ценностей. С другой 

стороны, на международном уровне отсутствует специальная международ-

ная конвенция в рамках деятельности ООН по вопросам обеспечения ин-

формационной безопасности. Указанные аспекты, как правило, урегулиро-

ваны на региональном и двустороннем уровне. Таким образом, универсали-

зация правовой регламентации и правового регулирования информацион-

ной безопасности на международном уровне предположительно станет сле-

дующим этапом в построении международно-правовой парадигмы в инфор-

мационной сфере.  

Активизация развития информационной сферы оказывает безусловное 

влияние на обеспечение реализации основополагающих конституционных 

ценностей, закрепленных в Основных законах государств.  

В период активного развития информационного общества трансформа-

ции подвергается устоявшееся понимание прав человека, верховенства 

права, социальной государственности, государственного суверенитета, 

гражданства, демократии, разделения властей, республиканской формы 

правления.  

Все вышеперечисленные категории являются не только фундаменталь-

ными институтами конституционного права, но и основополагающими кон-

ституционными ценностями любого демократического государства. Однако 

основными конституционными ценностями, понимание которых в контек-

сте информационной безопасности государства подвергается трансформа-

ции и отличается от традиционного, являются права человека.  

С одной стороны, инновационный подход к пониманию прав человека 

в контексте развития информационном общества предусматривает допол-

нительные возможности по их обеспечению и реализации. С другой сто-

роны, при таком подходе возникают дополнительные риски и угрозы ин-

формационной безопасности, увеличивается количество злоупотреблений 

данными правами, правонарушений и преступлений, осуществляемых с ис-

пользованием информационно-коммуникационных и IT технологий, в про-

цессе реализации тех или иных прав и свобод человека. Последнее 

свидетельствует о необходимости дальнейшего совершенствования 

международного права и национального законодательства в области 

информационной безопасности с целью обеспечения осуществления таких 

основополагающих конституционных ценностей как права человека. 
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крываются информационно-правовые характеристики данного явления, а также возможные 
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обеспечения действенного присутствия общественности в публичном пространстве, созда-

ния предпосылок согласования коллективных и частных интересов. Анализируются функ-

циональные характеристики публичных коммуникаций, имеющие юридическое значение. 

Особо подчеркивается, что в попытках нормативной регламентации связей с общественно-

стью следует принимать во внимание семантические пределы права. Также показан комму-

никативный ресурс «паблик рилейшнз» (PR), пока еще не вполне задействованный в наци-

ональной правовой системе Республики Беларусь. 
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Введение 

Коммуникативное пространство позволяет индивиду входить в различ-

ные сетевые сообщества, выходить из них, с легкостью переключаться 

между ними. Благодаря Интернету активную позицию в диалоге с государ-

ством во многих современных юрисдикциях занимает квалифицированное 

сообщество граждан, связанных высокотехнологическими средствами. 

Национальные юрисдикции, занимающие ведущие позиции в международ-

ных рейтингах открытого правительства, приобрели опыт использования 

потенциала массовых коммуникаций в том числе для укрепления взаимного 

доверия граждан и публичной власти. Юрисдикции, ставшие на путь циф-

ровизации исторически позже, осваивают инновационный инструментарий 

по преимуществу в плане дигитализации управленческих структур. Однако 

же это не исключает потребности освоения потенциала различных комму-

никативных технологий в контексте общественно-государственного взаи-

модействия. Соответствующие вопросы в настоящее время не привлекли 

необходимого внимания той части научной юридической общественности 

Республики Беларусь, которая представляет информационное право. 

Основная часть  

Публичные коммуникации являют собой особый способ целенаправлен-

ной организации коммуникационного пространства. Соответствующий кон-

цепт нередко употребляется как тождественный «паблик рилейшнз» (PR), 

«массовым коммуникациям», связям с общественностью. Все эти механизмы 

подразумевают диалогическое взаимодействие между индивидами и груп-

пами индивидов, не исключая граждан и органы публичной власти [1, с. 117]. 

Было бы неверным относить публичные коммуникации к реалиям только 

цифровой эпохи. Соответствующее явления прошло довольно долгую и слож-

ную эволюцию. Не преследуя цели представить публичные коммуникации в 

исторической ретроспективе, отметим, что они возникли не на путях дигита-

лизации, а гораздо раньше и сопровождали человеческое сообщество от пери-

ода Античности, Средних веков, вплоть до Нового и Новейшего времени. Пуб-

личные коммуникации не соотнесены и не привязаны к какому-то конкрет-

ному периоду, как и не ограничены рамками определенной правовой общно-

сти. 

В осмыслении данного феномена участвовали самые проницательные 

умы человечества. Исходные положения о публичных коммуникациях как ин-

струменте управления обществом были сформулированы Платоном. Вслед за 

ним Аристотель указывал на близость публичных коммуникаций к техноло-

гиям военачалия, хозяйствования и красноречия, которые в свою очередь под-

чинены науке о государстве [2, с. 10]. Притом Аристотель впервые сформули-

ровал принцип «пропорционального равенства» в общении, согласно кото-

рому «понесший большие труды получает много, в понесший малые – мало» 
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[3, с. 325]. В соответствии с аристотелевским учением коммуникация выпол-

няет важнейшую роль в системе социальных отношений за рамками соб-

ственно коммуникационного пространства. Над вопросами публичных комму-

никаций размышлял в своих трудах Цицерон. Третий президент США Томас 

Джефферсон в послании к Конгрессу 1802 года заменил слова «состояние 

умов» выражением «связи с общественностью» [4, с. 10]. Подчеркнем, что в 

Новое время феномен публичных коммуникаций стал предпосылкой образо-

вания профессии журналиста. 

Данный феномен с веками не потерял своей привлекательности, но, 

напротив, заинтересовывал новые поколения мыслителей. В данной связи 

стоит назвать такие имена, как Н. Макиавелли, Ф. Бэкон, Дж. Локк, Т. Гоббс. 

Одним из первых теоретиков публичной коммуникации признается Н. Макиа-

велли. Его трудами подготовлена почва для расширения предметного, функ-

ционального и инструментального поля данного явления. В частности, Н. Ма-

киавелли раскрыл, каким образом эффективная коммуникация способна пре-

вращать стойких социальных противников монархии и даже целые народы в 

ее идейных апологетов и союзников. 

Краткий экскурс в историю позволяет утверждать, что со временем пуб-

личные коммуникации все больше обособлялись от прочих видов коммуника-

ции, что постепенно привело к образованию вполне самостоятельного вида де-

ятельности. Стоит отдать дань публичным коммуникациям, поскольку именно 

они предопределили формирование так называемого публичного простран-

ства как, в широком смысле слова, пространства диалога государства и обще-

ства. 

В прошлом публичным называлось физическое, территориальное про-

странство (место). Сегодня можно говорить о том, что информационные и 

цифровые средства сообщения и коммуникаций позволяют по-иному исполь-

зовать горизонты публичности. Паблик рилейшнз определяются современ-

ными исследователями как процесс передачи и двустороннего обмена инфор-

мации посредством технических средств на численно большие, рассредото-

ченные аудитории [4, с. 39]. Американский теоретик коммуникации У. Шрам 

представлял данное явление в смысле «модели двустороннего процесса связи, 

когда и отправитель, и получатель информации действуют в пределах свой-

ственных им рамок соотнесенности, взаимоотношений, сложившихся между 

ними, и окружающей их социальной средой» [4, с. 39]. Во многих государствах 

публичные коммуникации позиционируются как управленческая коммуника-

тивная деятельность, направляемая на учет интересов общественных акторов, 

катализатор роста доверия граждан к органам публичной власти. 

Публичные коммуникации – востребованное направление исследований 

в разных науках, включая филологию, психологию, социологию, политоло-

гию, коммуникативистику. Наиболее существенный шаг в познании 
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публичных коммуникаций сделала журналистика. Отечественными специали-

стами в данной области накоплен богатый опыт, который может представлять 

интерес для отраслевой теории информационного права [5]. Такой опыт важен 

в части определения стратегии совершенствования профильного отечествен-

ного законодательства. 

Современные теоретики паблик рилейшнз полагают основной задачей 

этой коммуникативной технологии действенное присутствие общественности 

в публичном пространстве, создание условий для согласования коллективных 

и частных интересов, «достижение гармонии между группами и учреждени-

ями посредством взаимопонимания, основанного на правде и полной инфор-

мированности» [6, с. 154]. Как правило, связи с общественностью представ-

лены системой процедур и способов налаживания публичного диалога. Кон-

кретные формы данной коммуникации обусловлены национальными традици-

ями. Для связей с общественностью определяющее значение имеет конкурент-

ное положение центральных и локальных СМИ на информационном рынке 

государства, «технологии (информирования, дезинформирования), методы 

(рассказ, разъяснение и т.д.), модели (манипулятивная, информационная, 

двухстороння асимметричная, двухстороння симметричная), способы (филь-

трации, фрейминг, создание событий и псевдособытий) и т.д.)» [1, с. 117]. Во 

многих западных юрисдикциях PR-коммуникации способствуют решению 

жизненно важных проблем, выявлению общественных настроений для адек-

ватной и своевременной реакции на них со стороны публичной власти. PR-

коммуникации употребляются в широко практикуемом опыте правительств 

многих стран, партий, профессиональных союзов, предстают важным средо-

точием плюралистичности общественных взглядов. Наряду с нормами права 

такая деятельность сорегулируется международными и национальными ко-

дексами профессиональной этики. Результатом PR-коммуникации должно 

становиться получение сведений, полезных для широкой аудитории, кон-

структивное влияние на положение дел в обществе, побуждение граждан к 

совместному поиску решений, согласование жизненных интересов с запро-

сами участников публичного дискурса, укрепление демократических принци-

пов общественно-государственных взаимоотношений. 

Попадая на юридическую почву, идея публичного дискурса перерастает 

в концепт массовых коммуникаций. В Учебном словаре терминов рекламы и 

паблик рилейшнз даются развернутые определения средств массовой комму-

никации как совокупности каналов неличной коммуникации, используемых с 

целью воздействия на массовую потребительскую аудиторию. Средства мас-

совой коммуникации включают в себя: печать (газеты, журналы, прямая по-

стовая реклама); радио и телевидение; наружные средства рекламы (щиты, вы-

вески, баннеры, плакаты); как систематического распространения информа-

ции (через печать, радио, телевидение, кино, звукозапись, видеозапись) с 
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целью утверждения духовных ценностей данного общества и оказания идео-

логического, политического, экономического и организационного воздей-

ствия на оценки, мнения и поведение людей [7, с. 89]. Перечень средств мас-

совой коммуникации пополняется за счет порталов, блогов, социальных сетей, 

других медиа- и конвергентных технологий. 

Области научно-правового поиска, связанные с уяснением природы пуб-

личных коммуникаций, их роли в обществе, выявлением закономерностей 

правового регулирования соответствующих отношений, не могут похва-

статься наличием значительного числа сторонников. Одним из немногих на 

постсоветском пространстве, кто еще в начале 2010-х годов квалифицировал 

право массовой коммуникации как самостоятельную подотрасль информаци-

онного права, является доктор юридических наук А. В. Минбалеев, которому 

принадлежит первенство в доктринальной разработке искомого понятия. 

По формулировке, предложенной А. В. Минбалеевым, связи с обществен-

ностью – это «деятельность коммуникаторов по распространению созданной 

информации, направленной на привлечение к ним или их деятельности внима-

ния общественности (целевых групп) с целью достижения не противореча-

щего законодательству определенного результата, в том числе формирования 

определенного мнения о коммуникаторе, повышения или поддержания инте-

реса к нему, совершения определенных действий и др.» [8, с. 9]. Наибольшее 

юридическое значение имеют следующие функциональные характеристики 

связей с общественностью: посредством данной разновидности коммуника-

ций осуществляется передача информации общественности; это неотъемлемая 

часть всякой управленческой деятельности, связанная с ранжированием мне-

ний физических и юридических лиц, частных и публичных структур; в силу 

исследовательского характера связи с общественностью могут генерировать 

объекты авторского права, нуждающиеся в адекватной правовой защите; ин-

формация, создаваемая и распространяемая в рамках связей с общественно-

стью, маркирует интересы целевой аудитории, которую составляют физиче-

ские и юридические лица, властные и невластные акторы, организации, объ-

единения, институты, аналитические центры и группы. 

Для юридического концепта связей с общественностью принципиальны 

вопросы, касающиеся определения участвующих в них субъектов, их основ-

ных прав и обязанностей, перечня задач, которые ставятся и решаются в ходе 

онлайнового и офлайнового взаимодействия, круга объектов правового воз-

действия. Рекомендации относительно паблик рилейшнз адресованы главным об-

разом профессиональному сообществу журналистов. Тем не менее, коммуникатив-

ный ресурс паблик рилейшнз небезынтересен для юридической догматики. 

На наш взгляд, исходным моментом для регламентации отношений в дан-

ной области является определение семантических пределов права. Соответ-

ствующий подход [9, с. 66] ценен с точки зрения ограниченных возможностей 
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права в цифровой среде. При всем при этом публичные коммуникации пред-

ставляют одну из тех областей, где критерии семантических пределов права 

выработаны мировой практикой относительно давно.  

Базовый принцип регламентации паблик рилейшнз – саморегулирование 

– означает первичность самостоятельного упорядочения корпоративных, меж-

личностных, деловых коммуникаций и вторичность всех остальных корреля-

тов. Саморегуляция имеет значительное количество точек приложения, высту-

пая как «фундаментальное свойство логически и функционально интегриро-

ванной системы, заключающееся в определении степени независимости (авто-

номии) от внешних условий и иммунитета к ней» [10, с. 25]. Способность к 

саморегуляции раскрывается через такие категории, как индивидуальное регу-

лирование, самоуправление. Наличие в общественной практике норм, объек-

тивно складывающихся в результате социальной саморегуляции, стало обще-

признанным фактом [11, с. 31]. Соморегулирование хорошо иллюстрирует 

пример рекомендательных актов, принятых European Digital Rights – объеди-

нения, включающего «европейские правозащитные организации из более чем 

20 стран, осуществляющие деятельность по продвижению, защите и под-

держке фундаментальных прав и свобод человека в цифровой среде» [12, с. 

65]. 

В рамках связей с общественностью интересен подход, базирующийся на 

так называемом законодательном каркасе, когда в нормативный правовой акт 

интегрируются принципы саморегулирования «с целью их детализации в 

практических руководствах, кодексах профессиональной этики и других ин-

ститутах саморегулирования СМИ» [13, с. 123]. Связи с общественностью – 

довольно сложная система, которая помимо норм права зиждется на корреля-

тах иной природы. Она демонстрирует черты автономности в разных юрис-

дикциях. 

Соответствующий институт получил развитие в Республике Беларусь как 

одна из разновидностей информационно-коммуникационной деятельности 

[14, с. 95]. Высказываются противоположные мнения относительно историче-

ских предпосылок публичных коммуникаций в белорусском обществе [5]. Как 

таковая дефиниция «связи с общественностью» не нашла легального закреп-

ления в источниках национального права.  

Правовую базу связей с общественностью составляет Закон Республики 

Беларусь «О средствах массовой информации» от 17 июля 2018 г. [15] Требо-

вания постоянной коммуникации с общественностью содержит Указ Прези-

дента Республики Беларусь № 60 от 1 февраля 2010 г. «О мерах по совершен-

ствованию использования сегмента сети Интернет» [16]. О необходимости 

обеспечения своевременного и объективного информирования общественно-

сти о событиях социально-экономической и общественно-политической 

жизни говорится в Указе Президента Республики Беларусь № 65 от 6 февраля 
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2009 г. «О совершенствовании работы государственных органов, иных госу-

дарственных организаций со средствами массовой информации» [17]. В то же 

время названные акты не определили принципиальных характеристик данного 

института. Необходимо учитывать, что наряду с глобальными информаци-

онно-телекоммуникационными сетями связи с общественностью реализуются 

через традиционные средства массовой информации, рекламу. В Беларуси 

связи с общественностью представлены соответствующими службами в госу-

дарственных и коммерческих структурах, отделами, носящими аналогичное 

название, пресс-службами, пресс-центрами, информационными департамен-

тами в организациях. Важно принимать во внимание отличие электронного PR 

от традиционного, состоящее в «обратной связи, взаимосвязи всех участников 

целевой группы в Интернет, доступе к различным источникам информации, 

возможности прямого общения с аудиторией, постоянной связи, глобальной 

аудитории, более низких затратах на проведение PR-мероприятий» [18, с. 71]. 

При отсутствии споров по поводу потребности совершенствования связей гос-

ударства с общественностью, существует недопонимание реального положе-

ния дел в данной сфере. Ныне такая деятельность находится в стадии развития, 

появляются субъекты соответствующих правоотношений – специалисты по 

связям с общественностью. Как признают эксперты, публичные коммуника-

ции направлены на анализ важных социальных проблем, делают их замет-

ными, видимыми [5, с. 26]. В настоящий момент роль паблик рилейшнз на 

уровне «государство – гражданин» ситуативна и фрагментарна, не вполне 

ясны перспективы правовой институционализации данного вида коммуника-

ции. 

Среди факторов, сдерживающих правовую институционализацию паблик 

рилейшнз в Беларуси, следует указать на инертность прежних традиций, свя-

занных со взаимной закрытостью государства и общества. Получает реализа-

цию по преимуществу патерналистский подход к институту публичных ком-

муникаций, допускающий однолинейное информирование общественности о 

событиях социально-экономической и общественно-политической жизни гос-

ударства, регионов, территорий. В то же время, однонаправленное доведение 

информации от государства – гражданам вряд ли удовлетворяет потребности 

информационного общества. Нужен диалоговый режим работы с обществен-

ным мнением через посредство сети Интернет, чатов, блогов, социальных се-

тей. Асимметричные отношения государства и общества не предполагают ре-

альной вовлеченности населения в управленческие, правообразовательные и 

правотворческие процессы. 

Заключение 

Как и всякое активно развивающееся явление общественной жизни, публич-

ные коммуникации нуждаются в референтном правовом регулировании. Мировой 

опыт показывает, что вместе с воздействием со стороны государства данная сфера 



70 

допускает значительную степень саморегулирования. Теоретический фундамент 

связей с общественностью как возможного структурного элемента информа-

ционного права, а также правовые начала публичных коммуникаций, дума-

ется, могут выстраиваться с учетом исследовательского потенциала и практи-

ческого опыта, накопленного иными, помимо права, областями знания. Разра-

ботка оптимальных форм внешней регламентации публичных коммуникаций 

со стороны государства, определение перечня задач, которые ставятся и реша-

ются в ходе такого взаимодействия, создаст предпосылки для ускоренной пра-

вовой институционализации данного явления. Хотелось бы надеяться, что ин-

ститут паблик рилейшнз заявит о себе в отечественной правовой системе как 

эффективный способ преодоления коммуникативных барьеров, существую-

щих между государством и обществом. 
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В ходе современных вооруженных конфликтов активно используются различного 

рода информационно-коммуникационных технологии. Настоящая статья посвящена вы-

явлению применимости принципа должной осмотрительности к актам, совершаемым с 

использованием информационно-коммуникационных технологий, в ходе вооруженного 

конфликта в отношениях между воюющими сторонами, а также в их отношениях с тре-
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Принцип должной осмотрительности широко признан в современном 

международном праве. При этом возможность применения данного прин-

ципа к деятельности, связанной с использованием информационно-
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коммуникационных технологий (далее – ИКТ), само по себе не оспарива-

ется ни в доктрине, ни в практике. В то же время степень обязательности, а 

также содержание принципа должной осмотрительности в таком контексте 

остается предметом научных дискуссий.  

В ходе современных вооруженных конфликтов активно используются 

различного рода ИКТ: начиная с автономных видов вооружения и заканчи-

вая программными средствами для получения доступа, модификации, пере-

хвата компьютерных данных, саботажа работы компьютерных систем и се-

тей противника. В такой ситуации закономерно возникает вопрос сохраняет 

ли свое действие обязательство государства заведомо не позволять исполь-

зование своей территории для совершения частными лицами и третьими 

государства актов с использованием ИКТ, противоречащих правам других 

государств, в ходе вооруженного конфликта в отношениях между воюю-

щими сторонами, а также в их отношениях с третьими государствами.  

Несмотря на то, что применение принципа должной осмотрительности 

к деятельности, связанной с использованием ИКТ, исследовалось в научных 

публикациях, возможности сохранения его действия в период вооружен-

ного конфликта практически не анализировались. Существующие научные 

публикации рассматривают содержание такого обязательства узко, исклю-

чительно исходя из обязательств должной осмотрительности, вытекающих 

из Женевских конвенций 1949 г. и Дополнительных протоколов к ним [1]. 

Указанное обстоятельство обуславливает новизну настоящего исследова-

ния. 

В настоящей статье предпринята попытка выявить условия примени-

мости должной осмотрительности к деятельности, связанной с использова-

нием ИКТ, в период вооруженного конфликта. 

Принцип должной осмотрительности является одним из принципов об-

щего международного права. Международный Суд ООН в деле о проливе 

Корфу заявил, что «каждое государство обязано заведомо не позволять ис-

пользовать свою территорию для совершения действий, противоречащих 

правам других государств» [2]. Формулировка «каждое государство» под-

черкивает тот факт, что данное обязательство: во-первых, затрагивает лю-

бое государство (например, вне независимости от факта его признания), во-

вторых, неотъемлемо ему принадлежит (государство не может от него отка-

заться или быть лишено его).  

Принцип распространяется на действия негосударственных субъектов 

и поведение третьих государств [3, c. 32]. 

Принцип должной осмотрительности применительно к правоотноше-

ниям, возникающим по поводу использования ИКТ, был сформулирован в 

отчете ГПЭ за 2015 г. В документе указано, что государства не должны за-

ведомо позволять использовать свою территорию для совершения 
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международно-противоправных деяний с использованием ИКТ [4]. В то же 

время в доктрине считается, что этот принцип в его применении к кибер-

пространству не получил статуса lex lata [3, c. 31]. В практике государств 

также нет единства относительно юридической силы принципа, в формули-

ровке предложенной ГПЭ [5]. В то же время в доктрине и практике призна-

ется, что норма 13с) отчета ГПЭ за 2015 г. закрепляет хотя и, как минимум 

добровольный, но ожидаемый для исполнения стандарт ответственного по-

ведения государств в связи с использованием ИКТ (пп. а п. 30 Доклада). 

Комментарий к принципу должной осмотрительности, содержащийся 

в отчете ГПЭ 2015 г., предложенный ГПЭ в ее новом отчете, представлен-

ном в 2021 г., значительно конкретизирует содержание обязательства. Так, 

во-первых, возникновение обязательства не позволять использовать свою 

территорию для совершения международно-противоправных деяний с ис-

пользованием ИКТ связывается, прежде всего, с осведомленностью госу-

дарства или его добросовестным уведомлением об инциденте [6]. Во-вто-

рых, инцидент сам по себе должен представлять международно-противо-

правное деяние, совершенное с использованием ИКТ на территории уведом-

ляемого государства или проходящим через его территорию. В-третьих, 

обязательство «не допускать использования своей территории» означает 

«использовать все соответствующие, доступные и возможные – в разумных 

пределах – шаги для обнаружения, расследования и урегулирования такой 

ситуации». В-четвертых, субъектами таких инцидентов могут быть как тре-

тьи государства, так и негосударственные субъекты. 

Формулировка обязательства, содержащаяся в норме 13с) не вполне 

удачна, поскольку деяния негосударственных акторов, которые не могут 

быть атрибуированы государству, не могут квалифицироваться в качестве 

международно-противоправных деяний. В то же время согласно п. 29 До-

клада 2021 г., указывается, что в рассматриваемой норме «заложено пони-

мание того, что государство не должно позволять другому государству или 

негосударственному субъекту использовать ИКТ на своей территории для 

совершения международно-противоправных деяний».  

Таким образом, норма 13с) нуждается в корректировке. Для устранения 

данной неточности в доктрине предлагалось использование формулировки, 

содержащейся в решении Международного Суда ООН по делу о проливе 

Корфу [6]. Полагаем, что использование фразы «противоречащих правам 

других государств» для уточнения содержания нормы 13с) поскольку 

сужает международно-правовое обязательство до: а) только одной формы 

имплементации международно-правового обязательства («соблюдения»); б) 

соблюдения исключительно прав, вытекающих из международно-правовых 

обязательств; в) соблюдения прав только государств. В этой связи 
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предлагается изложить формулировку обязательства должной осмотритель-

ности, содержащуюся в норме 13с) в следующей редакции: 

«Государства не должны заведомо позволять использовать свою терри-

торию для совершения международно-противоправных деяний с использо-

ванием ИКТ и деяний, которые могли бы рассматриваться в качестве меж-

дународно-противоправных, если бы были совершены государством». 

Таллиннское руководство 2.0 содержит толкование принципа должной 

осмотрительности, которое отличается о предложенного в отчетах ГПЭ 

2015 г., 2021 г., и фактически сужает сферу его действия, охватывая лишь 

необходимость предупреждения актов, которые затрагивают «права других 

государств и приводят к серьезным негативным последствиям для них». В 

Таллинском руководстве 2.0 содержится более подробное толкование тер-

риториальной сферы действия принципа. В частности, в нем указывается, 

что «государство должно проявлять должную осмотрительность, не позво-

ляя использовать свою территорию, территорию или кибернетическую ин-

фраструктуру, находящуюся под его контролем, для киберопераций <…> [3, 

c. 30]. 

Следует отметить, что в доктрине не единства относительно необходи-

мости включения элемента «серьезных негативных последствий» как усло-

вия возникновения обязательства проявлять должную осмотрительность в 

киберконтексте. Так, Ф. Делеруа отмечает, что указанный элемент был вы-

работан применительно к международному экологическому праву, в то же 

время в киберконтексте он не является обязательным компонентом прин-

ципа должной осмотрительности [7, c. 364]. Так, обязательство должной 

осмотрительности одинаково применимо к любым деяниям, которые могли 

бы рассматриваться в качестве международно-противоправных. В то же 

время наличие такого ущерба будет влиять на фактическую заинтересован-

ность государства призвать к ответственности другое государство, которое 

не пресекает кибероперации, которые порождают такой ущерб [4, c. 365]. 

В настоящем исследовании будет использована трактовка принципа 

должной осмотрительности, предложенная ГПЭ, поскольку она в опреде-

ленном смысле отражает позиции государств. 

Принцип должной осмотрительности не влечет за собой каких-либо 

обязательств территориального государства по уголовному преследованию 

лиц, совершивших какие-либо кибератаки в нарушение прав других госу-

дарств [3, c. 32, 48]. Фактически, наличие таких обязательств зависит от 

наличия применимых международных договоров к конкретной ситуации, 

криминализация конкретного деяния согласно уголовному законодатель-

ству территориального государства, осуществляется ли в отношении дан-

ного противоправного деяния уголовное преследование и обвинение в суде 

в публичном порядке и др. 
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Как было указано выше, принцип должной осмотрительности приме-

нительно к правоотношениям, возникающим по поводу использования 

ИКТ, не получил закрепления в международном договоре универсального 

характера. Указанное обстоятельство является одной из важнейших причин 

наличия доктринальных споров и различий в позициях государств о его 

юридической обязательности. 

В то же время на региональном уровне можно проследить урегулиро-

вание его отдельных аспектов. Так, принцип должной осмотрительности от-

части нашел отражение в абз. 6-7 ст. 6 Соглашения о сотрудничестве госу-

дарств – членов Организации Договора о коллективной безопасности в об-

ласти обеспечения информационной безопасности 2017 г., где указывается, 

что государства-участники осуществляют самостоятельно или при соответ-

ствующем обращении меры для предотвращения использования третьей 

стороной территории и (или) информационной инфраструктуры, находя-

щейся под юрисдикцией государства – члена ОДКБ, для оказания деструк-

тивного информационного воздействия, в том числе компьютерных атак, на 

другое государство – член ОДКБ; взаимодействуют в интересах определе-

ния источника компьютерных атак, проведенных с использованием их тер-

ритории, противодействия этим атакам и ликвидации последствий.  

Учитывая тот факт, что само по себе обязательство должной осмотри-

тельности вытекает из суверенитета государства, принципа суверенного ра-

венства государств, а «суверенитет государств и международные нормы и 

принципы, проистекающие из суверенитета, применяются к осуществлению 

государствами деятельности, связанной с ИКТ» [4], полагаем, что на испол-

нимость данного обязательства сам факт вооруженного конфликта не ока-

зывает влияния. В то же время более широкий контекст ситуации без-

условно может оказывать влияние на практическую возможность реализа-

ции данного принципа. 

Комиссией международного права ООН в Проекте статей о послед-

ствиях вооруженных конфликтов для международных договоров, было от-

мечено, что при определении влияния конфликта на международный дого-

вор должны приниматься во внимание: а) характер договора, в частности 

его предмет, его объект и цель, его содержание и количество участников 

договора; и (b) характеристики вооруженного конфликта, такие как его тер-

риториальная протяженность, его масштабы и интенсивность, его продол-

жительность и, в случае немеждународных вооруженных конфликта, а 

также степень участия извне.  

Как было указано выше, в доктрине возможность применения прин-

ципа должной осмотрительности к деяниям, совершаемых с использова-

нием ИКТ, выводится из обязательства должной осмотрительности в кон-

тексте обязательств, напрямую вытекающих из норм международного 
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гуманитарного права (далее – МГП) (ст. 1, общая для всех Женевских кон-

венций о защите жертв войны 1949 г., п.1 ст. 1 I Дополнительного протокола 

к Женевским конвенциям 1949 г.) [1]  

Не оспаривая наличие обязательства государств предпринимать пози-

тивные меры для обеспечения соблюдения МГП другими образованиями (в 

частности, частными лицами), тем самым предотвращая совершение нару-

шений, а также его применимости к кибероперациям, следует отметить, что 

сужение сферы действия принципа должной осмотрительности в данном 

контексте не вполне корректно, что обусловлено следующим. 

Во-первых, должная осмотрительность в контексте международного 

гуманитарного права и принцип должной осмотрительности как общий 

принцип международного права соотносятся как частное и общее. Так, по-

следнее, как уже отмечалось выше, охватывает общее обязательство не поз-

волять использовать свою территорию для совершения действий, противо-

речащих любым международно-правовым обязательствам, а не только тех, 

которые вытекают из международного гуманитарного права.  

Во-вторых, международно-правовые обязательства государств не пре-

кращают (приостанавливают) своего действия автоматически в связи с во-

оруженным конфликтом. Как указывал Э. Давид «если развязывание войны 

влечет за собой применение определенных норм, это не означает приоста-

новления действия любой другой правовой нормы» [7, c. 76]. Комиссией 

международного права ООН также отмечалось, что вооруженный конфликт 

не прекращает действия международного договора ipso facto. Полагаем, что 

данный вывод вполне справедлив и по отношению к обычным нормам меж-

дународного права. Таким образом, ни действие самого принципа должной 

осмотрительности, ни права государств, фактически нарушаемые в ходе не-

правомерной деятельности негосударственных акторов или третьих госу-

дарств с использованием ИКТ, не прекращаются ipso facto в период воору-

женного конфликта. 

В то же время в соответствии с Венской конвенций о праве междуна-

родных договоров 1969 г. предусмотрены ситуации, когда государство мо-

жет приостановить или прекратить международный договор, многие из ко-

торых могут быть связаны или стать следствием вооруженного конфликта. 

К данным ситуациям относятся: существенное нарушение двустороннего 

договора одним из его участников (ст. 60); невозможность выполнения до-

говора вследствие безвозвратного исчезновения или уничтожения объекта, 

необходимого для выполнения договора (ст. 61); коренное изменение обсто-

ятельств (ст. 62).  

На все указанные ситуации недопустимо ссылаться государству, кото-

рое является нарушителем международного договора, применение которого 

приостанавливается или прекращается. Так, например, если уничтожение 
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объекта, необходимого для выполнения договора возникло по причине во-

оруженного конфликта, развязанного определенным государством, послед-

нее не вправе ссылаться на последующую невозможность выполнения до-

говора (п.2 ст. 61 Венской конвенции о праве международных договоров 

1969 г.). В то же время в соответствии с п. 5 ст. 60 существенное нарушение 

международного договора одной стороной тем не менее не является осно-

ванием для приостановления или прекращения положений, касающихся 

«защиты человеческой личности, которые содержатся в договорах, носящих 

гуманитарный характер, и особенно к положениям, исключающим любую 

форму репрессалий по отношению к лицам, пользующимся защитой по та-

ким договорам». Таким образом, пострадавшее государство в любом случае 

остается связанным международно-правовыми обязательствами, которые 

носят гуманитарных характер и не вправе апеллировать к приостановлению 

или прекращению их действия даже по причине вооруженного конфликта. 

Комиссией международного права ООН также обращалось внимание: 

а) на недопустимость извлечения выгоды государством-агрессором, связан-

ной с прекращением или приостановлением международного договора по 

причине вооруженного конфликта (ст. 15 Проекта статей о последствиях во-

оруженных конфликтов для международных договоров 2011 г.); б) сохраня-

ющуюся обязанность государства, совершившего международно-противо-

правное деяние, по исполнению нарушенного обязательства (ст. 29 Статей 

об ответственности государств за международно-противоправные деяния 

2001 г.); в) на обязанность всех государств не признавать правомерным по-

ложение, сложившееся в результате серьезного нарушения императивной 

нормы общего международного права, к которому в частности относится и 

нарушение запрета применение силы по международному праву (п. 2 ст. 41 

Статей об ответственности государств за международно-противоправные 

деяния 2001 г.). 

Таким образом, государство, нарушившее запрет применения силы, не 

только не может приобретать преимущества в связи с прекращением или 

приостановлением международно-правовых обязательств по причине этого 

вооруженного конфликта, а также сохраняет обязанность выполнять свои 

международно-правовые обязательства первичного характера. 

В свою очередь пострадавшее государство обязано соблюдать положе-

ния норм международного права, сохраняющих свое действие в ходе воору-

женного конфликта.  

Так, кроме обязательств, вытекающих из норм международного гума-

нитарного права, государства – стороны вооруженного конфликта обязаны 

соблюдать и применять Венскую конвенцию о дипломатических сношениях 

1961 г., Венскую конвенцию о консульских сношениях 1963 г. (п. 3 резолю-

ции Совета Безопасности ООН 667 от 16 сентября 1990 г.), основные нормы 
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права прав человека и права окружающей среды (п. 29-31 Консультативного 

заключения Международного Суда ООН о законности угрозы ядерным ору-

жием или его применения). 

В Проекте статей о последствиях вооруженных конфликтов для меж-

дународных договоров 2011 г. Комиссия международного права ООН пред-

ставила примерный перечень международных договоров, которые не пре-

кращают свое действие в период вооруженного конфликта. Соответственно, 

если частные лица будут нарушать положения таких международных дого-

воров в период вооруженного конфликта, воющие стороны, тем не менее, 

должны оставаться связаны обязательством прекратить такую деятельность, 

даже если она направлена против воюющей стороны.  

Так, государства кроме использования своего неотъемлемого права на 

самооборону также могут принимать контрмеры в ответ на нарушение меж-

дународно-правовых обязательств. При этом как право на самооборону, так 

и на принятие контрмер не являются неограниченными. Так, в частности, 

контрмеры должны соответствовать требованиям, установленным в Статьях 

об ответственности государств за международно-противоправные деяния.  

С учетом положений о принятии контрмер, закрепленных в Статьях об 

ответственности государств за международно-противоправные деяния, по-

страдавшее государство может отступить от выполнения некоторых своих 

обязательств. Принятие контрмер предполагает принятие активных мер, то 

есть действий, а не бездействия (п. 1 ст. 42 Статей об ответственности госу-

дарств за международно-противоправные деяния). В настоящее время воз-

можность принятия контрмер путем бездействия не нашла четкой под-

держки в доктрине [9], в то же время указанные аспекты были предметом 

научных дискуссий [10, c. 20]. 

Таким образом, отсутствие реагирования на деяния частных лиц или 

третьих государств, осуществляемых с использованием ИКТ, против прав 

других государств не может выступать в качестве контрмер, поскольку 

представляет собой бездействие. Деяния частных лиц или третьих госу-

дарств, совершаемые с использованием ИКТ, против прав государства – 

нарушителя, могут рассматриваться как деяния самого пострадавшего гос-

ударства, если оно признает и принимает данное поведение в качестве соб-

ственного (ст. 11 Статей об ответственности государств за международно-

противоправные деяния). 

Кибератаки на гражданские объекты, объекты, содержащие опасные 

силы, объекты, необходимые для выживания населения; медицинские фор-

мирования и санитарно-транспортные средства; культурные ценности и ме-

ста отправления культа будут охватываться принципом должной осмотри-

тельности. При этом роль государства в вооруженном конфликте не будет 

иметь значения для целей применимости такого обязательства. 
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В то же время и ряд других атак, которые могут быть квалифицированы 

как нарушение международно-правовых обязательств, будут по-прежнему 

запрещены в период вооруженного конфликта, такие, как например, акты, 

посягающие на свободу морского судоходства, направленные против без-

опасности гражданской авиации, нарушающие тайну дипломатической пе-

реписки и др. 

Как уже было указано выше, более широкий контекст ситуации воору-

женного конфликта может оказывать влияние на практическую выполни-

мость принципа должной осмотрительности. Так, в результате вооружен-

ного конфликта государство может не контролировать часть своей террито-

рии. В такой ситуации оккупирующее государство будет нести ответствен-

ность за осуществление принципа должной осмотрительности с этой терри-

тории (ст. 9 Статей об ответственности государств за международно-проти-

воправные деяния, ст. 42-43 Конвенции о законах и обычаях сухопутной 

войны 1907 г., ст. 64 Конвенции о защите гражданского населения во время 

войны 1949 г.).  

Таким образом, фактически, обязательство должной осмотрительности 

будет всегда сохранять свое действие, если совершаемое деяние может рас-

сматриваться как нарушение: 

а) международного договора, содержащегося в приложении к Проекту 

статей о влиянии вооруженных конфликтов на действие международного 

договора; 

б) императивных норм общего международного права. 

Содержание обязательства осуществления должной осмотрительности 

требует от государства принятия всех адекватных и разумно доступных мер, 

а также осуществимых шагов для обнаружения, расследования и урегули-

рования ситуации. Стандарт требуемого от государства поведения при этом 

не установился в практике государств [5]. При этом возможности по приня-

тию мер у развитых и развивающихся государств в части недопущения ис-

пользования их территории для совершения актов, противоречащих правам 

других государств, будут различными. Более того, возможности государств 

в этой сфере могут еще более серьезно ограничены в связи с вооруженным 

конфликтом (так, может быть повреждена соответствующая техническая 

инфраструктура, могут отсутствовать специалисты, способные пресечь со-

вершение противоправного деяния, может отсутствовать телефонная связь, 

электричество и Интернет и др.). В то же время принцип должной осмотри-

тельности порождает обязательство действия, не результата [7, c. 361]. Та-

ким образом, недостижение цели предупреждения кибератаки в таких усло-

виях не может рассматриваться в качестве нарушения обязательства долж-

ной осмотрительности. 
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При этом государства могут, но не обязаны обращаться к помощи тре-

тьих государств или частных лиц для оказания технической поддержки с 

целью выполнения обязательства должной осмотрительности (пп. b п. 30 

Доклада ГПЭ по продвижению ответственного поведения государств в ки-

берпространстве в контексте международной безопасности 2021 г.). Пола-

гаем, что указанное правило будет применимо и в контексте вооруженного 

конфликта. При этом любые принудительные действия в отношении част-

ных лиц, осуществляющих злонамеренную деятельность с использованием 

ИКТ против прав других государств, будут правомерными только с согла-

сия государства, на территории которого они находятся, или с санкции Со-

вета Безопасности ООН. Так, неспособность Сомали пресекать акты мор-

ского пиратства, совершаемые ее гражданами, привело к принятию целого 

ряда резолюций Советом Безопасности ООН, которые, в частности, преду-

сматривали возможность для государств, которые сотрудничают с переход-

ным федеральным правительством Сомали в борьбе с пиратством и воору-

женным разбоем на море у побережья Сомали и в отношении которых пере-

ходное федеральное правительство Сомали заблаговременно направило 

уведомление Генеральному секретарю, входить в территориальные воды 

Сомали в целях пресечения актов пиратства и вооруженного разбоя на море 

сообразно тому, как это разрешается делать в открытом море в отношении 

(п. 7 резолюции Совета Безопасности ООН 1816 от 2 июня 2008 г.). 

Как уже было указано выше, государство, нарушившее запрет приме-

нения силы, не может ссылаться на целый ряд обстоятельств, ставших ре-

зультатом применения силы, в качестве оправдания для неисполнения меж-

дународно-правового обязательства (пп. с п. 2 ст. 60, п. 2 ст. 61, пп. b п. 2 ст. 

62 Венской конвенции о праве международных договоров 1969 г.; ст. 15 

Проекта статей о последствиях вооруженных конфликтов для международ-

ных договоров 2011 г.). 

В ходе вооруженного конфликта деятельность, совершаемая частными 

лицами, в ряде случаев может рассматриваться как деяние государства. Так, 

если частные лица, осуществляющие кибератаки на военную инфраструк-

туру государства – противника соответствуют признакам комбатанта, уста-

новленным в Женевской конвенции и I Дополнительным протоколом, то их 

деятельность в ряде случаев может рассматриваться как деяние государства. 

В то же время, например, население  неоккупированной  территории,  кото-

рое при  приближении неприятеля стихийно берется за оружие для борьбы 

со  вторгающимися войсками, не успев сформироваться в регулярные  вой-

ска, если оно носит открыто оружие и соблюдает законы и обычаи войны 

хотя и охватывается понятием «комбатанты» (п. 6 ст. 13 Конвенции об улуч-

шении участи раненых и больных в действующих армиях от 12 августа 1949 

г.), фактически не находится под контролем пострадавшего государства. 
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Такие лица не действуют по указаниям либо под руководством или контро-

лем этого государства, и потому их поведение не может быть атрибуировано 

государству (ст. 8 Статей об ответственности государств за международно-

противоправные деяния), безусловно, если последнее не признает его в ка-

честве собственного поведения (ст. 11 Статей об ответственности госу-

дарств за международно-противоправные деяния). 

Деятельность третьих государств, которая наносит ущерб правам ино-

странных государств, также может по-разному квалифицироваться в период 

вооруженного конфликта. Так, если такое третье государство фактически 

контролирует территорию иностранного государства, с которой осуществ-

ляются кибератаки против критически важных объектов инфраструктуры 

других государств, именно такое третье государство будет обязано придер-

живаться принципа должной осмотрительности (ст. 9 Статей об ответствен-

ности государств за международно-противоправные деяния). В том случае, 

если государство запросила соответствующую техническую помощь треть-

его государства и фактически если предоставленные в его распоряжения ха-

керы действуют для реализации военных целей первого государства, тогда 

их кибератаки будут считаться актами первого государства (ст. 6 Статей об 

ответственности государств за международно-противоправные деяния). 

Таким образом, на основе проведенного исследования представляется 

возможным сформулировать следующие выводы: 

1. Принцип должной осмотрительности в контексте использова-

ния ИКТ имеет обычно-правовую природу и вытекает из общего обязатель-

ства каждого государства заведомо не позволять использовать свою терри-

торию для совершения действий, противоречащих правам других госу-

дарств. Ни сам принцип, ни его действие в отношении определенных меж-

дународно-правовых обязательств не прекращается в связи с возникнове-

нием вооруженного конфликта между государствами ipso facto. 

2. Формулировка обязательства, содержащаяся в норме 13с) не 

вполне удачна. В этой связи предлагается изложить формулировку обяза-

тельства должной осмотрительности, содержащуюся в норме 13с) в следу-

ющей редакции: «государства не должны заведомо позволять использовать 

свою территорию для совершения международно-противоправных деяний с 

использованием ИКТ и деяний, которые могли бы рассматриваться в каче-

стве международно-противоправных, если бы были совершены государ-

ством». 

3. Обязательство должной осмотрительности будет всегда сохра-

нять свое действие в отношениях между воюющими сторонами, если деяние 

частных лиц или третьих государств может рассматриваться как нарушение: 

а) международного договора, содержащегося в приложении к Проекту 
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статей о влиянии вооруженных конфликтов на действие международного 

договора; б) императивных норм общего международного права. 
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В статье определяются и анализируются современные риски и иные деструктивные 

воздействия транснациональной организованной преступности на информационную без-

опасность государств. Предлагаются актуальные теоретико-прикладные и междуна-

родно-правовые инициативы по противодействию транснациональной организованной 

преступности в данной сфере.  
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The article defines and analyzes modern risks and other destructive effects of 

transnational organized crime on the information security of states. Topical theoretical, 

practical and international legal initiatives to counter transnational organized crime in this area 

are proposed. 
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«Кто владеет информацией, тот владеет миром» 

Натан Майер Ротшильд 

 

В современных условиях активной эволюции научно-технического 

прогресса, информатизации современного общества, широкомасштабного 

доступа к интернет-ресурсам (легальным и нелегальным) [1, с. 5], подклю-

чения пользователей большинства стран к глобальным электронным пла-

тежным системам и пр., объективизировалась в качестве самостоятельной 
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сфера высоких технологий, способствовавшая модернизации использова-

ния киберпространства и релевантно связанных с ним общественно-опас-

ных деяний – киберпреступлений [2 (пп. 41-42); 3 (п. 6); 4 (п. 9 (b)); 5, с. 44; 

6; 7]. Отсюда, «актуализирующаяся проблема борьбы с ними из внутриго-

сударственной превратилась в международную» (А.Г. Волеводз) [8, с. 16], 

чему способствует перманентное увеличение числа данного рода преступ-

лений, закономерно приобретающих организованный транснациональный 

характер [9, с. 5; 10; 11; 12].  

Более того, как отмечено в Специальном докладе: кибервойны в C-Suite 

[13], опубликованном в журнале Cybercrime: «глобальные расходы на ки-

берпреступность будут расти на 15% в год в течение следующих пяти лет, 

достигнув $10,5 трлн в год к 2025 г., по сравнению с $3 трлн в 2015 г. Это 

представляет собой крупнейшую передачу экономического богатства в ис-

тории, ставит под угрозу стимулы для инноваций и инвестиций, экспонен-

циально превышает ущерб, причиненный стихийными бедствиями за год, и 

будет более прибыльным, чем глобальная торговля всеми основными неза-

конными наркотиками вместе взятыми». При этом, С. Морган (главный ре-

дактор Cybercrime) особо подчеркивает, что оценка такого ущерба произве-

дена на основе хронологии развития соответствующих статистических дан-

ных, включая недавний рост в годовом исчислении (за последние 10 лет – 

прим. автора), резкого увеличения хакерской деятельности, спонсируемой 

враждебными национальными государствами и организованными преступ-

ными группировками [13]. 

На сегодняшний день, одной из важнейших составляющих элементов 

сферы высоких технологий2, способной напрямую испытать на себе риски 

воздействий данных противоправных деяний, является инфраструктура ин-

формационной безопасности. Особенно в тех случаях, когда антагонистиче-

скими субъектами (источниками) выступают коллективные образования, 

как собственно преступные, так и легальные, но потенциально способные 

стать таковыми. В данном случае, с одной стороны, речь идет о своеобраз-

ных симбиотических связях традиционных [транснациональных] преступ-

ных групп с аналогичными сетевыми группами киберпреступников3. Они, 

напрямую или анонимно могут сотрудничать в любой точке мира с целью 

совершения совместных криминальных операций. Причем, использование 

информационно-коммуникационных технологий (ИКТ) значительно 

 
2 От англ. high technology, high tech, hi-tech. Сфера высоких технологий включает: собственно электроника, 

программное обеспечение, IT-технологии, смежные с IT-сферой направления (микро-, опто- и наноэлек-

троника, мехатроника, передача данных, радиолокация, радионавигация, радиосвязь, информационно-

коммуникационные технологии, и др.), а также защита информации и создание центров обработки данных 

(Источник: Парк высоких технологий сегодня. URL:https://www.park.by/htp/about/. - (accessed: 25.05.2022). 
3 Например, Anonymous, LulzSec, NSO Group Technologies, Chaos Computer Club, РедХак, Киберберкут, 

OurMine, Lizard Squad, Cult of the Dead Cow, Сирийская электронная армия, Power Racing Series, MilwOrm, 

Israeli Elite Force, Derp, и др. 

https://translated.turbopages.org/proxy_u/en-ru.ru.7d86bf68-62968d1a-673d61d5-74722d776562/https/www.microsoft.com/security/blog/2016/01/27/the-emerging-era-of-cyber-defense-and-cybercrime/
https://dic.academic.ru/dic.nsf/ruwiki/6161
https://www.park.by/htp/about/
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упрощает, а в иных случаях, устраняет, правовые и организационные «барь-

еры» для проникновения, как на легальные, так и нелегальные рынки това-

ров и услуг. С другой стороны, в определенных случаях, новые [квази]-субъ-

екты транснациональной организованной преступности – транснациональ-

ные корпорации, частные военные и охранные компании и неправитель-

ственные международные организации [14, c. 3-10], используя свои ре-

сурсы, возможности и опираясь окончательно неурегулированный свой 

[международно]-правовой статус, находятся в перечне рисков и потенци-

альных угроз информационной безопасности, устойчиво превалируя в сто-

рону последних. Указанные субъекты могут выступать как автономно, в 

собственных корпоративных интересах, так и в форме соучастия особого 

рода (sui generis), формируя «теневые» бизнес-модели с использованием 

коррупционных связей в международных и национальных структурах. 

На этом фоне, данные субъекты в той или иной степени, склонны к со-

вершению таких уже достаточно распространенных противоправных дея-

ний, как - мошенничество с электронной почтой и интернет-мошенниче-

ство, мошенничество с использованием личных данных (кража и злонаме-

ренное использование личной информации), кража финансовых данных или 

данных банковских карт, кража и продажа корпоративных данных, кибер-

шантаж (требование денег для предотвращения кибератаки), атаки про-

грамм-вымогателей (тип кибершантажа), криптоджекинг (майнинг крипто-

валюты с использованием чужих ресурсов без ведома их владельцев), ки-

бершпионаж (несанкционированное получение доступа к данным государ-

ственных или коммерческих организаций) [15]. При этом, по мнению от-

дельных ученых-экспертов, современная проблема транснациональной ор-

ганизованной преступности еще усугубляется постоянно растущей глобаль-

ной связью, предоставляемой ИКТ, безграничной сферой киберпростран-

ства и низкими рисками раскрытия и привлечения к ответственности право-

охранительными органами [16]. 

На сегодняшний день, проблематика противодействия транснацио-

нальной организованной киберпреступности, в том числе и в контексте 

обеспечения информационной безопасности, остается практически неизу-

ченной в отечественной и российской доктрине международного права, за 

исключением отдельных подходов и частно-научных точек зрения, обосно-

ванных и разрабатываемых белорусскими, российскими и иными юри-

стами-международниками Е.Ф. Довгань [17], Н.О. Мороз [18], А.Г. Воле-

водз [8], Д.М. Валеев [19], Е.Е. Королькова [20], О.В. Мозолина [21], Т.Б. 

Сеитов [22] и др. 

Вместе с тем, вопросы информационной безопасности стала доста-

точно популярной в науке уголовного права, криминологии, криминали-

стики, а также оперативно-розыскной деятельности и теории обеспечения 
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национальной безопасности (например, Ю.Н. Жданов, С.К. Кузнецов, В.С. 

Овчинский [23], В.Е. Козлов [24], В.И. Третьяков [25], А.В. Варданян [26], 

Т.Л. Тропина [27], О.А. Степанов [28], А.В. Табаков [29], В.Г. Гавриленко 

[30] и др.), а также западными учеными-экспертами в рамках международ-

ных проектов исследований киберпреступности [31; 32]. 

Отсюда, заявленная проблематика, отражает цель настоящего исследо-

вания – изучение основных рисков транснациональной организованной пре-

ступности и иных факторов, воздействующих на информационную безопас-

ность государств и их теоретико-правовое обоснование. 

Основная часть 

Проблематика угроз транснациональной организованной преступности 

на безопасность государств стала перманентной темой различных повесток 

дня, вызывающей наиболее пристальное внимание со стороны стран миро-

вого сообщества, начиная с 90-х гг. XX – начала XXI вв. Этому послужили, 

во-первых, проведение IX Конгресса ООН по предупреждению преступно-

сти и обращению с правонарушителями (Каир, 29 апреля – 5 мая 1995 г.) и 

предшествовавшей ему Всемирной конференции на уровне министров по 

организованной транснациональной преступности (Неаполь, 21-23 ноября 

2004 г.). Эти события актуализировали угрозы транснациональной органи-

зованной преступности, предложив их рассматривать в качестве междуна-

родной в различных сферах межгосударственных отношений, в том числе и 

информационной. Во-вторых, принятие и подписание Конвенции ООН про-

тив транснациональной организованной преступности от 15 ноября 2000 г. 

зафиксировала рассматриваемое явление в качестве сформировавшегося 

международно-правового феномена, создав юридическую основу для его 

дальнейших комплексных научных исследований с различных сторон. Одна 

из них сфера информационной безопасности, степень рисков воздействия на 

которую со стороны транснациональной организованной преступности 

представляется достаточно высокой, а в некоторых случаях – угрожающей. 

В последнем случае, при условии взаимодействия организованных преступ-

ных групп с террористическими организациями, экстремистскими груп-

пами и радикально настроенными антиобщественными движениями и ассо-

циациями. Однако важно учитывать в качестве приоритетной все же эконо-

мическую ориентированность транснациональной организованной преступ-

ности и ее устойчивые корыстные интересы, направленные на получение 

максимальных прибылей в результате своей противоправной, латентной де-

ятельности. Поэтому на данном этапе исследования было бы правильнее го-

ворить о значительных рисках информационной безопасности [государств] 

от транснациональной организованной преступности, чем о непосредствен-

ных (экзистенциональных) угрозах. При этом, необходимо учитывать тот 

факт, что в международно-правовых документах, как правило, не проводят 
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принципиальных различий между понятиями «угрозы», «опасности», 

«риски», «вызовы», используя их в комплексе и руководствуясь их близким 

смысловым содержанием. А применительно к рассматриваемой теме, 

например, существует еще термин «факторы уязвимости», способные созда-

вать «новые проблемы в плане безопасности» [32]. А именно - преодоление 

«цифровой пропасти» для обеспечения универсального доступа к информа-

ционно-коммуникационным технологиям и для защиты важнейших инфор-

мационных инфраструктур путем облегчения передачи информационных 

технологий развивающимся странам, особенно наименее развитым странам, 

и наращивания их потенциала в вопросах передовой практики и професси-

ональной подготовки в области кибербезопасности [32] и др. Учитывая при 

этом тот факт, что обеспечение защищенности важнейших информацион-

ных инфраструктур – это обязанность, которую правительства должны си-

стематически выполнять, выступая с соответствующими инициативами на 

национальном уровне, в координации с заинтересованными сторонами, ко-

торые, в свою очередь, должны знать о соответствующих рисках, превен-

тивных мерах и эффективных мерах реагирования [32] … 

Так, например, вполне закономерно, Концепция информационной без-

опасности Республики Беларусь от 18 марта 2019 г. [33], базируясь на Кон-

цепции национальной безопасности Республики Беларусь от 9 ноября 2010 

г. (п. 6) [34], рассматривает в качестве преступлений в информационной 

сфере преступления против информационной безопасности (киберпреступ-

ления) и иные преступления, предметом или средством совершения кото-

рых являются информация, информационные системы и сети (п. 8), не об-

ходит стороной и транснациональный сегмент данных противоправных де-

яний. В том числе, совершаемых в составе преступных групп. В частности, 

говоря о мерах противодействия киберпреступности (гл. 19 Концепции) в 

рамках реализации международного и регионального сотрудничества в 

сфере кибербезопасности, Концепция акцентирует внимание на важности 

отслеживания деятельности преступных групп и отдельных преступников, 

действующих в киберпространстве (п. 74).  

Это обосновывает определение в перечне основных источников угроз 

в области обеспечения безопасности информационных ресурсов «деятель-

ность отдельных лиц, преступных групп, недобросовестных отечественных 

и иностранных организаций, объединений или сообществ, направленную на 

получение неправомерного доступа к этим ресурсам в политических, воен-

ных, коммерческих, личных и иных целях…» (п.79). 

Идентичный подход присутствует и в Доктрине информационной без-

опасности Российской Федерации от 5 октября 2016 г. [35] В разделе III (Ос-

новные информационные угрозы и состояние информационной безопасно-

сти) данной Доктрины, с точки зрения исследуемой проблематики, 
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существенное значение имеет указание с одной стороны, на транснацио-

нальный характер незаконных деяний против информации, широкий спектр 

и масштаб их применения; с другой - возможности трансграничного оборота 

информации все чаще используются для достижения геополитических, про-

тиворечащих международному праву военно-политических, а также терро-

ристических, экстремистских, криминальных и иных противоправных це-

лей в ущерб международной безопасности и стратегической стабильности 

(ст. 10). В нашем случае, еще немаловажна фокусировка Доктрины на кри-

минальном аспекте такой деятельности, включающий: а) рост компьютер-

ной преступности, прежде всего в кредитно-финансовой сфере, б) увеличе-

ние числа преступлений, связанных с нарушением конституционных прав и 

свобод человека и гражданина, в том числе в части, касающейся неприкос-

новенности частной жизни, личной и семейной тайны, при обработке пер-

сональных данных с использованием информационных технологий (ст. 14).  

Причем, в новом правовом документе Российской Федерации в сфере 

обеспечения национальной безопасности – «Стратегии национальной без-

опасности Российской Федерации», от 2 июля 2021 г. [36] (раздел IV. «Обес-

печение национальной безопасности» (п. 47 раздела: Государственная и об-

щественная безопасность)), вполне оправдано то, что в качестве одной из 

специальных практических задач предусматриваются на федеральном 

уровне меры по предупреждению и пресечению правонарушений и преступ-

лений, совершаемых с использованием информационно-коммуникацион-

ных технологий, в том числе легализации преступных доходов, финансиро-

ванию терроризма, организации незаконного распространения наркотиче-

ских средств и психотропных веществ, а также использованию в противо-

правных целях цифровых валют (пп.11). 

Приведенные  тезисы соответствует положениям Конвенции ООН про-

тив транснациональной организованной преступности 2000 г. В ней, част-

ности, закреплены два важнейших системообразующих элемента в обозна-

чении контура феномена транснациональной организованной преступно-

сти: 

Квалификация преступления в качестве транснационального. Со-

гласно п. 2 ст. 3 Конвенции, «преступление носит транснациональный ха-

рактер, если: а) оно совершено в более чем одном государстве; б) оно совер-

шено в одном государстве, но существенная часть его подготовки, планиро-

вания, руководства или контроля имеет место в другом государстве; в) оно 

совершено в одном государстве, но при участии организованной преступ-

ной группы, которая осуществляет свою преступную деятельность в более 

чем одном государстве; г) оно совершено в одном государстве, но его суще-

ственные последствия имеют место в другом государстве» [37]. 
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Определение цели участия в организованной преступной группе. В со-

ответствии с Конвенцией – это получение прямо или косвенно, в результате 

совершения какого-либо преступления, финансовой или иной материальной 

выгоды ((п.а) ст. 2). 

Представляется очевидной возможность применения положений Кон-

венции и к киберпреступлениям, что в ряде случаях позволяет относить их 

к одним из [современных] форм собственно транснациональной [организо-

ванной] преступности. Последняя, как отмечалось, a priori представляя 

угрозу экономическому сектору безопасности государств [38], между тем 

интегрируется  по обоснованному мнению профессора Е.Ф. Довгань еще и 

в систему современных вызовов и угроз в сфере военно-политической без-

опасности [17, c. 11], что с точки зрения другого белорусского ученого Н.О. 

Мороз свидетельствует уже о ее комплексном виде угроз [18, c. 7].  

В подтверждение сказанному, приведем мнение одного из ведущих ми-

ровых специалистов в сфере информационной безопасности, являющегося 

также одним из учредителей, основным владельцем и действующим главой 

АО «Лаборатория Касперского», Е.В. Касперского. Он полагает: «Наиболее 

важным критерием любого бизнеса является прибыльность. И киберпре-

ступление не является исключением» [39]. Е.В. Касперский также обосно-

вано поддерживает опасения по поводу угрозы киберпреступности (ее ки-

бератак) на критически важные объекты инфраструктуры, которая может 

привести к катастрофическим последствиям [40] и поддерживает идею (на 

наш взгляд несколько идеалистическую) о выработки и заключения межго-

сударственного соглашения о нераспространении кибероружия, считая, что 

мировое сообщество должно положить конец гонке кибервооружений и 

противодействовать эскалации киберугроз на глобальном уровне [41]. 

В целом соглашаясь с мнением Е.В. Касперского, отметим тот факт, что 

на сегодняшний день в международном праве по вопросам противодействия 

киберпреступности, особенно ее транснациональным, организованным 

структурам, отмечается адресно-целевая неурегулированность. В первую 

очередь, об этом свидетельствует отсутствие единого специализированного 

международно-правового документа с одной стороны, региональным харак-

тером и ограниченным кругом участников существующих конвенций, со-

глашений – с другой (например, Конвенция Совета Европы о преступности 

в сфере компьютерной информации ETS №185 (Будапешт, 23 ноября 2001 

г.) и Дополнительный протокол к ней «О введении уголовной ответственно-

сти за правонарушения, связанные с проявлением расизма и ксенофобии, 

совершенные посредством компьютерных сетей» от 21 января 2003 г., Со-

глашение о сотрудничестве государств-участников Содружества Независи-

мых Государств в борьбе с преступлениями в сфере компьютерной инфор-

мации от 1 июня 2001 г., Конвенция Африканского союза о 

https://ru.wikipedia.org/wiki/%D0%9A%D0%B8%D0%B1%D0%B5%D1%80%D0%B0%D1%82%D0%B0%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%9A%D0%B8%D0%B1%D0%B5%D1%80%D0%B0%D1%82%D0%B0%D0%BA%D0%B0
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кибербезопасности и защиты персональных данных от 27 июня 2014 г. 

(вступила в силу 3 июня 2019 г.) и др.).  

Приведем некоторые обоснованные точки зрения. Так, на сегодняшний 

день, в международном праве выделяют 21 состав преступлений в сфере вы-

соких технологий, содержащихся в различных международных соглаше-

ниях, 20 относятся к преступлениям международного характера и одно к 

международным преступлениям [42, c. 7]. В частности, по мнению отдель-

ных экспертов, совершение акта  международного терроризма при помощи 

информационно-коммуникационных технологий («кибертерроризма» или 

«информационно-электронного терроризма» [43, c. 3]) является междуна-

родным преступлением, поскольку объектом такого преступления является 

международный мир и безопасность [42, c. 15]. Вместе с тем, преступления 

международного характера (в иной трактовке – транснациональные пре-

ступления [44, p. 56]) не что иное, как основные формы деятельности (про-

явления) самой транснациональной организованной преступности (напри-

мер, торговля людьми, незаконная торговля оружием, наркотиками, «отмы-

вание» денег, коррупция, преступления против правосудия и т.д.). 

Руководствуясь вышеприведенными данными и наращиванием между-

народно-правового потенциала по противодействию [транснациональной 

организованной] киберпреступности в целом, а в нашем случае - в сфере 

информационной безопасности, отметим еще некоторые, имеющие доста-

точно важное значение, положения международно-правовых документов. В 

первую очередь, стоит отметить Глобальную Программу ООН по киберпре-

ступности 2017 г. [45]. Ее принятие было обусловлено, во-первых, сложным 

характером киберпреступности, действующей в неограниченном киберпро-

странстве и усугубляемом ростом организованных преступных групп. Во-

вторых, необходимостью гибкого реагирования на выявленные потребно-

сти в развивающихся странах (в первую очередь, Центральной Америки, 

Восточной Африки, БВСА, Юго-Восточной Азии и Тихого океана). В-тре-

тьих, достижением ее основных целей: 1) повышение эффективности и дей-

ственности расследования, судебного преследования и судебного разбира-

тельства по делам о киберпреступлениях, особенно о сексуальной эксплуа-

тации детей в Интернете и надругательствах над ними, в рамках надежной 

системы прав человека; 2) эффективное и действенное общегосударствен-

ное реагирование на киберпреступность в долгосрочной перспективе, вклю-

чая национальную координацию, сбор данных и эффективную правовую 

базу, что ведет к устойчивому реагированию и усилению сдерживания; 3) 

укрепление национальных и международных связей между правительством, 

правоохранительными органами и частным сектором с повышением осве-

домленности общественности о рисках киберпреступности. 
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Кроме того, в соответствии с резолюцией 65/230 Генеральной Ассам-

блеи [46] и резолюциями 22/7 и 22/8 Комиссии по предупреждению пре-

ступности и уголовному правосудию соответственно [47; 48], Глобальная 

программа по киберпреступности уполномочена оказывать помощь госу-

дарствам-членам в их борьбе с преступлениями, связанными с киберпре-

ступностью, посредством наращивания потенциала и оказания технической 

помощи [45]. 

В этой связи, фокусируясь на исследуемой проблематике, отметим, что 

в резолюции, принятой Генеральной Ассамблеей ООН 74/173 от 19 декабря 

2019 г. с удовлетворением отмечались «усилия Управления Организации 

Объединенных Наций по наркотикам и преступности, направленные на ре-

ализацию Глобальной программы борьбы с киберпреступностью в целях 

выполнения его мандата по оказанию технической помощи и наращиванию 

потенциала в области борьбы с киберпреступностью», и что Конвенция 

ООН против транснациональной организованной преступности 2000 г. 

«представляет собой инструмент, который могут использовать государства-

участники для налаживания международного сотрудничества в деле преду-

преждения транснациональной организованной преступности и борьбы с 

ней и который для ряда государств-участников может быть использован в 

рамках некоторых дел о киберпреступности» [49]. 

В этой связи нам видится оптимальным и практически целесообраз-

ным, исходя из анализированной выше специфики исследуемой проблемы, 

разработать и принять на обсуждение проект Протокола против использо-

вания информационно-коммуникационных технологий в преступных целях, 

особенно киберпреступлений, дополняющий Конвенцию Организации Объ-

единенных Наций против транснациональной организованной преступно-

сти 2000 г.  

Однако, учитывая тот факт, что в настоящий момент в рамках Специ-

ального комитета [50] по разработке Всеобъемлющей Международной кон-

венции о противодействии использованию информационно-коммуникаци-

онных технологий в преступных целях идет плановая работа (1 сессия, Нью-

Йорк, 28 февраля-11 марта 2022 г., 2 сессия, Вена, 30 мая-10 июня 2022 г., 3 

сессия, Нью-Йорк, 29 августа-9 сентября 2022 г.) строить иллюзии относи-

тельно ее окончательной разработки и своевременного принятия заинтере-

сованными государствами представляется, на наш взгляд, преждевремен-

ным. Не смотря на то, что, например, Российская Федерация разработала и 

внесла в Специальный комитет ООН свой проект конвенции о борьбе с ки-

берпреступностью [51]. Предложение озаглавлено «Конвенция ООН о про-

тиводействии использованию информационно-коммуникационных техно-

логий в преступных целях». Это предложение, как сообщается, призывает 

государства-члены сконструировать внутреннее законодательство для 

https://www.unodc.org/documents/commissions/CCPCJ/Crime_Resolutions/2010-2019/2013/CCPCJ/Resolution_22-7.pdf
http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/65/230
https://www.unodc.org/documents/commissions/CCPCJ/Crime_Resolutions/2010-2019/2013/CCPCJ/Resolution_22-8.pdf
https://translated.turbopages.org/proxy_u/en-ru.ru.056c4274-62969bdf-efd41224-74722d776562/https/www.kommersant.ru/docs/2021/RF_28_July_2021_-_E.pdf
https://translated.turbopages.org/proxy_u/en-ru.ru.056c4274-62969bdf-efd41224-74722d776562/https/www.kommersant.ru/docs/2021/RF_28_July_2021_-_E.pdf
https://translated.turbopages.org/proxy_u/en-ru.ru.056c4274-62969bdf-efd41224-74722d776562/https/www.kommersant.ru/docs/2021/RF_28_July_2021_-_E.pdf
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наказания за ряд конкретных преступлений, связанных с киберпреступно-

стью. Причем, их перечень намного шире, чем те, которые признаны меж-

дународным правом на данный момент времени. Российский проект пред-

ставляет собой 55-страничный документ, который охватывает целый ряд во-

просов, включая определение 23 видов киберпреступлений, описание про-

цедур между различными странами по выдаче преступников (хакеров), а 

также оказание правовой помощи по уголовным делам, таким как выявле-

ние преступлений, арест и возвращение активов. 

Высказанное сомнение обусловлено, с одной стороны, происходящими 

в настоящее время глобальными общественными трансформациями в стра-

нах мирового сообщества, вызванные возрастающим противостоянием 

стран НАТО под лидерством США против Российской Федерации и ее со-

юзников. С другой стороны, используемые США и их союзниками инфор-

мационно-коммуникационные технологии умышленно ставятся вне право-

вого поля, подменяя их приоритетностью собственных интересов в сфере 

квази-национальной безопасности, а латентно – в интересах бенефициаров 

различного рода корпоративных структур и их аффилированных негосудар-

ственных субъектов. Это однозначно нивелирует значимость концепции 

примата международного права в разрешении любых межгосударственных 

споров и конфликтов. 

Вместе с тем, наше предложение о внесении соответствующего проекта 

Протокола, дополняющего Конвенцию против транснациональной органи-

зованной преступности 2000 г., не противоречит цели самой Конвенции 

(ст.1), соответствует сферам ее применения (ст. 3), а по состоянию на 19 

сентября 2017 года она насчитывает 190 участников, что свидетельствует о 

ее юридической состоятельности. Разумеется, предлагаемый проект Прото-

кола будет направлен на решение только на определенную часть проблем в 

рассматриваемой области, однако проблем весьма значимых, актуальных и 

уже имеющих устойчивую юридическую основу. 

Заключение 

Предпринятая попытка исследования проблем транснациональной ор-

ганизованной преступности в контексте рисков информационной безопас-

ности безусловно является актуальной, малоизученной и требующей даль-

нейших предметных исследований с точки зрения международного права, в 

первую очередь, основываясь на его таких отраслях как право международ-

ной безопасности, международное уголовное право и международное гума-

нитарное право.  

В целях придания системности и наполнения определенным смысло-

вым содержанием понятий: «вызовы», «угрозы», «опасности», «риски», 

«факторы уязвимости», представляется целесообразным их закрепление в 

разрабатываемом в настоящее время проекте Всеобъемлющей 
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международной конвенции о противодействии использованию информаци-

онно-коммуникационных технологий в преступных целях в силу ее в боль-

шей степени ожидаемого декларативного характера. 

В качестве практических шагов по противодействию транснациональ-

ной организованной преступности в данной сфере, устойчивости и обосно-

ванности международно-правовой позиции Республики Беларусь, предлага-

ется разработка проекта Протокола против использования информационно-

коммуникационных технологий в преступных целях, особенно киберпре-

ступлений, дополняющий Конвенцию Организации Объединенных Наций 

против транснациональной организованной преступности 2000 г. 
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В статье анализируются научные подходы по вопросу определения налогового кон-

сультирования и предлагается авторская дефиниция данного феномена. Делается вывод 

о необходимости налогоплательщиками с помощью налоговых консультантов выбора 

рациональной стратегии поведения. Обосновываются предложения, направленные на со-

вершенствование налогового консультирования в Республике Беларусь.  
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The article analyzes scientific approaches to the definition of tax consulting and proposes 
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consultants, need to choose a rational strategy of behavior. Proposals aimed at improving tax 

consulting in the Republic of Belarus are substantiated. 
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С учетом мировых тенденций в сфере налогообложения Республика Бе-

ларусь постоянно находится в поиске оптимальных механизмов взаимодей-

ствия различных субъектов налоговых отношений, одним из которых явля-

ется налоговое консультирование. Объективная необходимость данного ин-

ститута обусловлена переоценкой качественных ориентиров налоговых от-

ношений и необходимостью достижения, в первую очередь, баланса инте-

ресов государства и налогоплательщиков.  

Нормативное признание рассматриваемого института в Республике Бе-

ларусь связано с Указом Президента Республики Беларусь от 19 сентября 
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2017 г. № 338 «О налоговом консультировании» (далее – Указ № 338), ко-

торый, в том числе, закрепил понятие налогового консультирования. В со-

ответствии с п. 41 Положения о налоговом консультировании, утв. Указом 

№ 338 (далее – Положение) налоговое консультирование представляет со-

бой предпринимательскую деятельность по оказанию консультационных и 

иных сопутствующих услуг в сфере отношений, регулируемых налоговым 

законодательством.  

Следует обратить внимание, что, как и в приведенном легальном опре-

делении, терминологической особенностью налогового консультирования 

является детерминирование в научных изысканиях предпринимательской 

деятельности как его атрибутивного признака. Например, с точки зрения 

Л.С. Кириной и Н.А. Назаровой, «как предпринимательская деятельность 

консультирование по налогам и сборам (налоговое консультирование) – это 

вид профессиональной вневедомственной деятельности по оказанию заказ-

чику (консультируемому лицу) на платной основе услуг, содействующих оп-

тимальному и должному исполнению налогоплательщиками обязанностей, 

предусмотренных законодательством о налогах и сборах, по исчислению и 

уплате налогов и сборов» [1, с. 18].  

В то же время, доминирующим взглядом на налоговое консультирова-

ние следует признать постулирование оптимизационной содержательной 

компоненты, направленной на оказание помощи налогоплательщикам при 

принятии решений в сфере налогообложения. По мнению А.К. Кобылин-

ского, «институт налогового консультирования можно представить как си-

стему поддержки решений налогообязанными лицами (налогоплательщи-

ками, плательщиками сборов, налоговыми агентами, банками), основанную 

на использовании профессиональных суждений и тенденциях правоприме-

нительной практики относительно применения нормативно закрепленных 

правил исполнения налоговой обязанности и принуждения к ее исполне-

нию» [2, с. 8]. Суждение Т.А. Ефимовой и Е.Б. Шуваловой состоит в том, 

что «предоставление услуг по разъяснению налогового законодательства и 

предоставлению рекомендаций по наиболее оптимальному его применению 

в конкретной ситуации» [3, с. 25]. Белорусские исследователи Д.А. Панков 

и Л.В. Пашковский рассматривают налоговое консультирование как «оказа-

ние квалифицированных услуг независимыми аттестованными консультан-

тами гражданам и юридическим лицам при планировании, оптимизации, 

начислении и уплате ими всех видов налоговых обязательств, предусмот-

ренных действующим законодательством страны» [4, с. 36]. 

Существует точка зрения, которая достойна отдельного внимания в 

контексте системного межотраслевого и междисциплинарного подхода к 

пониманию налогового консультирования. Н.Н. Баширов и Е.Б. Сугробова 

полагают, что налоговое консультирование – это «предоставление 
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комплекса услуг, оказываемых на основе взаимосвязи норм налогового и от-

раслевого законодательства, методов финансово-экономического анализа в 

области управления налогообложением для целей финансового менедж-

мента и заключающихся в выработке квалифицированного мнения по налого-

вым вопросам; подготовке рекомендаций по формированию налоговой базы 

по видам налогов и сборов, использованию налоговых льгот; помощи при со-

ставлении налоговой отчетности налогоплательщика» [5, с. 9]. 

Конфликтность государства и налогоплательщиков зачастую связана с 

тем, что для последних, с общественной точки зрения, фискально-экономи-

ческие обязательства носят, как правило, абстрактный и сопутствующий 

(вторичный, производный) характер. В силу этого, неся предметно-непо-

средственное налоговое бремя, они оптимизируют вышеуказанные обяза-

тельства. По нашему мнению, налоговые консультанты призваны придать 

процессу налоговой оптимизации (налогового планирования) не только ле-

гитимный характер, что является атрибутивным признаком оптимизацион-

ных процессов в налоговой сфере, но и обеспечить рациональный выбор 

стратегии поведения налогоплательщика. Данная стратегия позволит не 

только снизить налоговые риски (в первую очередь, на микроуровне – для 

налогоплательщиков), но и создаст обширный регулятивный потенциал 

снижения градуса конфликтности налоговых отношений. Также государ-

ством рациональная стратегия налогоплательщика, которая всегда будет 

ему имманентна в силу желания оптимизировать налоговые платежи, 

должна рассматриваться как направленность на снятие существующей 

налоговой неопределенности посредством последующей модификации за-

конодателем нормативных конструкций. В данном контексте,  хотелось бы 

высказать некоторые соображения об участии консультантов в налоговых 

отношениях на высоком профессиональном уровне. 

Одним из дискуссионных вопросов в правоприменительной деятельно-

сти оказания бухгалтерских услуг, который экстраполируется на возмож-

ность быть налоговым консультантом, является вопрос наличия соответ-

ствующего образования. В настоящее время, в соответствии с п. 6 Положе-

ния о налоговом консультировании к квалификационному экзамену допус-

каются физические лица, имеющие: высшее экономическое и (или) юриди-

ческое образование и стаж работы по специальности после получения выс-

шего образования не менее трех лет; иное высшее образование при условии 

прохождения переподготовки на уровне высшего образования по специаль-

ности экономического и (или) юридического профиля и наличия стажа ра-

боты по этим специальностям не менее трех лет.  

Учитывая, что оказание услуг по ведению бухгалтерского и (или) нало-

гового учета, довольно часто оказывают лица, не имеющие вышеуказанные 

образования, но имеющие среднее специальное образование и обладающие 
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достаточно большим опытом и профессиональными знаниями в экономиче-

ской и правовой сферах, возникает критическая неустойчивость (с точки 

зрения проявления элементов запрета на профессию) их жизненно предпри-

нимательского статуса. Так как большинство таких лиц, как правило, рабо-

тают в регионах, то может сложиться ситуация, когда субъекты предприни-

мательской деятельности не смогут воспользоваться соответствующими 

услугами.  

Однако мы хотели бы дистанцироваться от критических суждений 

практикующей аудитории по изложенным выше мотивам в контексте необ-

ходимости придания налогово-законодательным конструкциям упрощен-

ного характера без необходимости привлечения для их бухгалтерского и 

налогового «обрамления» соответствующих специалистов. Т.е. законода-

тель не должен без должной необходимости вводить налогово-правовые 

нормы, исполнение которых невозможно без участия соответствующих спе-

циалистов. Например, в рамках применения единого налога с индивидуаль-

ных предпринимателей и иных физических лиц, п. 14 ст. 342 НК предусмат-

ривает, что при превышении валовой выручки над сорокакратной суммой 

единого налога за соответствующий отчетный период индивидуальными 

предпринимателями исчисляется доплата единого налога в размере 5 про-

центов с суммы такого превышения. Наличие данной нормы не только ни-

велирует правоприменительное значение особого режима налогообложе-

ния, суть которого состоит, в том числе, и в упрощении (отсутствии) бух-

галтерского и налогового учета, но и требует от индивидуальных предпри-

нимателей привлечения специалистов в указанных сферах. Таким образом, 

упрощение налогового законодательства в русле создания все больших 

условий для самостоятельного исчисления фискальных платежей (или сни-

жения необходимости обращения к налоговым консультантам), естествен-

ным образом приведет к повышению конкуренции на рынке налогового 

консультирования. В данном случае одним из конкурентных преимуществ 

будет наличие одного или нескольких высших образований.  

Постулируемый нами тезис о сохранении повышенных требований к 

налоговым консультантам побуждает к критической переоценке положений 

подп. 1.5 п. 1 Указа № 338, который определяя сферы, на которые не рас-

пространяются положения Указа № 338, указывает оказание услуг по веде-

нию бухгалтерского учета и составлению отчетности, осуществляемых ор-

ганизациями и (или) индивидуальными предпринимателями на основании 

договора. При этом, п. 2 Положения о налоговом консультировании, рас-

крывая содержание налогового консультирования, включает в него отноше-

ния по оказанию услуг по ведению бухгалтерского и (или) налогового учета, 

составлению отчетности, налоговых деклараций (расчетов) и иных доку-

ментов, в том числе жалоб. Полагаем, что одним из приоритетных 
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направлений правового регулирования областей, связанных с исчислением 

фискальных платежей, является высокий профессиональный уровень субъ-

ектов, их исчисляющих. Статус налоговых консультантов для таких субъек-

тов создает дополнительные гарантии для всех участников налоговых отно-

шений, в том числе и государства, в полноте и своевременности выполнения 

налоговых обязанностей. В этой связи полагаем целесообразным исключить 

из подп. 1.5 п. 1 Указа № 338 слова «а также на оказание услуг по ведению 

бухгалтерского и (или) налогового учета, составлению отчетности, налого-

вых деклараций (расчетов) и иных документов, представлению интересов в 

налоговых правоотношениях в налоговых и иных государственных органах, 

организациях, осуществляемых организациями и (или) индивидуальными 

предпринимателями на основании договора». Предлагаемая новация 

должна корреспондироваться с повышенным переходным (адаптационным) 

периодом, в течение которого можно осуществлять соответствующие 

услуги без статуса налогового консультанта. 

Делая акцент на необходимости сохранения повышенных требований 

к налоговым консультантам, хотелось бы отметить, что в силу сложности и 

перманентной изменчивости налогового законодательства, для его четкого 

и правильного понимания и применения необходимы высоко профессио-

нальные и подготовленные физические лица и организации, которые не 

только владеют всеми тонкостями и нюансами налогообложения, но и спо-

собны дать объективную экономико-правовую оценку как отельным хозяй-

ственным операциям, так и бизнес-стратегии, в целом.  

Подпункт 1.2 п. 1 Указа № 338 предусматривает обязанность налого-

вых консультантов возмещать убытки, причиненные, в том числе, вслед-

ствие неисполнения или ненадлежащего исполнения своих обязанностей по 

договору возмездного оказания услуг по налоговому консультированию. 

При этом диспозитивные элементы правового регулирования налогового 

консультирования (определение в договоре на оказание возмездного оказа-

ния услуг по налоговому консультированию ответственности сторон за не-

выполнение или ненадлежащее выполнение обязательств) (ч. 2 п. 3 Положе-

ния о налоговом консультировании) сочетаются с императивными, которые 

предусматривают обязанность страхования убытков (попд. 1.2 п. 1 Указа № 

338). Законодатель прямо определяет, что под убытками понимаются пени, 

начисленные в соответствии со ст. 55 Налогового кодекса Республики Бела-

русь от 19 декабря 2002 г. юридическому, физическому лицу, в том числе 

индивидуальному предпринимателю, заключившим договор возмездного 

оказания услуг по налоговому консультированию, и (или) сумма применен-

ных к этим лицам административных взысканий. Обратим внимание, что из 

отрицательных претерпеваний для субъектов предпринимательской дея-

тельности, которые могут иметь место по результатам проведения 
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контрольных мероприятий, не указана недоимка, являющаяся, с количе-

ственной точки зрения, наиболее обременительной. Последние тенденции в 

нормативном регулировании контрольной деятельности направлены на про-

ведение в отношении субъектов предпринимательской деятельности не про-

верок, а профилактических мероприятий, о чем, в частности, свидетель-

ствует резкое сокращение количества выборочных проверок по областям и 

г. Минску, включенных в соответствующие планы. Это, в свою очередь, 

должно привести к сокращению недоимок, пеней и административных 

взысканий. Соответственно, видится целесообразным уменьшение обяза-

тельной страховой суммы на покрытие убытков, причиненных налоговыми 

консультантами при неисполнении или ненадлежащем исполнении ими 

обязательств по договору возмездного оказания услуг по налоговому кон-

сультированию. В свете вышесказанного возможные перспективы законо-

дательного регулирования видятся в изложении первого предложения ч. 2 

подп. 1.2 п. 1 Указа № 338 в следующей редакции: «Страховая сумма по 

договору страхования ответственности коммерческих организаций, индиви-

дуальных предпринимателей, осуществляющих деятельность по налого-

вому консультированию, за причинение убытков в связи с ее осуществле-

нием не может быть менее пятисот базовых величин». 
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В современных условиях обеспечение пограничной безопасности Рес-

публики Беларусь в информационной сфере является одним из важнейших 

функциональных элементов национальной безопасности государства, 
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качественным показателем состояния информирования общественности о 

ситуациях (текущих событиях) на Государственной границе Республики Бе-

ларусь, оперативной оценки и адекватного принятия мер уполномоченными 

субъектами по противодействию вновь возникающим рискам, вызовам и 

угрозам в пограничном пространстве Республики Беларусь. Особенно этому 

способствует резкое обострение противостояния России и Беларуси со стра-

нами НАТО с момента начала проведения специальной военной операции 

на территории Украины.  

Важность информационного сегмента в обеспечении пограничной без-

опасности, основывается на двух основных нормативно-правовых докумен-

тах: Концепции национальной безопасности Республики Беларусь 2010 г. и 

Концепции информационной безопасности Республики Беларусь 2019 г., и 

зафиксирована в: Концепции обеспечения пограничной безопасности Рес-

публики Беларусь на 2018–2022 годы (утверждена Указом Президента Рес-

публики Беларусь №410 от 16 октября 2018 г.). 

Прочие вопросы, в основном административно-правового и организа-

ционного характера, установлены в Законе об органах пограничной службы 

Республики Беларусь от 11 ноября 2008 г.; Военной доктрине Республики 

Беларусь от 20 июля 2016 г., а также в ряде ведомственных и межведом-

ственных специальных актах и распоряжениях. 

Общими и объективно значимыми угрозами для основ безопасности 

государств (в т.ч. пограничной безопасности) являются способность приме-

нения некоторыми враждебными субъектами новых способов и методов 

развязывания войны (особенно, информационно-пропагандистской) и иных 

агрессивных воздействий на государственный суверенитет, тем самым 

транслируя собственные национальные интересы в ущерб иным суверен-

ным правам, в том числе всеобъемлющей сфере международной безопасно-

сти и сложившейся системе мирового правопорядка [1, с. 9-12; 2, с. 5-9]. 

Не остаются в стороне от этих процессов и общеизвестные виды угроз 

и воздействий на безопасность государств – международный терроризм и 

вооруженный экстремизм, трансграничная организованная преступность и 

коррупция, противоправная деятельность международных транснациональ-

ных корпораций и сетевых объединений киберпреступников, а также неко-

торых частных военных и охранных компаний и неправительственных меж-

дународных организаций [3, c. 4-6]. 

Следует отметить, что в юридической науке общие и специальные во-

просы пограничной безопасности государства, в т.ч. и применительно к ин-

формационной сфере, рассматривались также в работах таких ученых, как: 

В.Ю. Арчаков, А.Л. Баньковский, А.Л. Зенченко [4], А.И. Бородич [5], С.В. 

Верлуп [6], В.Ф. Ермолович, С.Н. Князев [7], А.А. Павловский [8], С.А. Тра-

хименок [9], В.Г. Гавриленко [10], и др. Вместе с тем, проблематика 
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обеспечения пограничной безопасности в информационной сфере остается 

практически неисследованной. Отсюда, основной целью данной работы яв-

ляется исследование наиболее важных вопросов, касающихся современных 

информационных аспектов пограничной безопасности Республики Бела-

русь и выработка адресно-целевых мер по их фиксации в общей системе 

национальной безопасности Республики Беларусь.  

Доказательством важности затрагиваемой проблематики является то, 

что в настоящее время вопросы противодействия современным вызовам и 

угрозам пограничной безопасности в информационной сфере затрагиваются 

(хотя и опосредовано) в международных соглашениях и иных обязатель-

ствах Республики Беларусь. В первую очередь, это в Уставе Содружества 

Независимых Государств от 22 января 1993 г., Соглашении об обмене ин-

формацией по вопросам охраны внешних границ государств - участников 

Содружества Независимых Государств от 12 апреля 1996 г., Конвенции о 

приграничном сотрудничестве государств-участников Содружества Неза-

висимых Государств от 10 октября 2008 г., Договоре о сотрудничестве в 

охране границ государств–участников Содружества Независимых Госу-

дарств с государствами, не входящими в Содружество от 26 мая 1995 г., а 

также Договоре о создании Союзного государства России и Беларуси от 8 

декабря 1999 г. и Организации Договора о коллективной безопасности 

(ОДКБ) от 7 октября 2002 г., и др. 

Особого внимания заслуживает прошедшее 4 ноября 2021 г. заседание 

Высшего Государственного Совета Союзного государства России и Бела-

руси. В принятом по итогам заседании комплексном масштабном документе 

«Об основных направлениях реализации положений Договора о создании 

Союзного государства России и Беларуси на 2021-2023 гг.», одними из важ-

нейших 28 утвержденных документов стали Концепция миграционной поли-

тики Союзного государства и Военная доктрина Союзного государства. 

Концепция миграционной политики Союзного государства определила 

создание единого миграционного и визового пространства России и Бела-

руси, а также совместное противодействие угрозам безопасности Союзного 

государства, связанных с незаконной миграцией, обеспечение партнерства 

в интересах граждан в сфере труда и занятости. 

Принятие Военной доктрины Союзного государства было обусловлено 

изменениями военно-политической обстановки в регионе, возникновением 

новых вызовов и угроз для России и Беларуси, беспрецедентным внешним 

давлением. Был отмечен также высокий уровень взаимодействия в сфере 

обороны, свидетельствующий о том, что границы Союзного государства 

надежно защищены. В этой связи Президент Российской Федерации В.В. 

Путин по представлению Президента Республики Беларусь А.Г. Лукашенко 

подчеркнул, что «… особое значение приобретает задача формирования на 
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наших внешних границах атмосферы стабильности и безопасности. Мы 

намерены сообща противостоять любым попыткам вмешательства во внут-

ренние дела наших суверенных государств…» [11]. 

Приведенные примеры, подчеркивают значимость информационной 

сферы пограничной безопасности как одного из важнейших элементов 

«первого рубежа обороны», превентивно направленного на противодей-

ствие вновь возникающим векторам вызовов и угроз, а также их негативным 

последствиям на «красных линиях» соприкосновения с национальными ин-

тересами государства. Но, самое главное, как отмечают ученые-эксперты 

С.В. Верлуп и В.П. Шкред, в первую очередь векторы угроз (особенно внеш-

него происхождения) направлены на территориальную целостность, сувере-

нитет (особенно информационный), независимость и конституционный 

строй, а также действия по их реализации проявляются на Государственной 

границе Республики Беларусь [12, с. 83]. А с точки зрения отдельных воен-

ных экспертов (В.А. Ксенофонтов) уровень развития современных инфор-

мационно-коммуникационных технологий и получения информации явля-

ются критически важными и для сферы военной безопасности [13, с. 163].  

Более того, по мнению других экспертов в области национальной без-

опасности (В.Ю. Арчакова, А.Л. Баньковского, Е.В. Зенченко), противо-

правные возможности трансграничной передачи информации обуславли-

вают необходимость их учета при совершенствовании действующей Кон-

цепции национальной безопасности Республики Беларусь [4, с. 5]. И эти за-

мечания не случайны. Поскольку, с методолого-правовой позиции профес-

сора С.А. Трахименка на фундаментальные аспекты безопасности государ-

ства, основной причиной значимости информационной безопасности явля-

ется прогрессирующая информатизация общества и рост социальной роли 

информатики [9, с. 37].  

Таким образом, в целях обеспечения национальных интересов Респуб-

лики Беларусь в информационном пространстве, в том числе и в рамках кон-

струирования пограничной безопасности, представляется необходимым:    

Рассмотреть и обосновать вопрос о формировании Центрального опе-

ративного руководства киберпространством и создать «Антикибертеррори-

стический Комитет» (в рамках ОДКБ-СНГ) и их аналоги (структурные под-

разделения) на национальном уровне.  

В проекте новой Концепции Пограничной безопасности Республики 

Беларусь в соответствии с положениям Концепции национальной безопас-

ности Республики Беларусь, определить в качестве одного из приоритетных 

направления деятельности органов пограничной службы Республики Бела-

русь: 

«в информационной сфере –  
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противодействие пропаганде войны, национальному, расовому и рели-

гиозному экстремизму и ксенофобии;  

пресечение нарушений территориальной целостности, неприкосновен-

ности государственной границы Республики Беларусь и вмешательства в ее 

внутренние дела, 

активная разработка и внедрение современных методов и средств за-

щиты информационных технологий и персональных данных, непосред-

ственно используемых в автоматизированных системах управления орга-

нами пограничной службы». 

В системе органов пограничной службы продолжить разработку прак-

тически применимых методик противодействия современным вызовам и 

угрозам пограничной безопасности Республики Беларусь, особенно посред-

ством создания многовариантных программных продуктов, формируемых в 

виде целевого операционно-информационного модуля, который может по-

стоянно совершенствоваться разработчиками, а также динамично разви-

ваться непосредственно специалистами-пользователями взаимодействую-

щих субъектов. 
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На современном этапе, ввиду активного развития информационно-ком-

муникационных технологий, весьма актуальным является вопрос, касаю-

щийся защиты персональных данных индивидуума. В частности, в связи 

наличием глобальной компьютерной сети Интернет, имеется возможность 

свободного доступа практически к любой информации. Кроме того, суще-

ствование различных автоматизированных баз данных помогает более опе-

ративно разрабатывать и принимать решения на разных уровнях, в том 

числе, в процессе осуществления государственного управления. Однако, 
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при даче лицом согласия на обработку своих персональных данных в гло-

бальной компьютерной сети Интернет различными субъектами (например, 

органами государственной власти, предприятиями, учреждениями и иными 

организациями), возникает риск завладения названными данными сторон-

ними лицами, что, в свою очередь, может повлечь за собой нарушение кон-

ституционного права на неприкосновенность частной жизни. 

Следует отметить, что право на неприкосновенность частной жизни, в 

том числе, включает в себя право на защиту персональных данных. 

В частности, согласно ст. 12 Всеобщей декларации прав человека от 10 

декабря 1948 года «никто не может подвергаться произвольному вмеша-

тельству в его личную и семейную жизнь, произвольным посягательствам 

на неприкосновенность его жилища, тайну его корреспонденции или на его 

честь и репутацию. Каждый человек имеет право на защиту закона от такого 

вмешательства или таких посягательств» [1, с. 2]. Подобного рода норма за-

креплена в ст. 8 Конвенции о защите прав человека и основных свобод от 4 

ноября 1950 г., согласно которой «каждый человек имеет право на уважение 

его личной и семейной жизни, неприкосновенности его жилища и тайны 

корреспонденции» [2, с. 763]. 

Обратим внимание на то, что основным законодательством Европей-

ского союза в сфере защиты персональных данных являются: 

- Регламент Европейского парламента и Совета Европейского союза 

2016/679 от 27 апреля 2016 г. о защите физических лиц при обработке пер-

сональных данных и о свободном обращении таких данных, а также об от-

мене Директивы 95/46/ЕС (Общий Регламент о защите персональных дан-

ных (GDPR)) (далее – Общий регламент) [3]; 

- Регламент 2018/1725 Европейского парламента и Совета Европей-

ского союза от 23 октября 2018 г. о защите физических лиц при обработке 

персональных данных институтами, органами, учреждениями и 

агентствами Союза и о свободном перемещении таких данных и отмене  Ре-

гламента  (ЕС)  № 45/2001 и Решения № 1247/2002/ЕС (далее – Регламент 

2018/1725) [4]; 

- Директива 2002/58/ЕС Европейского парламента и Совета Европей-

ского союза от 12 июля 2002 г. об обработке персональных данных и защите 

конфиденциальности в секторе электронных коммуникаций (Директива о 

конфиденциальности и электронных коммуникациях) (далее – Директива 

2002/58) [5]; 

- Директива 2016/680 Европейского парламента и Совета Европейского 

союза от 27 апреля 2016 г. о защите физических лиц при обработке персо-

нальных данных компетентными органами в целях предотвращения, рассле-

дования, выявления или уголовного преследования или исполнения 
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уголовных наказаний, а также о свободном перемещении таких данных и 

отмене Рамочного решения Совета 2008/977/JHA (далее – Директива 

2016/680) [6]; 

Одним из важных вопросов является понимание того, как трактуется 

дефиниция «персональные данные» в соответствии с законодательством Ев-

ропейского союза, поскольку от того, насколько точно будет дано опреде-

ление персональным данным, зависит и то, на что будет направлена защита 

по отношению к субъекту персональных данных. 

Принципы и правила защиты физических лиц в отношении обработки 

их персональных данных должны, независимо от их гражданства или места 

жительства, уважать их основные права и свободы, в частности их право на 

защиту персональных данных. Общий регламент призван способствовать 

формированию пространства свободы, безопасности и правосудия и эконо-

мического союза, экономическому и социальному прогрессу, укреплению и 

сближению экономик в рамках внутреннего рынка, а также содействовать 

благосостоянию физических лиц [3, п. 2]. 

Согласно ст. 4 Общего регламента под персональными данными пони-

мается любая информация, относящаяся к идентифицированному или иден-

тифицируемому физическому лицу («субъект данных») [3]. Такой подход к 

трактовке понятия «персональные данные» является оправданным, по-

скольку определение названной дефиниции, например, через установление 

закрытого перечня персональных данных, приведет к возникновению пра-

вовой неопределенности в связи с постоянным развитием информационных 

технологий и появлением новых способов идентификации лиц [7]. 

Положительный опыт Европейского союза, касающийся правового ре-

гулирования защиты персональных данных, оказал определенное влияние 

на развитие законодательства в этой сфере в Республике Беларусь. В част-

ности, 7 мая 2021 г. был принят Закон Республики Беларусь «О защите пер-

сональных данных» [8] в соответствии с которым дано новое определение 

понятию «персональные данные». Так, согласно ст. 1 Закона Республики Бе-

ларусь от 7 мая 2021 г. «О защите персональных данных» под персональ-

ными данными понимается любая информация, относящаяся к идентифици-

рованному физическому лицу или физическому лицу, которое может быть 

идентифицировано [8]. Данное определение по сути является идентичным 

определению, которое дано в ст. 4 Общего регламента. Таким образом, по-

нятие «персональные данные», согласно Закону Республики Беларусь от 7 

мая 2021 г. «О защите персональных данных», стало толковаться шире, что, 

в свою очередь, свидетельствует о том, что объем информации, который 

можно отнести к персональным данным также стал значительно шире, по 

сравнению с предыдущим определением персональных данных. 
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Следует отметить, что Общий регламент вводит различного рода поня-

тия, например, такие ка «контролер данных», «обработчик», «получатель», 

«третье лицо».  

Кроме того, следует сделать акцент на такое понятие как «согласие» 

субъекта данных. Согласно ст. 4 Общего регламента под согласием субъекта 

данных понимается добровольное, конкретное, информированное и одно-

значное волеизъявление, в котором субъект данных с помощью заявления 

или четкого утвердительного действия дает согласие на обработку своих 

персональных данных [3]. 

Далее, обратим внимание на то, что Общий регламент имеет прямое 

действие по отношению к государствам-членам Европейского союза. Од-

нако, согласно, п. 1 ст. 8 Общего регламента государства-члены Европей-

ского союза могут установить более низкий возраст на дачу согласия по об-

работке персональных данных, но не ниже 13 лет, по сравнению с тем воз-

растом, который установлен в п. 1 ст. 8 Общего регламента (ребенок может 

дать согласие на обработку своих персональных данных с 16 лет, но если 

ребенок еще не достиг 16-го возраста, то такая обработка будет являться за-

конной только когда согласие было дано лицом, обладающим родитель-

скими правами в отношении ребенка, или было дано с его одобрения) [3]. 

Нижний возрастной порог (до 13 лет) на дачу согласия по обработке 

персональных данных несовершеннолетнего установлен и в п. 1 ст. 8 Регла-

мента 2018/1725 [4]. 

На практике, предоставленная Общим регламентом возможность госу-

дарствам-членам Европейского союза самостоятельно определять возраст 

ребенка при даче согласия им на обработку своих персональных данных, 

вызвала определенные проблемы [9]. 

По данным Европейской комиссии, только в девяти государствах Евро-

пейского союза (Венгрии, Германии, Ирландии, Люксембурге, Нидерлан-

дах, Польше, Румынии, Словакии и Хорватии) власти решили придержи-

ваться установленного Общим регламентом возрастного порога: до дости-

жения лицом 16 лет создание аккаунта и последующая обработка персо-

нальных данных ребенка допускается лишь с согласия родителей [9]. 

В других странах Европейского союза возраст на дачу согласия ребен-

ком на обработку своих персональных данных, понижен до 13 лет, напри-

мер, в Бельгии, Дании, Латвии, на Мальте, в Швеции, Финляндии, Эстонии; 

до 14 лет – в Австрии, Болгарии, Испании, Италии, на Кипре и в Литве и до 

15 лет – в Чехии, Франции [9]. 

Существующая разница в возрасте согласия влечет неопределенность 

относительно прав детей на защиту персональных данных. «Это также со-

здает проблемы для компаний с трансграничным бизнесом и тех, что разра-

батывают технологические решения в сфере кибербезопасности» [9]. 
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Следует отметить, что дети нуждаются в особой защите своих персо-

нальных данных, так как они в меньшей степени осознают риски, послед-

ствия, гарантии и права при обработке своих персональных данных. Такого 

рода особая защита должна применяться при использовании персональных 

данных детей в целях маркетинга, при создании личного профиля или про-

филя пользователя, а также при реализации услуг, предлагаемых непосред-

ственно ребенку. Согласие лиц, которые несут родительскую ответствен-

ность, не требуется при профилактических и консультационных услугах, ко-

торые предлагаются непосредственно ребенку  [3, п. 38].   

В отчете Европейской комиссии было обращено внимание на то, что 

«для эффективного функционирования внутреннего рынка и чтобы избе-

жать ненужной нагрузки на компании, важно, чтобы национальное законо-

дательство не выходило за рамки, установленные GDPR, и не вводило до-

полнительных требований» [9]. По нашему мнению, такой подход является 

оправданным, ввиду стремления Европейского союза к гармонизации зако-

нодательства с его государствами-членами. 

Кроме того, в п. 8 Директивы 2002/58 определено, что правовые, нор-

мативные и технические положения, принятые государствами-членами в от-

ношении защиты персональных данных, конфиденциальности и законных 

интересов юридических лиц в секторе электронных коммуникаций, должны 

быть гармонизированы, чтобы избежать препятствий для внутреннего 

рынка электронных коммуникаций. Гармонизация должна быть ограничена 

требованиями, необходимыми для гарантии того, что продвижение и разви-

тие новых услуг и сетей электронных коммуникаций между государствами-

членами не будет затруднено [5]. 

Далее, следует обратить внимание на Директиву 2016/680. Согласно 

п. 1 ст. 1 данная Директива устанавливает правила, касающиеся защиты фи-

зических лиц в отношении обработки персональных данных компетент-

ными органами в целях предотвращения, расследования, выявления или 

уголовного преследования или исполнения уголовных наказаний, включая 

защиту и от предотвращения угроз общественной безопасности [6]. 

В соответствии с Директивой 2016/680 государства-члены должны: 

- защищать основные права и свободы физических лиц и, в частности, 

их право на защиту персональных данных;  

- обеспечить, чтобы обмен персональными данными компетентными 

органами в рамках Европейского союза, если такой обмен требуется зако-

нодательством Европейского союза или государства-члена, не ограничи-

вался и не запрещался по причинам, связанным с защитой физических лиц 

в отношении обработки персональных данных (п. 2 ст. 1) [6]. 

В целях обеспечения безопасности и предотвращения обработки, нару-

шающей Директиву 2016/680, контролер или обработчик должны оценить 
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риски, связанные с обработкой персональных данных, и должны принять 

меры для снижения этих рисков, такие как шифрование. Данные меры 

должны обеспечивать надлежащий уровень безопасности, включая конфи-

денциальность, и учитывать уровень техники, затраты на внедрение в зави-

симости от риска и характера защищаемых персональных данных. При 

оценке рисков безопасности данных следует учитывать риски, связанные с 

обработкой данных, такие как случайное или незаконное уничтожение, по-

теря, изменение или несанкционированное раскрытие или доступ к переда-

ваемым, хранящимся или иным образом обрабатываемым персональным 

данным, которые могут, в частности, привести к физическому, материаль-

ному или нематериальному ущербу. Контролер и обработчик должны обес-

печить, чтобы обработка персональных данных не осуществлялась неупол-

номоченными лицами [6, п. 60]. 

В общей сложности в процессе становления и развития законодатель-

ства о защите персональных данных в Европейском союзе «стало очевид-

ным, что потребуется внедрение новых способов защиты данных таких, как 

профилирование и псевдонимизация, так как современная глобализация 

обусловливает активное развитие и совершенствование информационных 

технологий, стирание границ передачи данных, использование новых типов 

персональных данных (например, биометрических, генетических) и автома-

тизированных систем обработки» [10]. 

Таким образом, правовое регулирование защиты персональных данных 

в Европейском союзе достаточно развито, а Общий регламент является ос-

новополагающим законодательным актом, который, в свою очередь, 

направлен на унификацию защиты персональных данных в государствах-

членах Европейского союза. 
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Проблематика информационной безопасности при всей своей значимо-

сти не может рассматриваться в качестве самодостаточной и должна ре-

шаться в контексте базовой парадигмы информационной прозрачности, от-

крытости как определяющего фактора открытости публичной деятельности 

в правовом демократическом государстве. Тем более, что данная парадигма 

имеет фундаментальное конституционное обоснование (статьи 34 и 37 Кон-

ституции Республики Беларусь). Ее программное содержание нашло отра-

жение и в Концепции информационной безопасности Республики Беларусь 

(далее - Концепция), утвержденной Постановлением Совета Безопасности 
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Республики Беларусь от 18.03.2019 N 1. Концепция в числе ключевых задач 

государственных органов формулирует защиту общедоступной информа-

ции от блокирования правомерного доступа, необоснованного засекречива-

ния, сокрытия, несвоевременного распространения или предоставления. 

Важными являются государственные гарантии, обеспечивающие оператив-

ность общедоступной информации, расширение сервисных возможностей, 

наконец, реализацию концепции «открытых данных». 

Согласно Международной хартии открытых данных, принятой в 2015 

г. на Глобальном саммите «Партнерство открытого правительства», откры-

тые данные – цифровые данные, доступные с техническими и юридиче-

скими характеристиками, необходимыми для их свободного использования, 

повторного использования и распространения кем угодно, в любое время и 

в любом месте. Открытые данные имеют особую ценность для создания бо-

лее прозрачных, подотчетных, эффективных, быстро реагирующих и дей-

ственных правительств. 

Без преувеличения, информационная транспарентность и открытость 

публичных институтов сегодня имеют глобальную, наднациональную зна-

чимость. Это отражено в содержании целого ряда международных актов. 

Так, Конвенция Совета Европы о доступе к официальным документам (да-

лее - Конвенция СЕТS № 205) в своей преамбуле содержит следующее ба-

зовое положение: прозрачность государственных органов является одним 

из важнейших компонентов эффективного управления и показателем того, 

является ли общество подлинно демократическим и плюралистическим (в 

противовес всем формам коррупции), способным критиковать лиц, отве-

чающих за государственное управление, и открытым для осознанного уча-

стия граждан в решении вопросов, представляющих общественный инте-

рес. 

В научных публикациях приводятся методологически важные дефини-

ции информационной открытости органов государственной власти. Напри-

мер, данная модель в системно деятельностном ее наполнении определяется 

как организационно-правовой режим предоставления достаточного и необ-

ходимого объема общественно значимых сведений о деятельности органов 

власти, базирующийся на конституционном праве граждан свободного до-

ступа к информации, где прослеживается координационное взаимодействие 

общества со структурами власти [1, с.21]. 

В приближении к практическому форматированию этого важного ко-

ординационного механизма информационная открытость государственных 

органов артикулируется как целостный комплекс совместных мер системы 

государственного управления и общественного контроля, направленных на 

предоставление сведений о деятельности государственных органов, преду-

смотренных законодательством, обществу в целом или конкретным лицам 
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в целях обеспечения прозрачности и подотчетности государственных орга-

нов в рамках установленного порядка на началах равенства доступа к ин-

формации[2, с. 84]. 

Как концептуальную, так и организационно-практическую значимость 

имеют и такого рода формулы – открытость подразумевает наличие в си-

стеме правовых отношений широких каналов взаимопроникновения для 

всего спектра социальных, экономических и политических сил; прозрач-

ность (транспарентность) характеризуется максимально возможной доступ-

ностью информации о деятельности управленческого аппарата и формиро-

ванием жесткого механизма общественного воздействия на сферу государ-

ственного администрирования. Прозрачность носит функциональный ха-

рактер, который ведет к регулированию общественных процессов, а откры-

тость – социально-коммуникативный [3, с. 44–45]. 

Понятно, что в таком динамичном (коррелятивном) понимании инфор-

мационная открытость деятельности публичных властей предполагает фор-

мирование и развитие структурированной правовой основы. В этом ключе 

актуальным является «спектральный анализ» белорусского законодатель-

ства. Декларируемые информационные модели требуют пристрастного вни-

мания, прежде всего, с конституционных позиций (статьи 34 и 23 Основного 

Закона). 

Следует отметить, что отечественное законодательство содержит це-

лый набор «разноформатных», иногда амплитудных регуляторов, использу-

ющих категории «гласность», «открытость», «транспарентность». Напри-

мер, Закон Республики Беларусь от 12.12.2013 N 94-З «О противодействии 

монополистической деятельности и развитии конкуренции» закрепляет в 

числе основных принципов обеспечение информационной открытости про-

водимой антимонопольным органом государственной политики в сфере 

противодействия монополистической деятельности и развития конкурен-

ции, в том числе посредством размещения информации о своей деятельно-

сти в средствах массовой информации, на своем официальном сайте в гло-

бальной компьютерной сети Интернет (принцип информационной открыто-

сти). Как представляется, данная позиция в большей степени формулиру-

ется и приобретает значение полномерной доступности (транспарентности) 

сведений в данной специфической сфере публичной деятельности. 

Что касается критерия организационно-коммуникативной открытости, 

то здесь целеполагания в большей степени достигаются иными регуляци-

ями. В сфере антимонопольного и конкурентного регулирования, как и в 

других сферах публичного администрирования важно использовать воз-

можности, которые дает механизм общественных (публичных) обсуждений 

на базе Закона Республики Беларусь от 17.07.2018 N 130-З «О нормативных 
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правовых актах». В ряде сфер (экология, градостроительство) действуют и 

иные (специальные) механизмы общественного контроля и участия. 

Концентрированное выражение открытость публичной деятельности 

отчетливо проявляется в плоскости законодательства процедурно-процес-

суального характера – как важная гарантия для участников. Так, согласно 

Закону Республики Беларусь от 28.10.2008 N 433-З «Об основах админи-

стративных процедур» открытость административной процедуры - предо-

ставление возможности заинтересованному лицу знакомиться с материа-

лами, связанными с рассмотрением своего заявления, и принимать участие 

в рассмотрении такого заявления лично и (или) через своих представителей. 

Насыщенная коммуникативная динамика прозрачности и открытости, 

как показывает мировая практика, характеризует широко демократическую 

систему общего управления административными территориями (местного 

самоуправления). В принципе, на это сориентирована содержащаяся в За-

коне Республики Беларусь от 04.01.2010 N 108-З «О местном управлении и 

самоуправлении в Республике Беларусь» формула: «гласность и учет обще-

ственного мнения, постоянное информирование граждан о принимаемых 

решениях по важнейшим вопросам местного значения». Однако важно, 

чтобы она не была декларативной, усеченной и обеспечивалась комплексом 

организационно-правовых конструкций и процедур. Такой вектор развития 

был заложен еще Законом Республики Беларусь от 02.02.1988 N 2010-XI «О 

народном обсуждении важных вопросов государственной жизни Респуб-

лики Беларусь». 

В этом плане заслуживает критической оценки следующее. Так, опре-

деленная постановлением Совета Министров Республики Беларусь от 

23.12.2015 N 1080 Стратегия реформирования системы управления государ-

ственными финансами Республики Беларусь (далее – Стратегия финансов) 

в разделе «Формирование и ведение общедоступных информационных ре-

сурсов» категорично ставит эффективность налоговой и бюджетной поли-

тики в зависимость от доверия населения страны, открытости, прозрачности 

деятельности государственных органов и организаций, объяснения обще-

ству причин принятия тех или иных решений, задач и перспектив деятель-

ности государственных органов. В Стратегии финансов сформулирован 

комплекс норм надлежащей практики в области обеспечения прозрачности 

бюджетного процесса. Все это призвано реально обеспечить транспарент-

ность государственного управления на основе положений статьи 34 Консти-

туции Республики Беларусь. 

Однако, если критерии прозрачности бюджетной сферы и средства ее 

обеспечения в Стратегии финансов определены достаточно емко и си-

стемно, то вопросы коммуникационной открытости определены невнятно – 

только обозначен ориентир на участие граждан в «формировании» местных 
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бюджетов. Можно только предполагать, что такое участие не связывается с 

закрепленным в законодательстве в качестве некоего довеска к бюджету 

«добровольным самообложением» жителей сельских населенных пунктов. 

Этим характерен и Бюджетный кодекс Республики Беларусь от 16.07.2008 

N 412-З, декларирующий принцип прозрачности и открытости бюджетной 

системы и очерчивающий его реализацию рамками информационной до-

ступности. О каком-либо общественном участии в бюджетном процессе ко-

декс не говорит. 

Данная проблема видится отчетливее, если обратиться к положениям 

Закона Республики Беларусь от 17.07.2018 N 130-З «О нормативных право-

вых актах», согласно которым проекты актов бюджетного законодательства 

не могут быть предметом общественного (публичного) обсуждения по уста-

новленной правовой процедуре. С одной стороны, проекты республикан-

ского и местных бюджетов (проекты закона и решений Советов депутатов) 

обнародуются, в том числе размещаются на официальных сайтах государ-

ственных органов в виде «гражданского бюджета» (адаптированной версии 

для граждан), с другой – закон прямо исключает их общественное обсужде-

ние. 

Характерно, что Закон Республики Беларусь от 02.02.1988 N 2010-XI 

«О народном обсуждении важных вопросов государственной жизни Респуб-

лики Беларусь» предусматривал обязательное вынесение на обсуждение с 

населением проектов местных бюджетов. Современная открытая бюджет-

ная практика также использует этот демократический инструмент, реализуя 

институт обязательных публичных слушаний по проектам местных бюдже-

тов и отчетам об их исполнении. Он предусмотрен в модельном законе «Об 

общих принципах организации местного самоуправления», принятом По-

становлением Межпарламентской Ассамблеи государств - участников Со-

дружества Независимых Государств N 43-11 от 27.11.2015. Более того, во 

многих странах достаточно эффективно применяется партиципаторное 

(инициативное) бюджетирование, предполагающее прямое участие мест-

ного населения в принятии и реализации в том или ином объеме бюджетных 

решений. 

Рассматривая примеры ограничительных практик информационной 

транспарентности государственной (публичной) деятельности, нельзя не 

обратить внимание на служебное право Беларуси. В Законе Республики Бе-

ларусь от 14.06.2003 N 204-З «О государственной службе в Республике Бе-

ларусь» закреплен принцип гласности. Парадоксально, но данный принцип 

существенно ограничен нормой Закон Республики Беларусь от 15.07.2015 N 

305-З «О борьбе с коррупцией», установившей общий запрет на распростра-

нение сведений, содержащихся в декларациях о доходах и имуществе госу-

дарственных служащих. Положение о порядке проверки и хранения 
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деклараций о доходах и имуществе (постановление Совета Министров Рес-

публики Беларусь от 16.01.2016 N 19 «О некоторых вопросах декларирова-

ния доходов и имущества государственными служащими и иными катего-

риями лиц» эти сведения отнесены к служебной тайне, то есть к государ-

ственным секретам. Согласно Закону Республики Беларусь от 19.07.2010 N 

170-З «О государственных секретах» служебная тайну составляют сведения, 

в результате разглашения или утраты которых может быть причинен суще-

ственный вред национальной безопасности Республики Беларусь. В то же 

время, мировая практика свидетельствует, что именно в антикоррупцион-

ном или ином законе предусматривается обнародование таких сведений. 

Как указано в Конвенции СЕТS № 205, понятие «безопасность государства» 

не должно применяться ненадлежащим образом, в том числе для защиты 

информации, которая попросту является щекотливой для государственных 

должностных лиц или государственных органов. 

Для эффективного, системного решения вопросов информационно-

коммуникационной открытости публичных институтов важное значение 

имеет наличие базового закона. Зарубежные примеры показывают, 

насколько акцентированы уже сами наименования такого закона - Закон об 

открытости публичных документов (Финляндия), Закон о свободе информа-

ции (США), Закон о доступе к административным документам (Дания, 

Франция), Закон об установлении правил открытости административного 

управления (Нидерланды), Закон о раскрытии административного управле-

ния (Бельгия), Закон о гарантиях и свободе доступа к информации (Кыргыз-

стан); Закон о свободе информации (Грузия); Закон о доступе к информации 

(Молдова). 

В Республике Беларусь, видимо, из соображений «экономии правового 

регулирования», был выбран иной подход. Данный блок вопросов встроен 

в канву Закона от 10.11.2008 N 455-З «Об информации, информатизации и 

защите информации» (далее - Закон об информации). Закон об информации, 

непосредственно регулируя достаточно широкий спектр информационных 

отношений, включил и вопросы, касающиеся распространения и предостав-

ления информации о деятельности государственных органов, придав ей ста-

тус общедоступной. Специфику ситуации характеризовало то, что только 

через пять лет своего действия (в 2014 г.) закон дополнился, с одной сто-

роны, видами общедоступной информации (в рассматриваемом случае – 

применительно к деятельности государственных органов) и способами рас-

пространения (предоставления) и, с другой - перечнем изъятий из общедо-

ступной информации. 

Также значительное время потребовалось, например, для выработки 

структурного механизма информационной открытости в экологической 

сфере. Инициативу проявил Конституционный Суд Республики Беларусь 
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(далее - Конституционный суд). В своем решении от 26.08.2005 N П-

141/2005 «О мерах по защите конституционных прав и законных интересов 

граждан в области охраны окружающей среды» Конституционный суд со-

слался на Конвенцию о доступе к информации, участии общественности в 

процессе принятия решений и доступе к правосудию по вопросам, касаю-

щимся охраны окружающей среды, принятой на Четвертой конференции 

министров «Окружающая среда для Европы» в г.Орхусе (Дания) 25 июня 

1998 г. (далее – Орхусская конвенция). Она утверждена Указом Президента 

Республики Беларусь от 14 декабря 1999 г. N 726 и вступила в силу для Рес-

публики Беларусь 30 октября 2001 г. 

Конституционный суд обратил внимание на необходимость имплемен-

тации положений Орхусской конвенции, определяющих порядок участия 

общественности в решении вопросов, касающихся планов, программ и по-

литики, связанных с охраной окружающей среды, участия общественности 

в подготовке государственными органами нормативных положений, имею-

щих непосредственную исполнительную силу, и других общеприменимых 

юридически обязательных правил, которые могут оказать существенное 

воздействие на окружающую среду. Законом Республики Беларусь от 

21.12.2007 N 298-З были внесены существенные дополнения и изменения в 

Закон Республики Беларусь от 26.11.1992 N 1982-XII «Об охране окружаю-

щей среды» по вопросам экологической информации и общественного уча-

стия. Анализ этих положений показывает достаточно высокий уровень про-

работки, детализации информационного взаимодействия, сориентирован-

ный на положения Орхусской конвенции. 

Такой подход нельзя связывать исключительно со спецификой приро-

доохранной сферы. Общий закон о свободе информации также должен быть 

в необходимой степени детализирован в материальном и процедурном ас-

пектах как полновесный нормативный документ прямого действия. Что же 

касается Закона об информации, характерным для данного («комбинатор-

ного») регулятора является наличие в нем большого числа (вариаций) отсы-

лок к иным нормативным правовым актам, имея в виду и действующие, и 

вновь принимаемые. Этому субсидиарному сегменту нормотворчества при-

дано важное, фактически системоформирующее значение. На уровне прин-

ципа это сформулировано следующим образом: установление ограничений 

распространения и (или) предоставления информации только законодатель-

ными актами. Здесь заложена модель, сочетающая «расширение» (набор 

ограничительных нормативных правовых актов) и «сжатие» (исключи-

тельно законодательные акты). 

В этом плане Закон об информации содержит изрядное, пожалуй, пре-

обладающее количество отсылок именно к ограничительным нормам. Так, 

установлено, что порядок распространения и (или) предоставления 

consultantplus://offline/ref=EFD413067E888C8AABF299D2C63A918AAF0B9E489857261C2027DBADAE7381F9C06B555CA13ADB6799812F296BCB864FH3V0T
consultantplus://offline/ref=EFD413067E888C8AABF299D2C63A918AAF0B9E489855251D272D86A7A62A8DFBC7640A59B42B836A9F99312F73D7844D30H3V8T
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информации определяется соглашением субъектов соответствующих ин-

формационных отношений, если иное не установлено законодательными 

актами; общедоступная информация может не предоставляться … в иных 

случаях, установленных законодательными актами; государственные ор-

ганы, указанные в Законе, самостоятельно определяют порядок подготовки 

и проведения ими открытых заседаний, если иное не предусмотрено актами 

законодательства; открытые заседания государственных органов, не указан-

ных в Законе, проводятся по решению их руководителей и в установленном 

ими порядке, если иное не предусмотрено законодательными актами. 

Давая общую оценку этой модели, необходимо опираться на норму ста-

тьи 23 Конституции, согласно которой ограничение прав и свобод личности 

допускается только в случаях, предусмотренных законом. С позиции Кон-

ституции - в прежней редакции, применительно к норме статьи 101 о запре-

тительных пределах делегирования Президенту Республики Беларусь пре-

рогатив закона в вопросах ограничения прав и свобод, и, тем более, в дей-

ствующей редакции, в принципе «снявшей» эту проблему корректировкой 

статьи 85 в части декретов Президента Республики Беларусь, исключением 

статьи 101 о делегировании Президенту прерогатив закона и статьи 137 о 

конкуренции законов и актов Главы государства, - отсылка к ограничиваю-

щим свободу информации законодательным актам (указам), не говоря уже 

об иных нормативных правовых актах, явно проблематична. 

Критически можно оценить и отсылочную норму закона, согласно ко-

торой порядок подачи обращений за получением общедоступной информа-

ции, а также порядок их рассмотрения определяются законодательными ак-

тами. Что здесь требует внимания. В первоначальной редакции закона для 

терминологического обозначения такого обращения использовалось поня-

тие «запрос». Оно используется в Конвенции CETS 205, Орхусской конвен-

ции, зарубежных информационных законах. При этом весь комплекс вопро-

сов, касающихся этой формы предоставления информации, сведен в один 

блок (крупный) и детально регулируется. Действительно, современная ин-

формационная парадигма, правовая логика и техника предполагают именно 

такой подход. Белорусский же акт смоделирован на «разрыв цепи»: закон 

только определил формы запроса – устную и письменную, а также обозна-

чил формы предоставления информации по запросу, во всем остальном за-

кон апеллировал к иным нормативным правовым актам. На несбалансиро-

ванность, разноречивость такой модели (при сопоставлении норм законода-

тельства об обращениях граждан и юридических лиц, об административных 

процедурах, трудового и др.) указывалось в комментариях исследователей 

информационной проблематики и обосновывалась необходимость принятия 

специального закона, который бы комплексно регулировал вопросы доступа 
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к информации о деятельности государственных органов [4]. На это указы-

валось и в Стратегии финансов. 

В последующем, при корректировке закона термин «запрос» заменен 

на используемый в юридическом обороте растяжимый термин «обраще-

ние», что внешне сгладило проблему системной регламентации процедуры 

запроса в информационном законе. Составлен также перечень базовых ос-

нований для отказа в предоставлении информации. Процедурно-отсылочная 

норма, с заменой термина, сохранилась. В принципе, отсылка к процедурам 

допустима. Но это может касаться только специфических детализирован-

ных процедур рассмотрения обращений (по сути - запросов), к примеру, той 

процедуры, что закреплена в Законе Республики Беларусь от 26.11.1992 N 

1982-XII «Об охране окружающей среды» на конвенциональной Орхусской 

платформе. 

В этом плане в законодательстве можно найти и иные (единичные) при-

меры специального регулирования порядка рассмотрения информационных 

обращений о предоставлении информации: из Единого государственного 

регистра юридических лиц и индивидуальных предпринимателей; из Госу-

дарственного регистра лиц, подвергшихся воздействию радиации вслед-

ствие катастрофы на Чернобыльской АЭС, других радиационных аварий; из 

Государственного судового реестра Республики Беларусь и др. Они содер-

жатся в перечнях административных процедур, сформированных во испол-

нение Закона Республики Беларусь от 28.10.2008 N 433-З «Об основах ад-

министративных процедур». 

В связи с этим возникает вопрос, могут ли нормы данного закона слу-

жить непосредственным процедурным алгоритмом и для других информа-

ционных обращений (запросов)? Исходя из концепции закона, обозначен-

ной уже в его названии и реализуемой в нормах (сама концепция нуждается 

в отдельном критическом анализе с позиций общепризнанной администра-

тивной процедуры), рассчитывать на этот закон нет оснований. В подтвер-

ждение можно сослаться на его нормы, определяющие сами критерии зако-

нодательства об административных процедурах: оно должно содержать 

наименования процедур, сведения об уполномоченных органах и др. То 

есть, все административные процедуры должны быть определены перечне-

вым методом, систематизированы и структурированы, что как раз и харак-

терно для приведенных примеров информационных административных 

процедур. 

С другой стороны, также будет явно некорректным, ссылаясь на наиме-

нование закона и какие-то общие его позиции, наделять закон свойствами 

регулятивной универсальности. Здесь условно можно допустить лишь суб-

сидиарное применение закона к какой-либо процедуре администрирования, 
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которая имеет регламент, но в какой-то части не урегулирована соответству-

ющим специальным законодательством. 

Использование термина «обращение» никоим образом не подводит к 

тому, чтобы задействовать регулятивный инструментарий Закона Респуб-

лики Беларусь от 18.07.2011 N 300-З «Об обращениях граждан и юридиче-

ских лиц» в качестве общей процедурной платформы рассмотрения запро-

сов о предоставлении информации, которые не включены в перечни адми-

нистративных процедур. Это принципиально нарушило бы обозначенные 

для них сферы регулирования, создав тем самым существенную коллизию. 

Представляется, что рассмотренные в статье проблемные вопросы еще 

раз подтверждают необходимость критической переоценки существующего 

правового обеспечения информационных отношений и, в конечном счете, 

возвращают к вопросу о разработке системного закона об информационно-

коммуникативной открытости государственной (публичной) деятельности. 
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В современном обществе, характеризующемся масштабным процессом 

цифровизации, об информационной безопасности говорится немало. Новые 

цифровые технологии наряду с формированием условий для экономиче-

ского роста и упрощением коммуникации создают значительные риски со-

вершения противоправных действий в отношении личности, организаций и 

даже целых государств. Это отражается и в национальной Концепции 
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информационной безопасности Республики Беларусь, определяющей ин-

формационную безопасность как состояние защищенности сбалансирован-

ных интересов личности, общества и государства от внешних и внутренних 

угроз в информационной сфере [1].  

В то же время информационная сфера достаточно широка, что позво-

ляет говорить о различных общественных отношениях, подлежащих охране 

нормами Кодекса Республики Беларусь об административных правонару-

шениях (далее – КоАП) и Уголовного кодекса Республики Беларусь (далее 

– УК), не ограничиваясь лишь защитой цифровой информации и поддержи-

вающей ее инфраструктуры. Как отмечает О.С. Макаров, проблема норма-

тивного обеспечения информационной безопасности во многих государ-

ствах – участниках СНГ, включая и Беларусь, заключается в том, что в этой 

сфере не проводилась систематизация законодательства и нормы хаотично 

«размазаны» по разным сферам и отдельным нормативным правовым актам 

[2, с. 124]. 

В этой связи полагаем возможным выделить следующие аспекты пра-

вового обеспечения информационной безопасности c использованием охра-

нительных норм: 

кибербезопасность или компьютерная безопасность (cт. 23.4 КоАП, гл. 

31 УК) и противодействие связанным с ними административным правона-

рушениям и преступлениям (ст. 11.1-11.2 КоАП, ст. 208, 209, 212, 216 УК); 

защита информации, распространение и (или) предоставление которой 

ограничено законодательными актами (ст. 23.5-23.8 КоАП, ст. 177, 178, 203, 

2031, 2032, 2261, 254-255, 373-375, 3751, 407-408 УК);  

защита от информации негативного характера, в том числе от «фей-

ков», деструктивного информационного воздействия (ст. 19.6-19.8, 19.10-

19.12, ч. 4 и 5 ст. 23.5, ч. 1 ст. 24.26, КоАП, ст. 130, 1301, 1302, 1981, 340, 3411, 

3421, 343, 3431, 361, 3691 УК). 

Как видим, «локомотивом» в формировании публичной ответственно-

сти за посягательства против информационной безопасности выступают 

уголовно-правовые нормы. До принятия в 2021 г. соответствующих измене-

ний в раздел XII и гл. 31 УК [3], которые действовали еще с момента его 

принятия и ранее именовались «Преступления против информационной 

безопасности», для целей уголовного закона информационная безопасность 

фактически сужалась исключительно до компьютерной безопасности. Это 

стало предпосылкой изменения наименований данных структурных элемен-

тов УК («Преступления против компьютерной безопасности»). 

Наряду с уточнением объекта данной группы преступлений под влия-

нием требований времени и на основе наработанной правоприменительной 

практики впервые произошел комплексный их пересмотр, включающий из-

менение порядка уголовного преследования (введено частное обвинение в 
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отношении близких лица), используемой терминологии, конструкций и при-

знаков составов преступлений, а также их санкций. Так, введены специаль-

ные положения об уголовной ответственности за распространение вредо-

носных компьютерных программ (а не только носителей с ними) и их сбыт, 

имеющие место в сети Интернет. 

Следует отметить, что компьютерная преступность в настоящее время 

все больше носит ярко выраженный транснациональный и сетевой характер, 

по сути вызывая объективную необходимость построения эффективной си-

стемы обеспечения международной кибербезопасности. Как минимум, на 

уровне охранительных норм для этого требуется взаимное согласование и 

совершенствование положений материального права государств, устанавли-

вающего преступность и наказуемость деяний, посягающих на цифровую 

информацию, информационные (компьютерные) системы, сети и машин-

ные носители. 

Тем не менее, по результатам проведенных за последнее время коррек-

тировок отечественного охранительного законодательства, направленного в 

том числе на усиление кибербезопасности (компьютерной безопасности), в 

масштабах белорусской юрисдикции в определенной степени сохраняется и 

даже возник ряд проблемных вопросов, требующих своего осмысления на 

перспективу. 

В частности, в числе таковых можно назвать: 

гармонизацию норм охранительного законодательства Республики Бе-

ларусь и других государств в сфере кибербезопасности, особенно в рамках 

Евразийского экономического союза, СНГ и с учетом прошедших апроба-

цию подходов Европейской конвенции о киберпреступности [4], соответ-

ствующих национальным интересам в информационной сфере (например, в 

Беларуси однозначно не решен вопрос об ответственности за незаконный 

оборот паролей, кодов доступа и иных аналогичных данных, существуют 

различия в признаках несанкционированного доступа к компьютерной ин-

формации); 

определение оптимальной конструкции уголовного наказуемого не-

санкционированного доступа к компьютерной информации (принимая во 

внимание признаки иных составов преступлений гл. 31 УК и правонаруше-

ния в ст. 23.4 КоАП, на практике могут быть затруднения в оценке того, как 

последствия в виде существенного вреда могут находиться в причинно-

следственной связи с фактом несанкционированного доступа к компьютер-

ной информации (деяние фактически окончено при ознакомлении с инфор-

мацией); 

оценку необходимости применения мер ответственности за уничто-

жение, блокирование или модификацию компьютерной информации при 

отсутствии существенного вреда или наличии реальной угрозы его 
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наступления (это связано с трансформацией ранее действующей ст. 351 УК 

в материальный состав преступления (теперь ст. 350 УК), а также установ-

лением в КоАП административной ответственности только за несанкциони-

рованный доступ к компьютерной информации); 

единообразное использование квалифицирующих признаков в конструк-

циях всех составов преступлений против компьютерной безопасности 

(например, признак повторности не включен в ст. 354 УК); 

определение эффективной санкции за совершение компьютерных пра-

вонарушений и преступлений (используемая санкция должна иметь реаль-

ный предупредительный эффект, поскольку во многих случаях виновные 

лица сознательно готовы претерпеть наказание в обмен  

на достижение цели противоправной деятельности); 

предупреждение и профилактику мошенничества, совершаемого с ис-

пользованием мобильных телефонов и мессенджеров («вишинга»), форми-

рование цифровой грамотности всех слоев населения (учитывая совершение 

многих преступлений с использованием информационных технологий на 

территории различных государств, значительно проще и экономически вы-

годнее выработать комплекс мер по их профилактике (возможно и на меж-

государственном уровне), чем затем их расследовать). 

Обособленное место в контексте обеспечения кибербезопасности и ин-

формационной безопасности в целом занимает проблема появления искус-

ственного интеллекта и роботов в охранительных правоотношениях. 

Вероятно, иные аспекты информационной безопасности уже находятся 

под их воздействием (например, распространение фейковых новостей, ана-

лиз поведения человека посредством его личной информации, «больших 

данных» и др.). Значительное число правонарушений и преступлений фак-

тически может быть совершено с использованием новых технологий, од-

нако возникает вопрос о субъекте ответственности в таких случаях. В дан-

ном аспекте позволим себе согласиться с А.Л. Савенком, что пока не будут 

разработаны соответствующие правовые нормы, человек не может возла-

гать на технику (робота) ответственность за вред, причиненный в процессе 

ее функционирования, при этом вряд ли допустимо передавать искусствен-

ному интеллекту право на создание другого искусственного интеллекта [5 

с. 9–10]. В силу непредсказуемости последствий, в том числе связанных с 

совершением незаконных действий с вредоносными компьютерными про-

граммами, персональными данными, различных компьютерных атак на кри-

тически важные объекты информатизации, автономия искусственного ин-

теллекта может быть чрезвычайна опасна. Это обусловливает характер и 

степень публичной ответственности человека (пользователя, разработчика) 

за противоправную деятельность, вызванную использованием искусствен-

ного интеллекта или робота. 
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Информация подлежит защите не только в зависимости от ее формы, 

но и от содержания, в связи с чем КоАП и УК обеспечивают соблюдение 

правового режима информации, распространение и (или) предоставление 

которой ограничено законодательными актами (информация о частной 

жизни и персональные данные, охраняемые законом тайны, государствен-

ные секреты и др.). Актуальным направлением правового обеспечения ин-

формационной безопасности личности является формирование охранитель-

ных норм о защите персональных данных, без оборота которых уже невоз-

можно представить отношения в цифровой среде. Данное направление по-

лучило широкую огласку в 2021 г. в результате принятия первого в респуб-

лике Закона от 7 мая 2021 г. № 99-З «О защите персональных данных» (всту-

пил в силу с 15 ноября 2021 г.), введения специальных статей об ответствен-

ности за незаконные действия с персональными данными – ст. 23.7 КоАП (с 

1 марта 2021 г.), а при наличии существенного вреда правам, свободам и 

законным интересам гражданина или тяжких последствий – ст. 2031 и 2032 

УК (с 19 июня 2021 г.). Правильное применение указанных охранительных 

норм требует знания особенностей нового законодательства (например, оно 

распространяет свое действие в основном на автоматизированную обра-

ботку персональных данных), а также разграничения с другими категори-

ями информации ограниченного распространения, которые могут включать 

в себя персональные данные. Кроме того, по мере становления правоприме-

нительной практики в рамках указанного аспекта обеспечения информаци-

онной безопасности усматриваются предпосылки для разрешения следую-

щих вопросов: 

разграничение ответственности за посягательства в отношении спе-

циальных персональных данных и персональных данных, которые к ним не 

относятся, что косвенно находит отражение в Классификации информаци-

онных ресурсов (систем), содержащих персональные данные, в целях опре-

деления предъявляемых к ним требований технической и криптографиче-

ской защиты персональных данных, утвержденной приказом Националь-

ного центра защиты персональных данных от 15 ноября 2021 № 12 [6] (ви-

дится, что посягательства в отношении персональных данных, касающихся 

религиозных убеждений, здоровья или половой жизни, привлечения к адми-

нистративной или уголовной ответственности являются более общественно 

опасными, чем деяния в отношении фамилии, имени, отчества и даты рож-

дения гражданина); 

установление справедливой сопоставимой санкции за посягательства в 

отношении персональных данных и иных категорий информации ограни-

ченного распространения (например, разглашение врачебной тайны, по-

влекшее тяжкие последствия, по своему характеру, видимо, должно 
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наказываться строже, чем распространение персональных данных любым 

лицом, повлекшее существенный вред). 

Защита информационного пространства от информации негативного 

характера также является одним из стратегических направлений обеспече-

ния информационной безопасности и сохранения информационного сувере-

нитета. В условиях глобального использования сети Интернет особую акту-

альность на государственном уровне приобретает противодействие различ-

ного рода заведомо ложной информации или «фейкам» (от англ. fake – под-

делка, фальшивка) – не соответствующей действительности, вводящей в за-

блуждение информации, которая может причинить вред государственным 

или общественным интересам. Фактически, с учетом положений ст. 38 За-

кона от 17 июля 2008 г. № 427-З «О средствах массовой информации» такая 

информация, равно как и гиперссылки на нее, относятся к категории запре-

щенной. 

В силу меняющейся геополитической обстановки защита от фейков как 

элемент информационной безопасности, в отличие от противодействия пре-

ступлениям против кибербезопасности, слабо поддается регулированию на 

межгосударственном уровне и даже наоборот становится ключевым сред-

ством ведения информационной войны. 

Зачастую в обществе можно услышать тезис о том, что распростране-

ние фейков оправдывается конституционным правом на свободу выражения 

мнения (слова). Однако это не абсолютное право, поскольку законом допус-

кается его ограничение в целях защиты государственных и общественных 

интересов, прав и свобод других лиц, что влечет уголовно-правовые и иные 

санкции и основано как на международных стандартах (п. 3 ст. 19 Между-

народного пакта о гражданских и политических правах), так и на положе-

ниях Конституции Республики Беларусь (ст. 23). 

Помимо возможности применения мер административного воздей-

ствия, предусмотренных законодательством о средствах массовой информа-

ции (например, ограничение доступа к интернет-ресурсам), национальное 

административно-деликтное и уголовное законодательство устанавливает 

определенный пласт норм, направленных на защиту от наиболее обще-

ственно опасных (вредных) фейков (ст. 19.6, ч. 4 и 5 ст. 23.5 КоАП, ст. 1301, 

1302, 340, 3691 УК и др.). Тем не менее, учитывая скорость распространения 

информации в цифровой среде, уже сейчас существуют предпосылки для 

оценки достаточности имеющихся на национальном уровне мер уголовной 

ответственности за распространение фейков, влекущих общественно опас-

ные последствия, или создающих реальную угрозу их наступления (напри-

мер, за доведение до неопределенного круга лица заведомо ложной инфор-

мации, способствующей установлению социальной напряженности, инфор-

мации, влекущей причинение вреда здоровью, крупного ущерба гражданам 
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и организациям, а также иной фейковой информации, фактически побужда-

ющей к причинению лицом самому себе телесных повреждений). 

На основании изложенного следует резюмировать, что правовое обес-

печение информационной безопасности посредством охранительных норм 

за последнее время претерпело значительные изменения, отражает про-

цессы всеобщей цифровизации, имеет предпосылки для совершенствования 

по направлениям усиления кибербезопасности и безопасности использова-

ния искусственного интеллекта, защиты информации ограниченного рас-

пространения, защиты от «фейков» и в перспективе призвано учитывать ак-

туальные угрозы причинения вреда интересам личности, общества и госу-

дарства в информационной сфере на национальном и международном уров-

нях. 
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Актуальность цифровизации порядка привлечения к ответственности 

не вызывает сомнения. Учеными в области уголовного процесса в настоя-

щее время уже выработаны определённые рекомендации по цифровизации 

данного процесса. Исследования в сфере административного процесса при-

сутствуют в несколько усеченном спектре, в связи с чем нами будут исполь-

зоваться мнения и наработки специалистов по цифровизации уголовного 

процесса.  

По мнению П. П. Ищенко цифровизация уголовного процесса позво-

лит: 

произвести экономию ресурсов, как материально-технических, так и 

трудовых, за счет облегчения труда субъектов и участников судопроизвод-

ства; 
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ускорить и повысить прозрачность досудебного производства; 

упростить и удешевить процесс хранения архивных уголовных дел, а 

также восстановление утраченных уголовных дел; 

обучить следователей приемам расследования и составления процессу-

альных документов на примерах архивных уголовных дел и др. [1, с. 68] 

Об актуальности цифровых технологий неоднократно заявляли пред-

ставители Верховного Суда Республики Беларусь, Следственного комитета 

Республики Беларусь и других государственных органов.  

Первый заместитель председателя Верховного Суда Республики Бела-

русь В. Л. Калинкович в своем интервью заявил, что «так складывается, что 

современные информационные технологии проникли во все сферы нашей 

жизни, и мы последовательно развиваем возможности электронного судо-

производства. В текущем году мы запустили в промышленную эксплуата-

цию самый большой и серьезный модуль единой компьютерной системы, 

который непосредственно связан с судопроизводством. Это позволило оп-

тимизировать учетную политику с точки зрения судебного администриро-

вания, прозрачно получать информацию о движении практически всех кон-

кретных судебных дел. Для наших граждан это возможность удаленного до-

ступа к информации о движении собственного дела» [2]. 

Также им отмечены направления интеграции цифровых технологий в 

судебную систему. По его словам, в экономическом судопроизводстве со-

вершенствуется удаленное обращение, появилась возможность при произ-

водстве по конкретному делу получать необходимые сведения от информа-

ционных ресурсов других государственных органов, что существенно упро-

щает и удешевляет судопроизводство. Дополнительно были внедрены со-

временные средства извещения о времени и месте судебного разбиратель-

ства для сторон и других участников процесса, которые позволяют много-

кратно ускорять коммуникацию, получать нужную гражданам информацию 

о движении собственных дел и в целом повышать уровень открытости и до-

ступности белорусского правосудия, осуществлен переход на аудио- и ви-

деофиксацию судебных процессов и бумажный протокол судебного заседа-

ния заменяется на электронные версии, что также упрощает жизнь участни-

кам процесса, а также работу суда по исследованию, анализу и оценке соби-

раемых по каждому делу доказательств. 

Представители Следственного комитета Республики Беларусь отме-

чают, что «В направлении информатизации уголовного процесса СК дви-

жется несколько лет. Оптимизировать и упростить работу здесь пытаются 

именно за счет внедрения различного рода информационных технологий. 

Конечной целью должно стать создание электронного уголовного дела. При 

этом белорусские следователи учитывают наработки и ошибки зарубежных 
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партнеров. В частности, элементы электронного уголовного дела уже внед-

рены в уголовном процессе Грузии, Казахстана, Армении» [3]. 

Анализ возможностей цифровизации административного процесса 

проведен по трем направлениям:  

использование электронных доказательств; 

цифровизация порядка ведения процесса; 

электронное дело об административном правонарушении. 

Использование электронных доказательств. Данное направление 

является одним из основных по цифровизации административного про-

цесса, поскольку, прежде всего, правовая наука сталкивается с новым явле-

нием и необходимостью его оценки для обеспечения справедливости при 

осуществлении правосудия и привлечении виновных лиц к ответственно-

сти. А. И. Зазулин отмечает, что «внедрение цифровых технологий – не про-

сто способ модернизации уголовного судопроизводства, а жизненно важное 

условие его дальнейшего существования в мире бесконечных массивов дан-

ных и информационных потоков» [4, с. 81].  

Дискуссия в сфере применения цифровых доказательств в отечествен-

ном процессе уже приобрела определенные очертания, в связи с чем можем 

привести основные проблемные вопросы, на которые обращают внимание 

эксперты: 

отсутствие понятия электронного доказательства в процессуальных ко-

дексах, несмотря на его использование на практике и в научной литературе. 

Данный пробел вызывает отождествление электронных доказательств с 

письменными доказательствами (общедоступная информация, размещенная 

в сети Интернет, переписка по электронной почте и в мессенджерах, вы-

писки с расчетных счетов, информация из баз данных) или к звуко- и видео-

записями; 

отсутствие единого подхода оценки доказательств. Исходя из общего 

подхода к оценке доказательств, судам и правоохранительным органам до-

казательства следует оценивать с точки зрения относимости, допустимости 

и достоверности через взаимную связь со всеми представленными доказа-

тельствами по соответствующему делу в их совокупности. В отношении ци-

вилистического процесса справедливо отмечено, что «Исходя из диспози-

тивных и состязательных начал цивилистического процесса стороны сами в 

каждом конкретном случае принимают решение, в каком виде они будут 

представлять электронные доказательства в подтверждение своих требова-

ний или возражений, а также несут риск того, что на момент рассмотрения 

дела в суде информация будет изменена и суд не признает установленными 

те факты, на которые они ссылаются». При оценке доказательств, получен-

ных уполномоченными должностными лицами, следует обращать внимание 

на наделение соответствующим полномочием этого должностного лица на 
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осуществление процессуальных действий. Хорошей основой для развития 

данного направления является электронная цифровая подпись (далее – 

ЭЦП); 

отсутствие подходов по сбору и фиксации электронных доказательств. 

Справедливо по этому поводу замечают С. В. Зуев и А. С. Титова «опериро-

вание электронной (цифровой) информацией не вписывается в традицион-

ную систему следственных действий» [5, с, 52]. Безусловно, что проблем в 

данной сфере не избежать, но сам технологический прогресс позволит обес-

печить надлежащими средствами по сбору и фиксации доказательства, а 

также облегчит проведение процессуальных действий; 

идентификация лица, которое направило или получило электронное до-

казательство. При возникновении спора о принадлежности доказательства, 

суды исходят из того, что сохраненное в памяти мобильного телефона СМС-

сообщение, полученное от конкретного адресата, может быть идентифици-

ровано через номер телефона отправителя, который автоматически опреде-

ляется мобильным телефоном и сохраняется в памяти устройства вместе с 

текстом СМС-сообщения. Аналогичным образом в случае, если электрон-

ная переписка проводилась с использованием мессенджеров (Viber, 

WhatsApp и т.п.), и аккаунт адресата привязан к определенному номеру те-

лефона, его можно связать с лицом, на чье имя зарегистрирована сим-карта 

на основании данных оператора мобильной связи, если по делу отсутствуют 

основания полагать, что соответствующей сим-картой воспользовалось 

иное лицо. Например, в случаях с перепиской по электронной почте, иден-

тификация отправителя или получателя сообщения может быть осуществ-

лена если адрес электронной почты систематически используется отправи-

телем или в деле имеются сообщения, авторство которых не оспаривается, 

а также с использованием содержания самого сообщения. Однако не во всех 

случаях идентификация отправителя или получателя сообщения может 

быть осуществлена даже в случаях неоднократного использования элек-

тронного ящика во взаимоотношениях сторон, поскольку необходимо учи-

тывать наличие полномочий у лица на совершение определенных действий; 

обеспечение баланса соблюдения права субъекта на пользование лич-

ными данными и методов получения доказательств. Данная проблема не мо-

жет быть разрешима без надлежащей системы надзора за соблюдением за-

конности при осуществлении деятельности правоохранительных органов, а 

также необходимо обеспечить прозрачность системы привлечения к ответ-

ственности [6]. 

Указанные проблемы имеют очерченные границы своего разрешения, 

о чем также упоминают представители Верховного Суда Республики Бела-

русь [6]. В частности, имеется подход к определению электронных доказа-

тельств в уголовном процессе, под которыми понимаются все средства, при 
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помощи которых в ходе судебного разбирательства устанавливаются факты, 

касающиеся виновности или невиновности лица, существующие в элек-

тронной или цифровой форме. К ним следует отнести электронные записи, 

электронную почту, файлы обработки информации, файлы с изображени-

ями, записи, хранящиеся сетевыми или интернет-провайдерами. Отмеча-

ется, что в современном мире практически вся деятельность в цифровой 

среде оставляет следы, что с одной стороны упрощает порядок доказывания, 

но с другой вызывает необходимость подтверждения происхождения такого 

доказательства и верификации его изменений. 

В целом, можно утверждать, что судами и правоохранительными орга-

нами выработан целостный подход к электронным доказательствам. Основ-

ные проблемы в данной сфере находятся в плоскости сбора, фиксации, 

формы обращения и оценки доказательств. При построении системы оценки 

доказательств следует исходить из того, каким субъектом было получено 

данное доказательство, способ получения должен быть надлежащим, а 

также источник получения доказательства должен соответствовать норма-

тивным процессуальным критериям.  

В настоящее время в Процессуально-исполнительном кодексе Респуб-

лики Беларусь об административных правонарушениях (далее – ПИКоАП) 

подход к определению доказательств позволяют применять их в электрон-

ной (цифровой форме). Так, в соответствии со ст. 6.3 ПИКоАП доказатель-

ствами являются любые фактические данные, полученные в порядке, опре-

деленном ПИКоАП и иными законодательными актами, на основе которых 

суд, орган, ведущий административный процесс, устанавливают наличие 

или отсутствие административного правонарушения, предусмотренного 

КоАП, оснований и условий административной ответственности юридиче-

ского лица, виновность или невиновность физического лица, привлекаемых 

к административной ответственности, и иные обстоятельства, имеющие 

значение для принятия решения по делу об административном правонару-

шении [7]. 

К источникам доказательств ПИКоАП относит объяснения лица, в от-

ношении которого ведется административный процесс, потерпевшего, сви-

детеля, в том числе полученные путем использования систем видеоконфе-

ренцсвязи, заключение эксперта, вещественное доказательство, протокол об 

административном правонарушении, протокол процессуального действия, 

иной документ и другой носитель информации, полученные в порядке, 

определенном ПИКоАП и иными законодательными актами. 

Подход, закрепленный в ПИКоАП, позволяет даже использовать элек-

тронные (цифровые) доказательства, полученные по порядке, определенном 

не только ПИКоАП, но и иными законодательными актами. Основными 
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требованиями к электронным (цифровым) являются соответствие крите-

риям относимости, допустимости и достоверности. 

Цифровизация административного процесса. Переходя к исследова-

нию цифровизации административного процесса следует отметить, что 

определенная работа в данной сфере уже проведена. Ряд норм уголовно-

процессуального и процессуально-исполнительного законодательства уже 

был модернизирован. В связи с этим нами будут проанализированы мнения 

ученых о направлениях цифровизации данных процессов, внесенные изме-

нения, регулирующие применение цифровых технологий, и на основе дан-

ного анализа будут выработаны предложения по совершенствованию циф-

ровизации административного процесса. 

С. В. Зуев отмечает, что наиболее перспективными направлениями по 

развитию информационных технологий в уголовном процессе в Российской 

Федерации являются следующие  

1) переход на фиксацию хода процессуальных, в том числе следствен-

ных, действий с помощью технических средств и сохранение результатов в 

электронном виде; 

2) внедрение в уголовно-процессуальную материю удобной и надеж-

ной технологии удостоверения процессуального документа любым участ-

ником уголовного процесса вместо его обычной подписи;  

3) разработка пилотного проекта «Электронное уголовное дело» и 

апробация его в отдельных субъектах Российской Федерации;  

4) широкое применение дистанционных форм проведения процессу-

альных действий на любой стадии уголовного судопроизводства, включая 

участие в судебных заседаниях всех заинтересованных лиц;  

5) предоставление потерпевшему в режиме онлайн через Интернет воз-

можности отслеживать движение уголовного дела от подачи заявления в 

электронной форме до вынесения приговора; 

6) использование электронного помощника судьи для оценки фактиче-

ских данных, имеющихся в уголовном деле, а также при назначении научно 

обоснованного и соразмерного совершенному противоправному деянию 

наказания [8, с. 120]. 

Таким образом, можно определить следующие направления цифрового 

развития административного процесса:  

цифровизация процессуальных действий. В данном направлении сле-

дует выделить два элемента: фиксация в электронном виде процессуальных 

действий (например, осмотр места происшествия с использование техниче-

ских средств фиксации следов правонарушения), в том числе судебного за-

седания; дистанционная форма проведения судебных заседаний, процессу-

альных действий, а также подачи заявлений и ходатайств (опрос, подача за-

явления);  
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использование электронной цифровой подписи. Данное нововведение 

позволит ввести систему контроля за изменениями различных процессуаль-

ных документов, сроком их реализации, что особенно важно при надзоре за 

законностью применения мер обеспечения административного процесса; 

внедрение электронного помощника судьи (должностного лица органа, 

ведущего административный процесс). Реализация этого направления мо-

жет существенно снизить время на составление процессуальных докумен-

тов (использование автоматического заполнения формы процессуального 

документа), перевода слов должностного лица или судьи в текстовую ин-

формацию. Также в данном аспекте может быть реализован искусственный 

интеллект, который может самостоятельно обучиться и проводить первона-

чальный анализ материалов дела; 

электронное дело об административном правонарушении. Данное 

направление будет рассмотрено ниже. 

Анализ норм ПИКоАП показывает, что по сравнению с УПК использо-

вание цифровых технологий не получило такого же развития в данном ко-

дексе. 

Так, при ускоренном порядке ведения административного процесса ко-

пия постановления может быть отправлена лицу, в отношении которого оно 

вынесено, по его ходатайству посредством электронной или другой связи, в 

том числе с использованием глобальной компьютерной сети Интернет [7, 

ст. 10.3, 10.5]. 

Использование электронной или другой связи, в том числе с использо-

ванием глобальной компьютерной сети Интернет предусмотрено также как 

один из возможных способов вызова лиц, участвующих в административ-

ном процессе [7, ст. 11.6]. 

По аналогии с уголовным процессом использование цифровых техно-

логий возможно при фиксировании хода судебного заседания. На основании 

ст. 12.9 ПИКоАП ход судебного заседания фиксируется с использованием 

средств звуко- или видеозаписи и составлением краткого протокола судеб-

ного заседания с соблюдением требований ПИКоАП. При отсутствии тех-

нической возможности вести звуко- или видеозапись ход судебного заседа-

ния фиксируется составлением протокола судебного заседания. Фиксирова-

ние хода судебного заседания необязательно в случае неявки в судебное за-

седание всех лиц, участвующих в рассмотрении дела об административном 

правонарушении. Лицо, в отношении которого ведется административный 

процесс, другие участники административного процесса вправе в течение 

десяти суток со дня вынесения постановления по делу об административном 

правонарушении ходатайствовать об ознакомлении с кратким протоколом, 

протоколом судебного заседания, со звуко- или видеозаписью хода закры-

того судебного заседания, о получении копии звуко- или видеозаписи хода 
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открытого судебного заседания на предоставленном ими электронном носи-

теле информации [7]. 

Кроме того, после объявление постановления копия по делу об адми-

нистративном правонарушении в случае отсутствия лица, в отношении ко-

торого вынесено постановление, при рассмотрении дела об административ-

ном правонарушении либо по его ходатайству направлена посредством 

электронной или другой связи, в том числе с использованием глобальной 

компьютерной сети Интернет, а также органу, направившему дело об адми-

нистративном правонарушении на рассмотрение. 

На основании изложенного можно сделать вывод о том, что в админи-

стративном процессе использование цифровых не получило необходимого 

закрепления. Особенно это видно при анализе норм, закрепляющих порядок 

проведения процессуальных действий. Использование звуко- и видеозаписи 

предусмотрено только при проведении осмотра транспортного средства [7, 

ч. 6 ст. 11.10]. Стоит отметить, что в целом применение цифровых техноло-

гий в административном процессе возможно с учетом положений, ст. 6.3 

ПИКоАП (Доказательства), однако закрепление порядка использования 

цифровых технологий в иных нормах ПИКоАП будет способствовать более 

широкому их использованию и повышению эффективности. 

Дополнительно отметим, что подача заявлений и ходатайств схожа с 

УПК. В соответствии со 9.2 ПИКоАП Заявление физического лица об адми-

нистративном правонарушении может быть устным или письменным. Уст-

ное заявление заносится в протокол, который подписывается заявителем и 

лицом, принявшим заявление. Протокол устного заявления должен содер-

жать сведения о заявителе. Если заявитель не может представить документ, 

удостоверяющий его личность, должны быть приняты меры для проверки 

сведений о его личности. Заявитель предупреждается об ответственности, 

установленной КоАП, за заведомо ложное заявление, о чем расписывается 

в протоколе. Письменное заявление должно быть подписано заявителем. 

В связи с этим остается не ясным каким образом относится к электрон-

ному документу, подписанному ЭЦП. Представляется, что это может огра-

ничить в некоторых случаях права заявителей. Кроме того, также, как и в 

УПК, вопрос использования электронного помощника судьи (должностного 

лица) остался не раскрытым. 

Отдельно остановимся на том, что ПИКоАП предусматривает возмож-

ность фиксации хода судебного заседания с использованием технических 

средств. При этом такая возможность отсутствует в отношении иных долж-

ностных лиц государственных органов или коллегиальных органов (напри-

мер, комиссия по делам несовершеннолетних). Представляется, что данный 

подход является существенным и внедрение цифровых технологий в поря-

док фиксации рассмотрения дела об административном правонарушении 

consultantplus://offline/ref=185B1023FF2276384B58BA73D0ACA5490BA4221D9F1EF5301E7C5BC60DD44191E29F47BCCDDC9B87F6B387E5787FF160F2CE06DBA51791B3B9252F09BEU0m9H
consultantplus://offline/ref=185B1023FF2276384B58BA73D0ACA5490BA4221D9F1EF537127E5FC60DD44191E29F47BCCDCE9BDFFAB383FB787CE436A388U5m1H
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данными субъектами будет способствовать повышению защиты участников 

административного процесса, в том числе лиц, в отношении которых ве-

дется административный процесс, а также позволит обеспечить прозрач-

ность принятия решений должностными лицами при принятии решений по 

делам об административных правонарушениях. 

Электронное дело об административном правонарушении. 

Начиная рассматривать концепцию электронного дела об администра-

тивном правонарушении (далее – электронное дело), стоит определить, что 

является делом об административном правонарушении. 

В соответствии со ст. 1.4 ПИКоАП делом об административном право-

нарушении является обособленное производство, которое включает в себя 

заявление, сообщение об административном правонарушении, протокол об 

административном правонарушении, постановление по делу об админи-

стративном правонарушении и иные материалы, относящиеся к админи-

стративному правонарушению. 

Исходя из приведенных процессуальных норм можно сделать вывод 

что данное дело представляет собой обособленное производство, которое 

ведется уполномоченным органом в соответствии нормами процессуаль-

ного права (ПИКоАП) за совершение субъектом деяния, предусмотренного 

нормой материального права (КоАП), которое включает определенные про-

цессуальные документы. Переходя к рассмотрению возможности цифрови-

зации данного производства следует отметить, что для признания их элек-

тронными они должны существовать в цифровой среде. 

А. Ф. Абдулвалиев при рассмотрении цифровизации уголовного про-

цесса полагает, что электронное уголовное дело представляет собой «элек-

тронный носитель, предназначенный для хранения цифровой информации 

– материалов уголовного дела, полностью заменяющий собой бумажный ва-

риант уголовного дела, позволяющий использовать его вместе с портатив-

ным компьютером для собирания доказательств в рамках расследования и 

рассмотрения уголовного дела» [9, с. 59]. 

По мнению О. А. Адамовича возможными положительными сторонами 

электронного уголовного дела являются следующие аспекты: 

существенное сокращение времени, затраченного следователем на 

оформление документов; 

сведение к минимуму организационных причин, увеличивающих срок 

расследования (например, нахождение длительное время уголовного дела у 

прокурора в рамках прокурорского надзора либо у начальника следствен-

ного подразделения при проверке уголовных дел); 

упрощение процедуры собирания доказательств и составления процес-

суальных документов; 
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повышение качества расследования, так как в большей мере произой-

дет исключение возможности фальсификаций и исправлений в материалах 

уголовных дел [10, с. 8-9]. 

Ю. А. Мартынов при рассмотрении перспектив электронного уголов-

ного дела пишет, что «внедрение электронного делопроизводства в уголов-

ный процесс решает проблему расследования и окончания производства по 

сложным (многотомным) уголовным делам путем замены бумажных носи-

телей на электронные и возможностью знакомить с электронной копией 

уголовного дела неограниченный круг лиц (пострадавших и иных участни-

ков уголовного процесса)» [11]. 

Рассматривая положительные стороны внедрения электронного дела 

отечественные авторы, как правило, не раскрывают весь спектр проблем, с 

которыми придется столкнуться при внедрении данной технологии в бело-

русский уголовный или административный процесс. 

Так, С. В. Зуев в своей работе рассматривает основные проблемы и 

риски, с которыми уже сталкиваются правоприменители в других странах, 

а также оцениваются возможные проблемы электронного дела [15]. К этим 

проблемам он относит следующие: 

сложность в обеспечении информационной безопасности. Проблемы 

использования современных технологий связаны с идентификацией лично-

сти, возможностью внесения извне изменений в сохраненные электронные 

документы, используемые в уголовном деле. Для решения этого вопроса по-

требуется качественное техническое решение. При этом технологии, под-

держивающие, к примеру, биткойн, вряд ли могут удовлетворить нацио-

нальные потребности в этом вопросе. Подобные программы не в полной 

мере отвечают интересам государства, его безопасности. Прогнозируется, 

что отечественные аналоги могут быть получены спустя некоторое время 

при значительных материальных затратах;  

возможность фальсификации следователем информации. Возможность 

будет вызывать сомнения в достоверности, и быть лишним поводом к ее до-

полнительной проверке. Несмотря на существующие различные методы за-

щиты целостности цифровых данных, проблема связана с возможностью 

раскрытия персональных данных, кражи коммерческой, профессиональной, 

служебной и государственной тайны. Возникают вопросы, требующие до-

полнительной защищенности. Это относится к носителям электронной ин-

формации, а также к сведениям, содержащих секретную информацию 

(например, данные о лице, участвующим в уголовном деле в рамках госу-

дарственной защиты); 

сложность в предоставлении участникам процесса для ознакомления в 

силу легкости внесения изменений и дополнений в цифровую информацию. 

На практике уже имеют место случаи отказа обвиняемому осмотреть, 
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находящуюся на электронном носителе, информацию на этапе ознакомле-

ния с материалами дела по окончанию расследования; 

необоснованный отказ в приобщении к материалам дела электронных 

носителей информации, что в дальнейшем приводит к направлению офици-

альных запросов этой информации из учреждений, организаций и предпри-

ятий. Это в определенной степени может усложнить процедуру получения 

нужной информации по делу. 

Обратим внимание, что, говоря об электронном деле, авторы в основ-

ном рассматривают только электронное уголовное дело, административный 

процесс и электронное дело об административном правонарушении явля-

ется мало разработанной темой. На наш взгляд, схожие проблемы возможны 

и при внедрении концепции электронного дела об административном пра-

вонарушении. 

Выводы: 

1. При рассмотрении анализа возможностей развития цифровизации 

административного процесса следует отметить, что законодателем уже про-

ведена определенная работа в данной сфере и возможности для использова-

ния цифровых (электронных) средств в административном процессе име-

ются. Данное направление безусловно является актуальным и может поспо-

собствовать следующим положительным аспектам: 

уменьшение стоимости проведения административного процесса, по-

скольку некоторые процессуальные действия возможно производить с по-

мощью электронных средств (видеосвязь, технические средства фиксации 

следов правонарушения), что также позволит уменьшить сроки расследова-

ния дел; 

повышение эффективности надзорной деятельности за ведением адми-

нистративного процесса, поскольку должностным лицам органов прокура-

туры не потребуется истребовать материалы дела, а только получить доступ 

к данному делу; 

обеспечение прозрачности проведения процессуальных действий (дей-

ствий должностных лиц), порядка приобщения и исследования доказа-

тельств, законности и обоснованности вынесенных решений по существу 

рассмотрения материалов дела. Кроме того, это позволит обеспечить четкий 

контроль за соблюдением процессуальных сроков и прохождения материа-

лов дела об административном правонарушении, что несомненно повысит 

правовую защиту субъектов, в отношении которых ведется процесс; 

повышение правовой защиты участников процесса, обеспечение их 

правом подачи электронных документов, подписанных ЭЦП, контролем за 

их соблюдением. Создание возможности дистанционного обращения в пра-

воохранительные органы при отсутствии возможности личного обращения; 



146 

консолидирование в одном месте всех материалов дела об администра-

тивном правонарушении и возможности контролируемого доступа к нему. 

2. Основными проблемами, которые в настоящее время требуют разре-

шения и от которых зависит дальнейшее развитие направления цифровиза-

ции административного процесса: 

отсутствие разработанных определений понятий «электронное доказа-

тельство», «электронное дело об административном правонарушении». Это 

не позволяет сформировать целостное представление о данных явлениях и 

выработать системный подход к их интеграции в административном про-

цессе; 

обеспечение защиты информации и организации защищенного доступа 

к нему. Данная проблема может быть решена путем создания системы за-

щищенных серверов хранения такой информации и механизма строгого 

контролируемого доступа к данным материалам, а также создание системы 

контроля изменений и отслеживания субъектов, уполномоченных на внесе-

ние таких изменений, и их полномочий; 

отсутствие единой системы подготовки кадров правоохранительных 

органов по использованию современных технических средств сбора, фикса-

ции, оценки доказательств, а также проведения процессуальных действий с 

помощью цифровых технологий; 

невозможность одномоментной интеграции цифровых технологий в 

административный процесс. Это возможно только поэтапно, поскольку раз-

витие технологий и необученность (не желание или отсутствие возможно-

сти к обучению) всех категорий субъектов. Разрешение данной проблемы 

может быть осуществлено только путем создания системной модели такой 

интеграции и обучения, а также обеспечения ЭЦП. 

3. Практическими рекомендациями по дальнейшей цифровизации ад-

министративного процесса, по нашему мнению, являются следующие пред-

ложения: 

внесение изменений в ст. 9.2 ПИКоАП (Заявление физического лица) 

нормы, по которой поводом для начала процесса может являться электрон-

ное заявление, удостоверенное ЭЦП; 

дополнение ПИКоАП нормой о возможности проводить рассмотрение 

дела об административном правонарушении должностным лицом органа, 

ведущего административный процесс (коллегиальным органом), с исполь-

зованием технических средств фиксации хода рассмотрения дела, порядком 

внесения в него изменений, рассмотрения заявлений и ходатайств и возмож-

ности ознакомления. 

закрепление в ПИКоАП понятий «электронное доказательство», «элек-

тронное дело об административном правонарушении». 
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В статье анализируется опыт развития рынков крауд-финансов и их правового ре-

гулирования в Китае на примере долгового крауд-финансирования. Отмечено, что ки-

тайский опыт функционирования рынка краудлендинга наглядно демонстрирует акту-

альность обеспечения своевременности государственного вмешательства в экономику и 

учета сущностных особенностей регулируемых отношений во избежание регуляторного 

арбитража и формирования теневого банкинга. Сделан вывод о том, что отрицательная 

динамика объемов китайского рынка крауд-финансов отражает в большей степени не 

падение рынка вследствие ужесточения регуляторного воздействия, а результат борьбы 

с теневым банкингом. 

 

Ключевые слова: крауд-финансы; краудфандинг; краудлендинг; правовое регули-

рование; теневой банкинг; Китай.  

 

FORMING APPROACHES TO THE LEGAL SUPPORT OF CROWD 

FINANCING: THE EXPERIENCE OF CHINA 
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8 Leningradskaya street, Minsk, 220030, Belarus 

 

The article analyzes the experience of the development of crowd finance markets and 

their legal regulation in China on the example of debt crowd financing. It is noted that the 

Chinese experience of the functioning of the crowdlending market clearly demonstrates the 

relevance of timeliness state intervention in the economy as well as taking into account the 

essential features of regulated relations in order to avoid regulatory arbitrage and the formation 

of shadow banking. It is concluded that the negative dynamics of the Chinese crowd finance 

market reflects, to a greater extent, not the market decline due to the tightening of regulatory 

impact, but the result of the fight against shadow banking. 

 

Keywords: crowd finance; crowdfunding; crowdlending; legal regulation; shadow 

banking; China. 

 

Экономические и технологические факторы, возникшие после финансо-

вого кризиса 2008 г., способствовали развитию децентрализации и дезинтер-

медиации на финансовых рынках, в результате чего возникло новое 
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направление – крауд-финансы. Базовой категорией крауд-финансов выступает 

краудсорсинг – процесс мобилизации различных ресурсов неопределенного 

круга лиц посредством использования информационных технологий. В свою 

очередь, процесс аккумулирования финансовых ресурсов большого количе-

ства физических и юридических лиц посредством глобальной сети Интернет в 

целях реализации различных некоммерческих или коммерческих проектов, 

именуется краудфандингом. Помимо специфики, присущей краудфандингу 

как разновидности краудсорсинга, рассматриваемый феномен также обладает 

признаками пиринговых (Р2Р, от англ. «peer-to-peer» – одноранговый) отноше-

ний, а также венчурных инвестиций.  

Особое место в отношениях крауд-финансирования занимает оператор 

специализированного интернет-ресурса – крауд-платформы, благодаря кото-

рой спонсор узнает о потребности реципиента в финансировании его проекта. 

Ключевой особенностью краудфандинга, обусловленной его одноранговым 

характером, выступает непосредственное финансовое взаимодействие между 

реципиентом и спонсором при отсутствии прямого посредничества финансо-

вых учреждений. Например, в отличие от банковского посредничества при 

кредитовании, кредитор в краудфандинге самостоятельно принимает решения 

об объекте инвестирования и формирует свой инвестиционный портфель.  

Популярность краудфандинга как формы альтернативного финансирова-

ния наглядно демонстрирует положительная динамика объемов мирового 

рынка крауд-финансов. При этом лидером (71% мирового объема привлечен-

ных средств) во всех трех сегментах крауд-финансов – краудлендинге, кра-

удинвестинге и краудфандинге – до 2019 года был Китай, в связи с чем ки-

тайский опыт функционирования и правового регулирования рынков крауд-

финансов представляет особый исследовательский интерес. 

Необходимо отметить, что предпосылки развития крауд-финансов в 

Китае имеют свою специфику: если в США и Европе в результате кризис-

ных событий 2008 г. на финансовых рынках возникли свободные ниши, ко-

торые удалось занять краудфандинговым платформам, то в Китае финансо-

вый рынок изначально функционировал иначе. Так, в финансовой системе 

Китая доминирует государственный банковский сектор, созданный для под-

держки крупных государственных предприятий, являющихся основой ре-

альной экономики Китая. Одновременно с сильной ориентацией банков-

ского сектора на корпоративное обслуживание китайская финансовая си-

стема характеризуется низкой доступностью финансовых услуг в секторе 

потребительского кредитования, а также в секторе малого и среднего биз-

неса, вследствие чего значительная часть населения и предпринимателей 

практически не имеет доступа к финансовым услугам [1]. 

Подавляющий объем рынка крауд-финансов в Китае принадлежал 

краудлендингу – пиринговому кредитованию. Активное восприятие 
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китайским рынком долговых моделей крауд-финансирования обусловлено 

как общей популярностью рассматриваемого вида крауд-финансов в силу 

относительной простоты оформления договорных отношений, так и широ-

кой распространенностью в Китае схожих форм самоорганизации участни-

ков финансовых отношений – сберегательно-кредитных ассоциаций, взаим-

ного кредитования, ростовщичества и др.  

Эмпирические исследования позволили установить, что с 2011 г. по 

2018 г. 84% краудлендинговых платформ перестали функционировать в 

силу банкротства или мошеннических действий [2]. Зачастую исследова-

тели в качестве основной причины сложившейся ситуации называют отсут-

ствие надлежащего правового регулирования рассматриваемой сферы. 

Так, операторы пиринговых платформ проходили регистрацию в орга-

нах местного управления в сфере промышленности и торговли в качестве 

предприятий по оказанию «информационных услуг», а сделки оформляли в 

соответствии с нормами договорного права Китая [3]. По мере увеличения 

числа действующих платформ и усиления конкуренции у указанных субъ-

ектов возникла мотивация привлекать клиентов посредством предоставле-

ния различного рода гарантий как в форме фиксированного дохода, так и в 

форме условия о возврате суммы кредита в случае неплатежеспособности 

заемщика. Таким образом, пиринговые платформы приняли на себя кредит-

ные риски и ответственность за дефолт заемщиков и стали формировать ре-

зервные фонды для выплат кредиторам, аналогичные по функциям страхо-

ванию вкладов в традиционном банковском секторе. В результате возникла 

ситуация, при которой риск неплатежеспособности каждого конкретного за-

емщика, который распространялся на соответствующих кредиторов и мог 

быть уменьшен посредством диверсификации, трансформировался в риск 

банкротства платформы, который распространялся на всех ее кредиторов. 

Ситуация осложнялась отсутствием у операторов соответствующих плат-

форм опыта профессионального управления рисками и объемов резервных 

фондов, вследствие чего в отсутствие стабильного притока новых инвесто-

ров или ухудшения макроэкономических условий даже незначительное ко-

личество невыплаченных кредитов было способно в короткие сроки исто-

щить резервные фонды и вызвать своего рода «банковскую панику». 

Иными словами, краудлендинговые платформы, зарегистрированные в 

качестве информационных посредников, стали выполнять функции и осу-

ществлять деятельность финансовых посредников, возложив на себя кре-

дитные риски, в результате чего практически все платформы пирингового 

кредитования к 2016 году осуществляли незаконную финансовую деятель-

ность и сформировали сектор теневого банкинга. Кроме того, аккумулиро-

вание средств зачастую проходило вне банковской системы, а для привле-

чения кредиторов использовались схемы Понци и поддельные данные 
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заемщиков, в результате чего около 25% платформ прекратили работу из-за 

мошенничества со стороны их управляющих [4].  

Своевременное государственное реагирование на кризис рынка пирин-

гового кредитования затруднялось в силу несовершенства китайской мо-

дели распределения полномочий в сфере финансового регулирования и 

надзора. Так, в отсутствие реакции центральных правительственных орга-

нов Китая на рост рынка пирингового кредитования, органы местного 

управления не имели возможности эффективно контролировать операции 

краудлендинговых платформ, которые распространяли свое действие по 

всему Китаю, а также не имели полномочий на вмешательство в деятель-

ность крауд-платформ до тех пор, пока выплаты не прекратятся, а сами 

платформы – не обанкротятся. Кроме того, муниципальные органы власти 

были заинтересованы в дальнейшем функционировании краудлендинговых 

платформ, несмотря на возникший кризис, в связи с тем, что зачастую 

займы, полученные на платформах, по соглашению с государственными ор-

ганами, направлялись на реализацию проектов муниципального значения, 

не финансируемых банками [3]. Указанное не позволило органам местного 

управления обеспечить баланс между поощрением инновационного разви-

тия и принятием мер по защите прав кредиторов.  

Тем не менее, с 2015 г. в Китае принят ряд НПА, направленных на ре-

гламентацию деятельности краудлендинговых платформ, в соответствии с 

которыми крауд-платформам дозволялось выполнять исключительно по-

средническую функцию и оказывать услуги по информационному обмену 

между кредиторами и заемщиками; предусматривался прямой запрет на не-

законное привлечение средств, предоставление гарантий кредиторам, секь-

юритизацию, осуществление деятельности по модели акционерного 

краудфандинга; устанавливалось обязательство платформ осуществлять 

комплексную оценку рисков в отношении каждого кредитора, обеспечивать 

идентификацию клиентов, хранение средств клиентов в банковских учре-

ждениях, раскрывать информацию о заемщиках, о возможных рисках и др.  

Важно отметить, что параллельно с формированием правовой базы пи-

рингового кредитования в Китае осуществлялась политика по минимизации 

рисков онлайн-финансов в отношении действующих платформ, основными 

целями которой являлись: 1) выявление, «исправление» и/или запрет дея-

тельности платформ, которая нарушает законодательство, выходит за рамки 

информационного посредничества и т.д.; 2) поддержка и поощрение плат-

форм, соблюдающих законодательство в сфере пирингового кредитования, 

содействие их развитию; 3) формирование долгосрочного механизма регу-

лирования отрасли, устранение пробелов, обеспечение баланса между регу-

лированием и инновациями.  
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Реализация указанных целей обеспечивалась посредством аккумулиро-

вания и анализа органами местного управления информации от участников 

рынка, в ходе которого выявлялись субъекты, допускающие нарушение фи-

нансового законодательства. В отношении ряда из них выносились требова-

ния о приведении своей деятельности в соответствие с положениями зако-

нодательства, а другие подлежали ликвидации и привлечению к админи-

стративной или уголовной ответственности. При этом распространенным 

основанием для привлечения к ответственности был незаконный фанд-

райзинг (сбор денежных средств), который представляет собой аккумулиро-

вание средств неопределенного круга лиц, сопровождаемое обещанием вы-

платы основной суммы инвестиций с процентами или предоставления иных 

инвестиционных доходов, в отсутствие разрешения органов финансового 

регулирования и надзора или осуществляемое с нарушением финансового 

законодательства [5]. 

Кампания по устранению рисков в секторе интернет-финансов должна 

была завершиться в 2017 году. Однако рекордное количество «проблемных» 

платформ было зафиксировано в 2018 году, уже после формирования пра-

вовой базы пирингового кредитования и осуществления надзорных меро-

приятий. Указанное обусловлено двумя основными факторами: во-первых, 

увеличением затрат на соблюдение нормативных требований и операцион-

ных расходов действующих крауд-платформ. [6]. Во-вторых, контролирую-

щие государственные органы в Китае продлевали сроки льготного периода, 

предусмотренного для приведения своей деятельности в соответствие с за-

конодательством и осуществляемыми надзорными мероприятиями, что мо-

тивировало операторов платформ продолжать осуществлять свою деятель-

ность в нарушение законодательства с целью получения прибыли вплоть до 

ликвидации, поскольку ориентироваться на соответствующие сроки было 

затруднительно [7]. 

В дальнейшем при проведении межведомственных совещаний по во-

просу управления рисками в сфере пирингового кредитования был принят 

ряд дополнительных мер, среди которых запрет на регистрацию новых плат-

форм пирингового онлайн-кредитования, а в ноябре 2020 г. Комиссия по ре-

гулированию банковской и страховой деятельности Китая (CBIRC) объ-

явила, что количество P2P-платформ сократилось до нуля. 

Таким образом, китайский опыт функционирования рынка долгового 

крауд-финансирования наглядно демонстрирует актуальность обеспечения 

своевременности государственного вмешательства в экономику и учета 

сущностных особенностей регулируемых отношений во избежание регуля-

торного арбитража и формирования теневого банкинга. В данном контексте 

представляется необходимым правильно расставлять акценты и определять 

проблему: так, например, некоторые исследователи, анализируя опыт Китая 
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в регулировании крауд-финансов, приходят к выводу, что «отсутствие зако-

нодательного регулирования приводит к резкому росту инвестиций», а «вве-

дение жестких законодательных ограничений и запретов в дальнейшем от-

рицательно влияет на объемы инвестирования» [8]. В то же время, не оспа-

ривая значимость влияния нормативного правового регулирования на раз-

витие экономических отношений, отметим ряд существенных аспектов, не 

позволяющих в полной мере согласиться с данными выводами: 

- во-первых, специфика финансовой системы Китая с ее ориентацией 

на корпоративное обслуживание содействовала формированию спроса и 

предложения финансовых ресурсов среди субъектов, не имеющих доступа 

к финансовым услугам, что в совокупности с  низкими процентными став-

ками по депозитам, стремительным развитием и распространением в Китае 

интернет-коммуникаций, отсутствием конкуренции с банками стимулиро-

вало появление и распространение финансовых услуг, предлагаемых крауд-

платформами. В отсутствие указанных экономических условий использова-

ние регуляторного арбитража не позволило бы достичь таких объемов 

рынка; 

-во-вторых, как показали результаты проведенного исследования, гос-

ударственно-правовое вмешательство в экономические отношения на рынке 

крауд-финансов в Китае было направлено в первую очередь не на упорядо-

чение деятельности крауд-платформ посредством формирования специаль-

ного законодательства, а на выявление и недопущение случаев нарушения 

действующего законодательства в сфере финансов, включая законодатель-

ство о противодействии незаконному сбору средств и лицензирования фи-

нансовой деятельности;  

-в-третьих, основой мер, направленных на минимизацию последствий 

кризиса и дальнейшего регулирования крауд-финансов выступил подход, в 

соответствии с которым трансформация формы финансовых отношений не 

влияет на их содержание, иными словами, интернет-финансы – это те же 

финансовые отношения, с присущими им рисками, подлежащими соответ-

ствующему контролю. В свою очередь, деятельность подавляющего боль-

шинства крауд-платформ на китайском рынке заключалась в осуществле-

нии финансового посредничества в обход предусмотренной законодатель-

ством  разрешительной системы и системы финансового контроля и 

надзора. 

Исходя из изложенного, можно сделать вывод о том, что, во-первых, 

рост рынка краудлендинга в Китае был обусловлен не столько отсутствием 

специального законодательства, сколько несовершенством системы финан-

сового контроля и надзора, информационного обмена и моделей распреде-

ления полномочий между государственными органами.  Во-вторых, объемы 

китайского рынка крауд-финансов не соответствуют действительности, 
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поскольку включают в себя не только собственно пиринговые транзакции 

между реципиентами и спонсорами, которые представляют собой истинную 

сущность рассматриваемых отношений, в которых крауд-платформа играет 

роль инфраструктурного (информационного) посредника, но и транзакции, 

в которых крауд-платформы выступали финансовыми посредниками в 

нарушение законодательства. В результате отрицательная динамика объе-

мов китайского рынка крауд-финансов отражает в большей степени не па-

дение рынка вследствие ужесточения регуляторного воздействия, а резуль-

тат борьбы с теневым банкингом.  

В этой связи следует положительно оценить принятие Указа Прези-

дента Республики Беларусь от 25 мая 2021 г. № 196 «О сервисах онлайн-

заимствования и лизинговой деятельности», который учитывает характер 

посреднической деятельности краудлендинговых платформ, а также позво-

лит обеспечить финансовую поддержку МСП в кризисных условиях, когда 

существенно возрастает спрос на финансовые ресурсы для поддержания 

операционной деятельности. В то же время при стабилизации макроэконо-

мических условий восстанавливается спрос на инвестиционные ресурсы, 

вследствие чего представляется целесообразным обеспечить своевремен-

ную разработку НПА, направленных на формирование регуляторной базы и 

стимулирование развития инвестиционных форм крауд-финансов, а также 

иных моделей краудфандинга, например, основанных на торговле счетами-

фактурами, коммерческой недвижимости и др.  
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Статья посвящена отдельным вопросам правовой характеристики сведений, со-

ставляющих налоговую тайну. Делается вывод о том, что опубликование большого объ-

ема данных о налогоплательщике и его деятельности – это повышение гарантий соблю-

дения налогового законодательства плательщиками, повышение эффективности налого-

вого администрирования, снижение рисков применения плательщиками различных схем 

уклонения от уплаты налогов и, в конечном итоге, роста налоговых отчислений. Право-

мерное разглашение сведений, составляющих налоговую тайну, возможно только в про-

цессе реализации налоговыми и иными государственными органами предоставленных 

им дискреционных полномочий. 
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Несмотря на то, что вопрос правовой характеристики сведений, состав-

ляющих налоговую тайну, носит ярко выраженный нормативный характер, 

отметим, что точки зрения С.И. Токарева «сведения, составляющие налого-

вую тайну», под которыми предлагается понимать налоговую информацию 
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о налогоплательщике и об иных участниках налоговых правоотношений, 

полученную налоговыми и иными уполномоченными органами в связи с ис-

полнением своих полномочий» [1, с. 45]. 

Согласно п. 1 ст. 29 Налогового кодекса Республики Беларусь от 19 де-

кабря 2002 г. № 168-З (далее – НК) налоговую тайну составляют любые све-

дения, которые могут получить органы, поименованные данной норме. По-

нятие «любые сведения» отражает закрепленное ст. 1 Закона Республики 

Беларусь от 10 ноября 2008 г. № 455-З «Об информации, информатизации и 

защите информации», под которой понимаются сведения о лицах, предме-

тах, фактах, событиях, явлениях и процессах независимо от формы их пред-

ставления. В связи с указанным представляется более обоснованным опре-

делять налоговую тайну через получение соответствующими субъектами 

информации, а не любых сведений. 

Законодатель при введении дефиниции налоговой тайны предпринял 

попытку закрепления в п. 1 ст. 29 НК перечня сведений, которые могут быть 

разглашены. По своей юридической природе и назначению институт нало-

говой тайны имеет публично-правовой характер и означает защиту сведе-

ний, разглашение которых может нарушить права граждан и организаций. 

Как справедливо отмечает А.К. Саркисов, «вопросы сохранности све-

дений, составляющих налоговую тайну, должны постоянно находиться в 

центре внимания не только налоговых или таможенных органов, органов 

внутренних дел, органов государственных внебюджетных фондов, но и об-

щества в целом, в том числе каждого налогоплательщика. Причем любой 

запрос о предоставлении таких сведений необходимо подвергать тщатель-

ному анализу, чтобы исключить неправомерность их предоставления» [2, с. 

255]. Солидарное мнение высказывает и Ю.А. Крохина, которая отмечает, 

что «основная проблема в российской правоприменительной практике за-

ключается в том, что объем сведений, относимых к налоговой тайне, изна-

чально не является точно определенным. Это порождает множественность 

подходов к толкованию его содержания, обжалованию действий (бездей-

ствия) налоговых органов, связанных с вопросами предоставления инфор-

мации о налогоплательщике» [3, с. 27]. 

Поскольку в национальном законодательстве отсутствует единый кри-

терий, позволяющий разграничить сведения, которые составляют или не со-

ставляют налоговую тайну, заслуживает внимание позиция М.Ю. Костенко. 

Она заключается в том, что «случаи правомерного разглашения налоговой 

тайны необходимо рассматривать как исключение из налоговой тайны, а не 

конкретный перечень сведений, как это имеет место в ст. 102 Налогового 

кодекса Российской Федерации» [4, с. 76]. 

Развивая данную мысль, отметим, что правомерное разглашение сведе-

ний, составляющих налоговую тайну, по нашему мнению, возможно только 
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в процессе реализации налоговыми и иными государственными органами 

предоставленных им дискреционных полномочий. 

Режим налоговой тайны стал предметом рассмотрения Конституцион-

ного Суда Российской Федерации, который отметил, что специальный пра-

вовой статус сведений, составляющих налоговую тайну, закреплен ст. 102 

Налогового кодекса Российской Федерации от 31 июля 1998 г. № 146-ФЗ. 

При этом законодатель исходил из интересов налогоплательщиков и необ-

ходимости соблюдения принципа баланса публичных и частных интересов 

в указанной сфере. 

Налоговые органы в процессе осуществления своих функций получают 

доступ к значительному объему информации об имущественном состоянии 

каждого налогоплательщика. Распространение данной информации может 

причинить ущерб не только интересам отдельных граждан, частная жизнь 

которых является неприкосновенной и охраняется законом. Ущерб возмо-

жен и для юридических лиц, чьи коммерческие и иные интересы могут быть 

нарушены в случае произвольного распространения в конкурентной или 

криминальной среде значимой для бизнеса конфиденциальной информа-

ции. 

Потому федеральное законодательство и предусматривает ограничен-

ный режим доступа к такой информации. Именно для этого устанавливается 

исчерпывающий перечень субъектов, обладающих в силу закона правом об-

ращаться к налоговым органам за предоставлением сведений, содержащих 

налоговую тайну [5]. 

Перечень сведений, составляющих налоговую тайну, по своей право-

вой конструкции является открытым, так как в него включаются все сведе-

ния, кроме тех, которые перечислены в исчерпывающем перечне сведений, 

не являющихся тайной.  

В этой связи их предполагаемый состав является крайне многообраз-

ным. Поэтому в целях упрощения их научного осмысления и изучения С.И. 

Токарев полагает необходимым сгруппировать сведения, получаемые нало-

говым органом при осуществлении своих полномочий и подлежащие 

охране, т. е. являющиеся объектом налоговой тайны, следующим образом:  

«– сведения о финансово-хозяйственной деятельности: о содержании 

договоров, расчете себестоимости продукции, о доходах и объемах продаж, 

об имуществе, в том числе о денежных средствах, запасах сырья и материа-

лов, о товарно-денежном балансе, о дебиторской и кредиторской задолжен-

ности, о банковских операциях, о содержании бухгалтерского и налогового 

регистров и т. п.);  

– сведения, непосредственно связанные с уплатой налогов: об объектах 

налогообложения, в том числе об имуществе налогоплательщика, о размере 
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налоговой базы, составе применяемых налоговых льгот, размерах уплачи-

ваемых налогов и суммах возмещения из бюджета;  

– сведения о структуре организации: о персонале (возраст, стаж, обра-

зование, доход), об организационной структуре, о составе топ-менедж-

мента, функциях подразделений;  

– сведения об отношениях с клиентами, конкурентами и партнерами: о 

составе поставщиков и покупателей, о подготовке и ведении переговоров и 

др.» [6, с. 93–94]. 

Закрепленное в действующем налоговом законодательстве определе-

ние налоговой тайны исходит не из перечня сведений о налогоплательщике, 

не подлежащих разглашению, а из перечня субъектов, имеющих доступ к 

налоговой тайне. Перечень сведений, составляющих налоговую тайну, за-

конодательно не закреплен, он формируется в процессе практической дея-

тельности органов налогового контроля. 

В этой связи основная проблема в правоприменительной практике со-

стоит в том, что объем сведений, относимых к налоговой тайне, изначально 

не является точно определенным, что порождает множественность подхо-

дов к толкованию его содержания, обжалование действий (бездействия) 

налоговых органов по вопросам предоставления информации о налогопла-

тельщиках. Например, постановлением Министерства по налогам и сборам 

Республики Беларусь и Национального банка Республики Беларусь от 29 ап-

реля 2015 г. № 10/258 «О сведениях, составляющих банковскую тайну фи-

зических лиц, представляемых налоговым органам» определено, что пере-

чень сведений, составляющих банковскую тайну физических лиц, представ-

ляемых Национальным банком Республики Беларусь, банками, небанков-

скими кредитно-финансовыми организациями налоговым органам на осно-

вании соглашения, заключенного с Министерством по налогам и сборам 

Республики Беларусь, включает в себя сведения, входящие в состав кредит-

ной истории. Соответственно, сведения, составляющие банковскую тайну 

физических лиц (входящие в состав кредитной истории), после того, как они 

стали известны налоговым органам, переходят в режим налоговой тайны. 

Вместе с тем Указом Президента Республики Беларусь от 31 декабря 

2019 г. № 503 «О налогообложении» (далее – Указ № 503) установлен режим 

свободного доступа к ряду сведений, которые были исключены из состава 

налоговой тайны (п. 14 Указа № 503). 

Так, из состава налоговой тайны исключены сведения (ч. 1 подп. 14.3 

Указа № 503):  

– об уплачиваемых видах налогов, сборов (пошлин) и применяемых 

особых режимах налогообложения;  

– о среднесписочной численности работников;  
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– содержащиеся в годовой бухгалтерской и (или) финансовой отчетно-

сти.  

Информация, указанная в ч. 1 подп. 14.3 Указа № 503, предоставляется 

посредством единого портала электронных услуг общегосударственной ав-

томатизированной системы в отношении организаций и физических лиц, за-

регистрированных в качестве индивидуальных предпринимателей 

(http://portal.gov.by, раздел «Сведения о плательщиках (иных обязанных ли-

цах), не составляющие налоговую тайну»). 

В настоящее время перечень сведений, не относящихся к налоговой 

тайне определен в попд. 1.1–1.13 ст. 29 НК.  

Отдельные сведения, не относящиеся к налоговой тайне, указанные в 

подп. 1.1–1.13 ст. 29 НК, могут быть получены, например, на сайте 

МНС (http://nalog.gov.by, разделы «Сведения о бизнес-партнере», «Сведе-

ния о задолженности по платежам»; портал http://www.portal.nalog.gov.by, 

сервис «Поиск сведений из Государственного реестра плательщиков (иных 

обязанных лиц)»; сайт http://egr.gov.by/, раздел «Информация о ЮЛ (ИП), 

разместивших сведения об их ликвидации (прекращении деятельности) на 

официальном сайте журнала «Юстиция Беларуси»).  

Положением о порядке хранения сведений, составляющих налоговую 

тайну, доступа к ним и их разглашения, утв. постановлением Совета Мини-

стров Республики Беларусь от 16 сентября 2004 г. № 1149 определен пере-

чень плательщиков (категорий плательщиков), в отношении которых сведе-

ния, предоставляемые посредством единого портала электронных услуг об-

щегосударственной автоматизированной информационной системы, со-

ставляют налоговую тайну согласно приложению. Приложение имеет огра-

ничительный гриф «Для служебного пользования».  

Следует отметить наблюдающуюся тенденцию сокращения перечня 

информации, подлежащей установленной ст. 29 НК охране в качестве нало-

говой тайны. Представляется, что опубликование большого объема данных 

о плательщике и его деятельности – это повышение гарантий соблюдения 

налогового законодательства плательщиками, повышение эффективности 

налогового администрирования, снижение рисков применения плательщи-

ками различных схем уклонения от уплаты налогов и в конечном итоге – 

рост налоговых отчислений. 
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Развитие высоких технологий создает угрозу совершения кибертерроризма, кото-

рый по своему характеру и способу совершения может нанести вред масштабнее, чем 

терроризм с использованием оружия либо взрывных устройств. Настоящая статья 

направлена на выявление проблемных аспектов противодействия использованию инфор-

мационных технологий для совершения террористических актов. В статье разработаны 

рекомендации по осуществлению эффективного противодействия кибертерроризму.  
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The development of high technologies creates a threat of cyberterrorism, which, by its 
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Терроризм и его последствия являются одним из наиболее опасных вы-

зовов современности. Сегодня ни одно государство полностью не ограж-

дено и не защищено от угрозы совершения на его территории актов терро-

ризма, поэтому одной из основных задач, стоящих перед каждым 
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государством и международным сообществом, является противодействие 

терроризму.  

Генеральный секретарь ООН Антониу Гутерриш справедливо указал, 

что борьба с терроризмом перешла в виртуальное пространство и социаль-

ные сети, зашифрованные сообщения и черный интернет активно использу-

ются для распространения пропаганды, вербовки «новобранцев» и коорди-

нации преступлений [1]. На современном этапе с помощью информацион-

ных технологий осуществляется, в том числе, финансирование террористи-

ческой деятельности (S/RES/2462 (2019) [2], подстрекательство к соверше-

нию террористических актов (S/RES/1624 (2005) [3]), распространение тер-

рористической идеологии (S/RES/2354 (2017) [4]) и вербовка в террористи-

ческие организации (S/RES/2462 (2019) [2], [5]). Вместе с тем кибертерро-

ризм, безусловно, носящий трансграничный характер, приводит к ухудше-

нию и нарушению дипломатических и экономических отношений между 

государствами. Кибертерроризм является серьезной угрозой для банков-

ской, транспортной и энергетической систем государств и особенно для гос-

ударств, в которых правительство, государственный и частный сектора эко-

номики функционируют с помощью информационных сетей и доступа к вы-

соким технологиям [6, с. 42]. 

Международно-правовое регулирование противодействия терроризму 

в науке международного права становилось предметом многочисленных ис-

следований. Непосредственно вопросы кибертерроризма и связанных с ним 

аспектов ранее находили свое отражение в трудах Е. А. Антонян [7], 

В. А. Голубева [8], Е. Ф. Довгань [9; 10; 11], Н. О. Мороз [12], У. Тафойи 

[13]. Одновременно с этим большинство исследований направлены на изу-

чение вопроса статуса кибератак, криминализации актов кибертерроризма, 

при этом не фокусируясь на проблемах, осложняющих противодействие ки-

бертерроризму. Настоящее исследование представляет собой комплексный 

анализ, направленный на выявление факторов, затрудняющих эффективную 

деятельность по борьбе с кибертерроризмом. 

Международно-правовое сотрудничество государств в области борьбы 

с терроризмом развивается во многих направлениях. Основной упор дела-

ется на предупреждение возникновения и распространения терроризма, пре-

сечение терроризма, ликвидацию последствий террористических актов, 

привлечение виновных в совершении терроризма лиц к ответственности. 

При этом, несмотря на обширную сферу взаимодействия, противодействие 

кибертерроризму осложняется многочисленными факторами и вопросы 

международного правового сотрудничества государств в борьбе с кибертер-

роризмом в настоящее время на универсальном уровне не урегулированы 

[12, с. 80]. 
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Отсутствие определения термина «кибертерроризм». Как и в случае 

с термином «терроризм» «кибертерроризм» также не нашел своего единого 

отражения в универсальных соглашениях. Вместе с тем существующие док-

тринальные взгляды позволяют очертить исследуемое понятие. Так, напри-

мер, В. А. Голубев и Т. А. Сайтарлы под «кибертерроризмом» понимают 

«преднамеренную, мотивированную атаку на информацию, обрабатывае-

мую компьютером, компьютерную систему и сети, которая создает опас-

ность для жизни или здоровья людей или наступление других тяжких по-

следствий, если такие действия были содеянные с целью нарушения обще-

ственной безопасности, запугивания населения, провокации военного кон-

фликта» [14]. Дж. Льюис определяет понятие «кибертерроризм» как «ис-

пользование компьютерных сетевых инструментов для прекращения функ-

ционирования критических объектов национальной инфраструктуры (в 

частности, энергетических, транспортных, правительственных), либо для 

принуждения или устрашения правительства или гражданского населения» 

[15, c. 1]. У. Тафойа указывает, что «кибертерроризм – это запугивание насе-

ления посредством использования высоких технологий для достижения по-

литических, религиозных или идеологических целей, а также действия, при-

водящие к отключению или удалению данных или информации о критиче-

ской инфраструктуре» [13]. Д. Дэннинг определяет исследуемое понятие 

как «политически мотивированные хакерские операции, направленные на 

причинение серьезного вреда, такого как гибель людей или серьезный эко-

номический ущерб» [16]. Вышерассмотренные определения позволяют вы-

делить характерные для кибертерроризма признаки, в частности, использо-

вание для атак компьютерных систем и сетей с целью нарушения обще-

ственной опасности, запугивания гражданского населения, причинения 

ущерба и вреда критическим объектам инфраструктуры государства. 

Управление ООН по наркотикам и преступности (далее – УНП ООН) 

отмечает, что сегодня кибертерроризм рассматривается как «киберзависи-

мое» преступление, совершаемое в политических целях для причинения 

вреда критической инфраструктуре, однако такое толкование кибертерро-

ризма, ограничивающееся только киберпреступлениями, совершаемыми в 

отношении критически важной инфраструктуры, не получило широкого 

распространения при обсуждении. УНП ООН также справедливо указывает, 

что неоправданное отнесение каких-либо действий к кибертерроризму мо-

жет иметь пагубные последствия и привести к вынесению несоразмерных 

мер наказания в отношении лиц, преследуемых за совершение таких пре-

ступлений [17]. Одновременно представляется необходимым рассмотреть 

современные формы совершения преступлений в информационном про-

странстве, такие, например, как массовые рассылки о минировании объек-

тов. Отмечается, что в последнее время получил распространение такой 
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способ совершения преступлений как «сваттинг», под которым рассматри-

вают тактику, направленную на введение спецслужб в заблуждение [18]. В 

Российской Федерации в феврале 2022 г. были задержаны члены «сваттин-

говых» интернет-групп, которые оставляли ложные сообщения о минирова-

нии зданий в РФ, Беларуси, Азербайджане, Армении, Казахстане, Молда-

вии. Федеральная служба безопасности РФ отметила, что авторы ложных 

сообщений о минировании занимались этим «в целях дестабилизации об-

становки в Российской Федерации и сопредельных государствах, вымога-

тельства денежных средств из хулиганских побуждений» [19]. 

Сегодня все чаще можно встретить информацию об использовании бес-

пилотных летательных аппаратов в целях нанесения ущерба и вреда. Напри-

мер, в 2019 г. на крупных месторождениях компании Saudi Aramco в Аб-

кайке и Хурайсе (Саудовская Аравия) произошли пожары, причиной кото-

рых стала атака беспилотных летательных аппаратов [20]. В марте 2022 г. 

нефтеперерабатывающий завод в Эр-Рияде (Саудовская Аравия) был также 

атакован беспилотниками [21]. Еще одним примером является удар беспи-

лотника в Кабуле (Афганистан), в котором погибли 10 человек, за несколько 

дней до вывода из Афганистана войск США. Генерал Центрального коман-

дования США при этом отметил, что американская разведка следила за ма-

шиной сотрудника гуманитарной организации, подозревая, что он был свя-

зан с организацией «Исламское государство» (организация признана терро-

ристической в соответствии с резолюцией 1267 (1999) Совета Безопасности 

ООН), однако подтверждения в дальнейшем найдено не было [22]. 

Террористические организации используют информационное про-

странство в преступных целях для совершения террористических преступ-

лений, в частности, для пропагандистской деятельности, осуществления 

вербовки в террористические ряды, подстрекательства к совершению тер-

рористических преступлений. В общем и целом, представляется очевидным, 

что информационное пространство является наиболее «удобной» террито-

рией для преступной, в частности, террористической деятельности, по-

скольку отличается  оперативностью, экономичностью и доступностью; 

слабой цензурой или полным отсутствием цензуры; наличием большой 

аудитории пользователей; быстрым и относительно дешевым распростране-

нием специально подобранной информации, комплексностью ее подачи и 

восприятия; анонимностью связи и скрытностью источника воздействия; 

возможностью несанкционированного подключения к компьютерным се-

тям управления стратегическим объектами, в том числе военными; дистан-

ционным характером воздействия на компьютерные системы в различных 

регионах мира и др. [23]. 

Интересным примером использования информационного пространства 

в террористических целях является, журнал «Inspire», интернет-издание, 
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выпускаемое «Аль-Каидой» (организация признана террористической в со-

ответствии с резолюцией 1267 (1999) Совета Безопасности ООН) с целью 

дать мусульманам возможность готовиться к участию в джихаде. В журнале 

содержатся идеологические материалы, направленные, как отмечается, на 

поощрение терроризма [24, с. 8]. На наш взгляд, понятие «кибертерроризм» 

довольно многогранное и может объединять в себе различные проявления 

терроризма в информационном пространстве. Представляется справедли-

вым мнение УНП ООН о том, что не только конкретные акты с целью по-

вреждения критически важное инфраструктуры являются кибертеррориз-

мом. Использование, например, беспилотных летательных аппаратов, рабо-

тающих с помощью различных программных обеспечений или создание ат-

мосферы страха и угрозы жизни, осуществляющиеся с помощью массовых 

рассылок в интернете, также могут рассматриваться как подпадающие под 

понятие «кибертерроризм». 

Нарушение прав человека. Меры, принимаемые государствами в кон-

тексте борьбы с терроризмом (кибертерроризмом), могут ставить под угрозу 

реализацию прав человека. Совет Безопасности ООН в своих резолюциях 

(1456 от 20 января 2003 г., 2178 от 18 сентября 2014 г., 2395 от 21 декабря 

2017 г.) отмечает, что государства должны соблюдать права человека в рам-

ках проведения контртеррористических операций. Специальный докладчик 

по вопросам поощрения и защиты прав человека и основных свобод в усло-

виях борьбы с терроризмом указывает, в частности, на необходимость за-

щиты права на жизнь, осуществления справедливого и беспристрастного 

расследования в ходе борьбы с терроризмом, защиты жертв терроризма (до-

клад 34/61 (2017)), соблюдение прав человека при объявлении чрезвычай-

ной ситуации в государстве из-за террористических угроз (доклад 37/52 

(2018)). Отдельным аспектом, вызывающим беспокойство, является введе-

ние без каких-либо расследований и судебных разбирательств санкций про-

тив лиц, которые, по мнению того или иного государства, причастны к пре-

ступной деятельности.   

В науке международного права обсуждается аспект правомерности/не-

правомерности осуществления целенаправленного убийства лиц, подозре-

ваемых в терроризме (Targeted Killing of Suspected Terrorists), в частности, 

вопрос о том, можно ли рассматривать подозреваемых в терроризме в каче-

стве «законной военной цели» во время вооруженных конфликтов, вне за-

висимости от того, носит конфликт международный или немеждународный 

характер. Прежде всего, ст. 6 Международного пакта о гражданских и поли-

тических правах 1966 г. определяет, что «право на жизнь есть неотъемлемое 

право каждого человека. Это право охраняется законом. Никто не может 

быть произвольно лишен жизни». Одновременно с этим международное гу-

манитарное право (далее – МГП) защищает лиц, более не принимающих 
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участие в военных действиях и гражданское население, в частности, МГП 

защищает всех лиц от произвольного и незаконного лишения жизни, а также 

указывает на необходимость проведения надлежащих судебных процедур в 

рамках привлечения к ответственности за участие в военных действиях без 

права на это, за военные преступления и иные преступления [25, с. 45]. Бо-

лее того, такого рода действие, как лишение жизни подозреваемых в терро-

ризме лиц, может быть квалифицировано как применение смертной казни 

без соблюдения каких-либо норм, что противоречит международным стан-

дартам осуществления правосудия за международные преступления, в том 

числе военные [11, с. 262].   

Нехватка квалифицированных специалистов в области противодей-

ствия кибертерроризму. Обучение, проведение учений и наличие квалифи-

цированного персонала являются важнейшими областями, определяющими 

успех в деятельности по борьбе с преступлениями в информационном про-

странстве [26, с. 60]. Вместе с тем одной из проблем в области противодей-

ствия кибертерроризму сегодня является нехватка квалифицированных спе-

циалистов в сфере кибербезопасности. Сотрудникам правоохранительных 

органов может не хватать навыков и опыта проводить работу по выявлению 

преступлений и виновных в преступлениях в сфере информационной без-

опасности. Безусловно, для такой работы необходимо освоение специаль-

ных программ, а также постоянное повышение квалификации, что обуслов-

лено быстроразвивающейся сферой информационных технологий и расту-

щей угрозой совершения новых преступлений в информационном про-

странстве.  

Подводя итог можно отметить, что вышерассмотренные факторы ока-

зывают негативный эффект на действенное противодействие кибертерро-

ризму, в связи с чем представляется необходимым. 

1. Разработать и закрепить понятие «кибертерроризм» в соответствую-

щих законодательных актах. 

2. Правоохранительным органам и иным специализированным учре-

ждениям государств эффективно взаимодействовать между собой, а также с 

международными организациями с целью обмена опытом в деле борьбы с 

кибертерроризмом. 

3. Пресекать акты кибертерроризма на стадии их подготовки, прово-

дить мониторинг состояния информационно-коммуникационного про-

странства [27, с. 16]. 

4. Обеспечивать соответствие принимаемых мер по борьбе с террориз-

мом международному праву прав человека, международному гуманитар-

ному праву. 
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5. При отсутствии вносить соответствующие изменения и дополнения, 

предусматривающие ответственность за совершение кибертерроризма, в 

национальное уголовное законодательство. 

6. Создать аппарат, специализирующийся на выявлении и раскрытии 

преступлений в киберпространстве. 

7. Осуществлять специальную подготовку кадров для работы с раскры-

тием преступлением в информационном пространстве. 
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Экономическая безопасность, как часть национальной безопасности обеспечива-

ется рядом государственных органов в пределах их компетенции. Процессы глобализа-

ции, рост применяемых санкционных мер предопределяют особое внимание к вопросам 

экономической безопасности. В статье анализируется деятельность таможенных органов 

в разрезе вопросов экономической безопасности. 
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Economic security, as part of national security, is ensured by a number of state bodies 

within their competence. The processes of globalization and the increase in adopted sanctions 
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Введение 

Развитие глобализации, введение санкций являются теми процессами, 

которые существенно влияют на экономику практически каждого государ-

ства. Если процессы глобализации приводит к возникновению новых взаи-

мосвязей национальных экономик, то есть активному взаимодействию 

субъектов внешнеэкономической деятельности, то санкционные меры при-

водят к диаметральным последствиям – это и разрыв существовавших ранее 

экономических связей, потеря традиционных рынков сбыта и логистиче-

ских схем, маршрутов, поиск новых экономических партнеров. Такая 
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реальность обуславливает необходимость защиты экономических интере-

сов и обеспечения экономической безопасности государства.  

Вопросам экономической безопасности уделяется внимание многими 

представителями наука. В частности представитель российской науки Л.П. 

Васильева, рассматривает экономическую безопасность как сферу научного 

знания [1], в контексте которой изучают, в том числе защиту интересов гос-

ударства на национальном и международном уровне вторами национальной 

и российской научной среды; В.И.Лукашин приходит к выводу о том, что 

экономическая безопасность тесно связана с понятием экономической неза-

висимости и зависимости, стабильности и уязвимости экономического дав-

ления, шантажа, принуждения и агрессии… [2]; Г.С. Вечканов рассматри-

вает как влияют внешнеэкономические аспекты на экономическую безопас-

ность [Величканов]. Белорусские представители науки В.Г Булавко, П.Г Ни-

китенко, С.Ю. Солодовников; Л.П. Шахотько; В.Г Гусаков, З.М Ильина, 

Н.Н.Батова, Л.Т Енчик С. А. Кондратенко; Г.Т Кулаков, В.М Цилибина, 

Левкевич В.Е., Пилецкий К.В., Иванов Ф.Ф. рассматривают проблемы, свя-

занные с формированием организационно-экономического механизма обес-

печения экономической безопасности [3]. Актуальность исследования обу-

словлена необходимостью установления в деятельности таможенных орга-

нов Республики Беларусь механизмов по защиты экономической безопасно-

сти страны. 

Основная часть 

Экономическая безопасность является одним из основных приоритетов 

любого государства. Значение и роль экономической безопасности состоят 

в том, чтобы формировать и укреплять позиции государства в глобальной 

мировой системе интересы государства соблюдаются и принимаются эф-

фективные экономические решения, если достигнута экономическая без-

опасность страны [1; с.7]. Осуществляемые преобразования в таможенной 

сфере диктуются усложнением структуры международных отношений, пе-

рераспределением мировых экономических ресурсов, смещением вектора 

развития мировой экономики, что актуализирует проблемы экономической 

безопасности страны [3; с.49]. 

Санкционные меры, отсутствие таможенного контроля в рамках тамо-

женного союза ЕАЭС,  применением современных информационных техно-

логий, проблемы экономического и политического характера на  междуна-

родном уровне вызывают необходимость более пристального внимания к 

вопросу экономической безопасности страны. В связи, с чем вопросы, свя-

занные с ролью и  значение таможенных органов в  обеспечении экономи-

ческой безопасности, преобразованием в таможенной сфере являются 

наиболее актуальными и практикоориентированными.  
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Экономическая безопасность Республики Беларусь является неотъем-

лемой частью национальной безопасности Республики Беларусь и представ-

ляет собой состояние экономики, при котором гарантировано, обеспечива-

ется защищенность национальных интересов Республики Беларусь от внеш-

них и внутренних угроз. В рамках поддержания экономической безопасно-

сти также реализуются потребности государства по защите сбалансирован-

ных интересов личности, общества и государства в целях обеспечения кон-

ституционных прав, свобод, высокого качества жизни граждан, а также не-

зависимости, территориальной целостности, суверенитета и устойчивого 

развития Республики Беларусь [5].  

Функцию по обеспечению в пределах своей компетенции экономиче-

ской безопасности Республики Беларусь, защиту ее экономических интере-

сов выполняют таможенные органы Республики Беларусь [6, ст.12]. 

Главной стратегической целью развития таможенной службы Респуб-

лики Беларусь определено обеспечение безопасности в сфере внешнеэконо-

мической деятельности и содействие внешней торговле. Таким образом, 

можно выделить следующие приоритетные задачи в деятельности таможен-

ных органов: повышение уровня экономической безопасности страны, обес-

печение полноты поступлений в республиканский бюджет доходов от дея-

тельности таможенных органов, создание благоприятных условий для веде-

ния бизнеса и привлечения инвестиций в национальную экономику, защита 

интересов отечественных производителей и максимальное содействие их 

внешнеторговой деятельности за счет повышения качества таможенного ад-

министрирования [7]. 

Таможенные органы Республики Беларусь в своей деятельности руко-

водствуются не только законодательством Республики Беларусь в сфере та-

моженного регулирования. Поскольку Республика Беларусь является госу-

дарством-участником Евразийского экономического союза, основным пра-

вовым актом в сфере таможенного регулирования выступает Таможенный 

кодекс Евразийского экономического союза (далее – ТК ЕАЭС). В ТК ЕАЭС 

закреплено, что таможенные органы в пределах своей компетенции на тер-

ритории Евразийского экономического союза обеспечивают выполнение за-

дачи по защите национальной безопасности государств-членов [5, ст.351]. 

Таким образом, создание единого экономического пространства в рамках 

Евразийского экономического союза  не снимает с таможенных органов Рес-

публики Беларусь функции по  обеспечению в пределах своей компетенции 

экономической безопасности Республики Беларусь и защиты ее экономиче-

ских интересов. Такая реалия требует от таможенных органов системного 

подхода, к выполнению возложенных на них функций и задач.  

В целях обеспечения выполнения данных задач одной из функций та-

моженных органов является совершение таможенных операций и 
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проведение таможенного контроля, в том числе в рамках оказания взаимной 

административной помощи. Совокупность совершаемых таможенными ор-

ганами действий, направленных на проверку и (или) обеспечение соблюде-

ния международных договоров и актов в сфере таможенного регулирования 

и законодательства государств-членов о таможенном регулировании явля-

ется таможенным контролем. [8, ст.2] 

На состояние экономической безопасности и таможенного дела суще-

ственное влияние оказывают внешние факторы. В связи с этим необходима 

системная работа по недопущению перемещения товаров и транспортных 

средств с нарушением законодательства в сфере таможенного регулирова-

ния. Это в свою очередь, позволяет определить, таможенный контроль как 

один из основных инструментов, направленных на обеспечение экономиче-

скую безопасность. Необходимость проведения эффективного таможенного 

контроля не должна негативно сказываться на развитии внешнеэкономиче-

ской деятельности, но должна обеспечивать экономическую безопасность. 

Основным элементом, направленным на обеспечение баланса эффективно-

сти таможенного контроля и интересов участников внешнеэкономической 

деятельности является система анализа и управления рисками (далее – 

СУР), позволяющая проводить таможенный контроль исходя из принципа 

выборочности и ограниченности только теми формами таможенного кон-

троля, которые достаточны для обеспечения соблюдения законодательства. 

[7] СУР позволяет эффективно использовать ресурсы таможенных органов, 

повышая качество и эффективность таможенного контроля, поскольку 

направлена на проведение таможенного контроля в минимальном объеме, 

обеспечивающем соблюдение законодательства. Таможенный контроль по-

сле выпуска товаров позволяет выработать механизм обеспечивающий эко-

номические интересы государства и интересы добросовестных участников 

внешнеэкономической деятельности, в части временных и материальных за-

трат, связанных с выпуском товаров. Реалиям времени будет отвечать про-

ведение таможенного контроля с использованием информационных техно-

логий на всех его этапах, что будет способствовать развитию механизма 

прослеживаемости товаров, таможенного аудита. Прослеживаемость това-

ров позволит обеспечить легальный оборот товаров, что положительно ска-

жется на полноте и своевременности уплаты таможенных платежей. Разви-

тие межведомственного информационного взаимодействия между всеми 

органами, осуществляющими контрольно-надзорную деятельность на гра-

нице, позволит сделать механизм таможенного контроля эффективным и 

оперативным, что минимизирует издержки внешнеэкономической деятель-

ности. На решение это задачи направлено электронное предварительное ин-

формирование. Электронный документооборот таможенных органов с 
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субъектами внешнеэкономической деятельности также сокращает их мате-

риальные издержки. 

На эффективность, проводимого таможенного контроля, полноту и 

своевременность уплаты таможенных платежей влияет и взаимодействие с 

таможенными органами государств-членов ЕАЭС. Поскольку необходимая 

информация для принятия решения таможенным органов Республики Бела-

русь в ряде случаев может быть предоставлена только таможенными орга-

нами государств-членов ЕАЭС. Такое сотрудничество осуществляется в 

рамках   информационного взаимодействия, а также в рамках заключенных 

международных соглашений и ТК ЕАЭС. Взаимодействие таможенных ор-

ганов с таможенными органами государств-членов ЕАЭС призвано не 

только разрешать, стоящие перед таможенными органами Республики Бела-

русь задачи, но обеспечивает защиту экономических интересов Республики 

Беларусь в рамках ЕАЭС.  

В настоящее время наиболее актуальными являются вопросы, противо-

действия санкционным мерам, принимаемым в отношении страны. Уста-

новленный запрет на перемещение по территории Республики Беларусь гру-

зовых автомобилей и тягачей, зарегистрированных в государствах – членах 

Европейского союза постановлением Совета Министров Республики Бела-

русь от 22 апреля 2022 г. № 247 «О перемещении транспортных средств», 

потребовал от таможенных органов принятия организационно-информаци-

онных мер по его безусловному выполнению.  

Выполнение возложенных на таможенные органы  задач и функции, 

обеспечивает экономическую безопасность Республики Беларусь, защиту ее 

экономических интересов. Следовательно, эффективность функционирова-

ния таможенных органов предопределяет уровень экономической безопас-

ности. 

Заключение 

Таможенные органы, осуществляя таможенный контроль, вносят свой 

вклад в экономическую безопасность. Выполняя фискальную функцию по 

контролю за своевременностью и полнотой уплаты таможенных платежей 

таможенные органы обеспечивают формирование доходной части бюджета. 

Применение нетарифных мер таможенного регулирования обеспечивает за-

щиту национальных товаропроизводителей, наличие на рынке товаров со-

ответствующего качества. Внедрение цифровых технологий и электронного 

взаимодействия с представителями бизнеса и государственными органами 

ведет к сокращению издержек при совершении внешнеэкономических опе-

раций. Прозрачность  и надежность транзитных перевозок позволяет обес-

печить наличие на товарном рынке легально ввезенной продукции. Развитие 

предварительного информирования минимизируют временные и матери-

альные затраты при проведении таможенного контроля, путем выбора его 
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оптимальных форм до прибытия товара.  Повышение эффективности тамо-

женного контроля предопределяет необходимость совершенствования дея-

тельности таможенных органов в части расширения сферы использования 

информационных технологий в таможенной деятельности, повышения эф-

фективности таможенного администрирования, совершенствования си-

стемы управления рисками, дальнейшей реализации механизма прослежи-

ваемости товаров, развития таможенного аудита, технических средств тамо-

женного контроля. Построение цифрового общества диктует необходи-

мость использование информационных технологий на этапе предваритель-

ного информирования, при проведении таможенного контроля до выпуска 

товаров и таможенного контроля после выпуска товаров. Информационно-

технологическое совершенствование работы таможенных органов должно 

включать в себя  информационное взаимодействие с иными государствен-

ными органами, таможенными органами ЕАЭС и субъектами таможенных 

отношений. 
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В статье комплексно исследуется проблематика регулирования информационных 

отношений в сети Интернет, включая теоретические, международно-правовые, зарубеж-

ные и национальные аспекты данного регулирования, а также дефинитивный анализ ки-

бербезопасности как одного из регулируемых информационным правом направлений. 

Автор выявляет проблемы терминологии по теме интернет-регулирования и обосновы-

вает необходимость в формировании единого категориального аппарата в указанной об-
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Проблематика регулирования информационных отношений в сети Ин-

тернет в контексте поддержания кибербезопасности является в достаточной 

степени широкой и комплексной, т. к. напрямую касается таких межотрас-

левых юридических аспектов, как: 

– источники международного права, регулирующие информационную 

сферу глобальной компьютерной сети; 

– зарубежный и национальный опыт регулирования интернет-отноше-

ний; 

– нормативно-правовое обеспечение кибербезопасности в системе ис-

точников правового регулирования информационных отношений в сети Ин-

тернет; 

– правотворческие направления по регулированию информационных 

отношений в сети Интернет, включая кибербезопасность; а также ряд дру-

гих. 

Сложность и комплексность выбранной темы обусловлена также систе-

мой научных терминов, используемых в данной области, а также некоторым 

«сужением» объекта настоящего исследования информационно-правовой 

характеристикой. Система научных терминов в отношении регулирования 

информационных отношений в сети Интернет обусловлена, во-первых, тем, 

что первоначально глобальная компьютерная сеть как система объединен-

ных компьютерных сетей, обеспечивающая доступ к информации, ее хране-

нию и обмену по всему миру, формировалась как саморегулируемая (курсив 

здесь и далее – авт. В.С.) информационно-технологическая и социальная 

среда. J. P. Barlow, соучредитель Фонда электронных границ, известный 

своим эссе «Декларация независимости киберпространства», написанным в 

ранние годы функционирования сети Интернет [1], отмечал, что юридиче-

ские категории собственности, свободы выражения, личности, «передвиже-

ния» не применимы в глобальной компьютерной сети, ведь они основыва-

ются на материи, которой нет в Интернете. При этом, по «декларативному» 

мнению J. P. Barlow, киберпространство состоит из транзакций и отноше-

ний и облекается в «стойкую волну» виртуальных коммуникаций, выража-

ющихся «везде и нигде», вне границ, установленных государствами, кото-

рые «не имеют морального права» управлять киберпространством [2]. 

Феномен саморегулирования интернет-отношений, т. е. регулирование 

фактически без вмешательства права и государства в интернет-простран-

ство, обусловил рассмотрение данного вопроса в правовых исследованиях 

функционирования глобальной компьютерной сети и формирующихся в 

ней общественных отношений в историческом контексте, а также в обосно-

вание свободы развития интернет-отношений без излишней правовой регла-

ментации. 
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По мере развития интернет-отношений в русле саморегулирования и 

предпринимаемых государствами мер по управлению в киберпространстве 

на практике начала реализовываться идея сорегулирования (совместного ре-

гулирования), суть которого заключается в сочетании законодательного ре-

гулирования с саморегулированием интернет-отношений [3, с. 39; 4, с. 38]. 

Соответственно, стали применяться и исследоваться правотворческие под-

ходы и модели правового регулирования общественных отношений, в том 

числе информационных, в сети Интернет. Саморегулирование, сорегулиро-

вание и правовое регулирование интернет-отношений формируют таким 

образом систему научных терминов, относящихся к регулированию интер-

нет-пространства. Причем эта система не ограничивается указанными фе-

номенами, а включает в себя и другие социальные и технические регуля-

торы. 

Еще русский дореволюционный профессор Н. М. Коркунов подразде-

лял все «человеческие» нормы на две главные группы: нормы этические и 

нормы технические, относя к последним нормы о том, как «построить зда-

ние» и другие правила технологического, естественно-научного и ремеслен-

ного содержания, направленные на достижение конкретных целей [5, с. 30–

31]. Совершенно естественно, что глобальная компьютерная сеть Интернет 

(являясь информационно-технологическим достижением, включающим 

технические составляющие) поддерживается, ограничивается, а, значит, и 

регулируется технологическими и техническими возможностями и грани-

цами. Как отмечается в науке, активность пользователей в Интернете регу-

лируется, в частности, правилами цифровых платформ «при помощи кода, 

составляющего архитектуру всей Сети и отдельных ее компонентов»; код, в 

свою очередь, выполняется программным обеспечением и аппаратными 

средствами [6, с. 17; 7, с. 121]. 

В зависимости от общественной среды, в которой используется Интер-

нет, различается и степень влияния различных социальных регуляторов ин-

тернет-отношений. К примеру, в Израиле существует особое отношение к 

Интернету: «старейшины ультраортодоксальных общин Израиля полагают, 

что Интернет – это один из самых серьезных врагов традиций и религии 

государства», «в еврейских религиозных домах даже существует запрет на 

использование Интернета». В то же время израильские традиции и религия 

оказывают влияние на формирование в Израиле саморегулирования и само-

цензуры в рамках информационных отношений в сети Интернет [8, с. 81]. 

Таким образом, говоря о саморегулировании, сорегулировании, право-

вом, техническом, ином социальном регулировании Интернета и формиру-

ющихся в нем общественных отношений, на наш взгляд, подразумеваются 

виды регулирования глобальной компьютерной сети и формируемого ей ин-

формационного пространства. Хотя в юридической литературе встречаются 
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различные формулировки относительно регулирования интернет-отноше-

ний, в том числе информационных. Поэтому одной из целей настоящей ста-

тьи является систематизация, обособление и разграничение категорий в об-

ласти регулирования информационных отношений в сети Интернет. 

С. В. Чубейко и Ю. А. Тимакина выделяют «подходы» (курсив – авт. 

В.С.) к регулированию правоотношений в сфере ИТ: европейский, строя-

щийся на демократичных принципах и свободе пользования сетью, и азиат-

ский подход с характерным контролем информационных потоков в нацио-

нальных сегментах Интернета [9, с. 120]. К. В. Синкевич, рассматривая со-

держание отдельных норм в области регулирования интернет-сетей в общем 

массиве международного, зарубежного и национального нормативно-пра-

вового обеспечения интернет-отношений, также оперирует категорией 

«подходов к правовому регулированию» социальных сетей [10, с. 58–62]. 

А. А. Дрога и М. А. Дрога, определяя эффективные «направления разви-

тия» правового регулирования Интернета, по сути, говорят об информаци-

онно- и международно-правовом регулировании, а также о сорегулирова-

нии интернет-пространства [11, с. 155]. К. А. Гаджиева, анализируя между-

народно-правовые основы регулирования онлайн-платформ в Европейском 

союзе, оперирует категориями основных подходов в отношении онлайн-

платформ и приоритетных моделей регулирования отношений в онлайн-про-

странстве ЕС, определяя в качестве последних совместное регулирование и 

саморегулирование (исходя из позиции Европейской Комиссии) [4, с. 38]. 

Е. В. Михайленко пишет о трехстороннем рассмотрении в юридиче-

ской литературе возможности регулирования интернет-отношений: «отказ 

от любого “внешнего” вмешательства в Интернет; создание самими участ-

никами Интернет-отношений определенных норм с последующей придачей 

им юридической силы; “регулирование на общих основаниях”», т. е. регу-

лирование правом «в обычном порядке» [12, с. 17]. Как видим, под выде-

ленными возможностями регулирования интернет-отношений «скрыва-

ются», по мнению автора настоящей статьи, такие виды их регулирования, 

как саморегулирование, сорегулирование и правовое регулирование обще-

ственных отношений в сети Интернет. 

В качестве предпосылок к установлению эффективного правового ре-

гулирования в сети Интернет Е. В. Михайленко указывает: необходимость 

жесткого регулирования экономических и административных отношений в 

сети Интернет; применение либерального подхода к регулированию иных 

интернет-отношений; и др. [12, с. 17–18]. К. П. Курылев, Н. П. Пархитько, 

Н. Г. Смолик в отношении регулирования общественных отношений в сети 

Интернет применяют категорию «национального режима регулирования». 

При этом речь ведется о направлениях информационного и административ-

ного законодательства в области регулирования интернет-отношений, а 
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также о государственном управлении информационным пространством 

сети Интернет [13, с. 709–715]. 

Таким образом, в правовых исследованиях имеет место многообразная 

терминология в отношении регулирования интернет-пространства. С уче-

том вышеизложенного нами насчитывается более 5 формулировок, касаю-

щихся регулирования отношений в сети Интернет. Среди них: 

1) подходы к правовому регулированию; 

2) модели регулирования; 

3) направления правового регулирования; 

4) возможности регулирования; 

5) режим регулирования; 

6) предпосылки к правовому регулированию; 

7) а также выдвинутый нами термин «виды регулирования» интернет-

отношений. 

При этом подчеркнем, что выявленные вариации терминов не обозна-

чают различные правовые аспекты регулирования интернет-пространства, 

а, напротив, указывают на достаточно близкие по значению элементы и про-

явления регулятивного воздействия в сети Интернет. Это обусловливает 

необходимость приведения в единообразие категориального аппарата по 

теме регулирования интернет-отношений, что позволит более точно и упо-

рядоченно раскрыть ее и выявить перспективы развития в этой области. 

Принципиальным в формировании единообразного категориального аппа-

рата, характеризующего регулирование общественных отношений, в том 

числе информационных, в сети Интернет, является не только «предметная» 

часть категории (например, «подход», «направление» или «модель» регули-

рования), но и наделение ее «правовым» признаком. Ведь в регулирование 

интернет-пространства включается саморегулирование, сорегулирование, 

техническое и иные виды регулирования (как было отмечено нами выше). 

Наиболее точными по значению терминами представляются нам «виды 

регулирования» глобальной компьютерной сети Интернет и формирую-

щихся в ней отношений; «подходы к правовому регулированию»; «модели 

правового регулирования» информационных отношений в сети Интернет; 

«направления правового регулирования» интернет-отношений. Последняя 

категория в зависимости от признания за интернет-правом самостоятель-

ного характера может быть также сформулирована как «сферы» или «ин-

ституты правового регулирования» интернет-отношений. Соответственно, 

в зависимости от рассмотрения интернет-права в качестве комплексной 

подотрасли информационного права к первой категории («виды регулирова-

ния» сети Интернет и интернет-отношений) можно также добавить тер-

мин «виды правового регулирования» общественных отношений в сети Ин-

тернет, который будет указывать на отраслевую принадлежность правового 
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регулирования отдельных групп интернет-отношений (международно-, 

гражданско-, хозяйственно-, административно-правовое регулирование и 

др.). 

Раскроем суть выдвинутых нами понятий категориального аппарата в 

области регулирования информационных отношений в сети Интернет. Од-

нако здесь следует обратить внимание на обозначенное нами в начале статьи 

«сужение» объекта настоящего исследования информационно-правовой ха-

рактеристикой интернет-отношений. Дело в том, что в сети Интернет нахо-

дят свое выражение не только информационные правоотношения, но и пра-

воотношения других отраслей (конституционное, административное, граж-

данское, банковское и др.) и даже правовых систем (международное, евро-

пейское право). Однако в рамках настоящей статьи нами была поставлена 

цель раскрыть регулирование именно информационных отношений в сети 

Интернет (в контексте поддержания кибербезопасности). Следовательно, 

при анализе категорий в отношении регулирования интернет-отношений 

внимание будет обращаться на их информационно-правовой аспект. 

Важно также оговорить, что, с одной стороны, информационные пра-

воотношения в сети Интернет – это более узкая правовая категория (в срав-

нении с правоотношениями в сети Интернет в целом), но с другой – вклю-

чает в себя правоотношения, непосредственно связанные с сетью Интернет, 

элементами, уровнями его архитектуры, а также особенностями его функ-

ционирования, помимо иных информационных правоотношений в сети Ин-

тернет (оборот информации в сети Интернет, функционирование электрон-

ных библиотек, блогосфера и др.). Это связано с тем, что глобальная компь-

ютерная сеть Интернет рассматривается в качестве объектов информацион-

ного права и должна им быть, как минимум, по причине того, что сеть Ин-

тернет является примером информационной сети (глобальной). По причине 

включения правоотношений, непосредственно возникающих по поводу 

сети Интернет, элементов ее архитектуры и иных особенностей, информа-

ционные правоотношения в некотором смысле могут охватывать правоот-

ношения иных отраслей права. К примеру, блокировка Правительством Ки-

тайской Народной Республики иностранных веб-сайтов (CNN, BBC, Wash-

ington Post, Yahoo! и др.) на территории Китая [14, с. 112–113] является, с 

одной стороны, государственно-управленческим актом и находится в сфере 

административного права, а с другой – может рассматриваться как публич-

ное информационно-правовое действие в сети Интернет. В силу вышеизло-

женного границы между информационными правоотношениями в сети Ин-

тернет и правоотношениями иных отраслей права в сети Интернет имеются, 

но, с нашей точки зрения, не являются жесткими, носят условный характер 

и во многом обусловлены комплексностью информационного права. 
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В качестве одного из подходов к правовому регулированию информа-

ционных отношений в сети Интернет может быть рассмотрен междуна-

родно-правовой, значение которого заключается в определении того, каким 

образом должна быть разделена юрисдикция государств в киберпростран-

стве. Отнесение данного вопроса к подходу, а не к модели правового регу-

лирования интернет-отношений связано с тем, что подход является «спосо-

бом рассмотрения какой-либо проблемы» [15] в то время, как модель пред-

ставляет собой конструкцию, форму, в которой выражается правовое регу-

лирование интернет-отношений. Модель правового регулирования отра-

жает связь с видами и предметами источников права в сфере интернет-от-

ношений, а также с их количеством и степенью их системности, разрознен-

ности и (или) обособленности. Таким образом, подход к правовому регули-

рованию интернет-отношений – это «концептуальная» установка, способ, 

публично-правовое решение, предопределяющее содержание правового ре-

гулирования интернет-отношений, облекаемое в определенную модель 

(форму). 

На уровне Европейского союза концепция суверенитета в киберпро-

странстве основывается, в частности, на финальном докладе открытой ра-

бочей группы по развитию в области информации и телекоммуникаций в 

контексте международной безопасности, рассмотренном 10 марта 2021 г. 

Генеральной Ассамблеей ООН (доклад также известен как UN OEWG-re-

port) [16, с. 114; 17]. Согласно рекомендациям данного документа государ-

ства не должны сознательно поддерживать ИКТ-деятельность вразрез с их 

обязательствами по международному праву, т. е. запрещается намеренное 

разрушение критической инфраструктуры или ее использования и функци-

онирования. Государства должны продолжать усиливать меры по защите 

всей критической инфраструктуры от ИКТ-угроз, повышать обмен опытом 

в части защиты критической инфраструктуры [17]. 

Согласно другим международно-правовым положениям, также исполь-

зуемым на уровне Европейского союза, международное право применяется 

в сфере использования ИКТ государствами на основе следующих принци-

пов: 

– государства обладают юрисдикцией над ИКТ-инфраструктурой, раз-

мещенной в пределах своих территорий; 

– в рамках использования ИКТ государства должны соблюдать прин-

ципы международного права, включая принцип суверенитета государств и 

их суверенного равенства, принцип разрешения споров мирными сред-

ствами, а также принцип невмешательства государства во внутренние дела 

другого; 

– государства не могут использовать полномочия для совершения меж-

дународных неправомерных действий с использованием ИКТ и должны 
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стремиться к обеспечению того, чтобы их территории не использовались не-

государственными субъектами для совершения таких действий [16, с. 114– 

116]. 

Территория государства как указатель его юрисдикции в отношении 

информационных правоотношений в сети Интернет принимается во внима-

ние Европейским Судом по правам человека. Так, ЕСПЧ в 2005 г. постано-

вил, что пребывание лица в одном государстве и его деятельность в сети 

Интернет на территории этого же государства влечет за собой однозначную 

необходимость соблюдения правил государства пребывания [18, с. 7]. Од-

нако данная позиция не до конца объясняет, как определяется юрисдикция 

государства в случаях, когда распространение информации в сети Интернет 

рассчитано на зарубежную аудиторию пользователей. 

К обозначенной проблеме был разработан, в частности, американский 

подход, суть которого заключается в следующем: юрисдикция государства, 

прежде всего, «фокусируется» вокруг информации. «Ориентирование» ин-

тернет-ресурса служит главным в понимании применимости права опреде-

ленного государства. Несмотря на глобальность доступа к интернет-ресур-

сам, большинство из них ориентировано на конкретный регион. Также во 

внимание могут приниматься закрытые группы интернет-пользователей в 

рамках регионов. Весьма важным аспектом международно-правового под-

хода к регулированию информационных отношений в Интернете является 

язык веб-страницы. Если же содержание информационных материалов в 

сети Интернет рассчитано на «глобальное восприятие», то важное значение 

для юрисдикции будет иметь влияние на субъекта правоотноше-

ния [18, с. 8]. 

Резюмируя вышеизложенное, отметим, что американский концепту-

альный подход к международно-правовому регулированию информацион-

ных отношений в сети Интернет основывается на таких юридических свой-

ствах информации, как территориальный фактор ее влияния на аудиторию, 

непосредственно субъектный состав, для которого информация распростра-

няется в Интернете, а также учет негативных последствий для потерпевшей 

стороны от распространенной информации. Учет данных свойств информа-

ции, распространяемой в сети Интернет и носящей трансграничный харак-

тер, представляется обоснованным в формировании международно-право-

вого подхода к регулированию интернет-отношений. Однако, на наш 

взгляд, требуется его конкретное закрепление и механизм реализации на 

международно-правовом уровне. На сегодняшний день эффективным в пра-

воприменительном плане видится применимость норм международного 

публичного и частного права к интернет-отношениям, включая принцип 

распространения суверенитета государства на соответствующую террито-

рию, а, значит, и ИКТ-инфраструктуру, размещенную в пределах данной 
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территории, а также положение о том, что права и обязанности по обяза-

тельствам, возникающим вследствие причинения вреда, определяются по 

праву страны, где имело место действие или иное обстоятельство, послу-

жившее основанием для требования о возмещении вреда (п. 1 ст. 1129 ГК 

Республики Беларусь) [19; 20]. 

Помимо международно-правового подхода к регулированию интернет-

отношений, можно выделить также национальные правовые подходы, кото-

рых, как уже было отмечено, имеется несколько: 1 – характеризующийся 

либеральными методами регулирования интернет-отношений; 2 – азиатский 

с характерным контролем над информационными потоками в национальном 

сегменте Интернета [9, с. 120]. С нашей точки зрения, данные подходы не 

влияют на модели правового регулирования информационных отношений в 

сети Интернет, поскольку заключаются не в специфике формально-юриди-

ческого закрепления интернет-регулирования, а в методах управления наци-

ональным интернет-пространством и сущностно определяют содержание 

законодательства в сфере регулирования интернет-отношений. 

Говоря о моделях правового регулирования информационных отноше-

ний в сети Интернет, следует учитывать факт, констатируемый в научной 

литературе по интернет-праву в абсолютном большинстве источников: «ни 

в одной стране мира нет кодифицированного законодательства по Интер-

нету» [11, с. 154]. Как отмечают А. А. Дрога и М. А. Дрога, действующие 

нормативные акты регулируют частные аспекты функционирования сети, в 

числе которых вопросы подключения к ней через поставщиков интернет-

услуг, предоставления соответствующих линий связи и т.д. Нормы, приме-

няемые в отношении интернет-пространства, содержатся в законодатель-

ных актах различных отраслей права [11, с. 154]. 

Изложенные теоретические положения указывают на распространен-

ную в современных странах модель правового регулирования отношений, в 

том числе информационных, в сети Интернет, представляющую собой не 

единый кодифицированный нормативный правовой акт по интернет-праву, 

а систему нормативных правовых актов, регулирующих отдельные аспекты 

или группы общественных отношений в сети Интернет. Данная система, на 

наш взгляд, обусловлена комплексностью информационных и интернет-

правоотношений и действует в противовес идее кодификации и (или) кон-

солидации законодательства в сфере регулирования общественных отноше-

ний в сети Интернет. Рассматриваемая тенденция является обоснованной, 

поскольку виртуальное пространство восприняло многие сферы фактиче-

ских общественных отношений и существует «параллельно» (наряду) с 

ними, а потому не может ни заменить законодательство, ни продублировать 

его. Иными словами, имеется потребность: 
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1) в специальном правовом регулировании отдельных аспектов инфор-

мационных отношений в сети Интернет; 

2) в уточняющем правовом регулировании данных отношений, т. е. до-

полняющем условно «общее» правовое регулирование общественных отно-

шений конкретной сферы (как, например, нормы законодательства о защите 

интеллектуальной собственности в информационной сфере сети Интернет); 

3) а также в правовом регулировании интернет-отношений «общими» 

нормами права, которые прямо не уточняют их применение в интернет-про-

странстве, но и не исключают его. 

Указанные способы правового регулирования информационных отно-

шений в сети Интернет отражают устоявшуюся модель их правового регу-

лирования, заключающуюся в системе нормативных правовых актов, кото-

рые по причине их некодифицированности регулируют интернет-отноше-

ния именно такими способами. Ведь в случаях разнородности и обширности 

групп регулируемых общественных отношений в законодательстве форми-

руется соответствующая система нормативных правовых актов, среди кото-

рых имеются: 

1) специальные; 

2) содержащие отдельные нормы права, применяемые в определенных 

сферах (т. е. в норме права имеется прямое указание на сферу применения); 

3) а также содержащие нормы права, которые могут быть применены в 

определенных сферах, поскольку из содержания норм не следует обратного. 

Для стран СНГ характерна модель системного правового регулирова-

ния информационных отношений в сети Интернет. 

Так, в Азербайджанской Республике отдельные аспекты интернет-от-

ношений регулируются законодательством в области телекоммуникаций, 

СМИ, чрезвычайных ситуаций (к примеру, Министерству транспорта, связи 

и высоких технологий разрешено приостанавливать оказание интернет-

услуг в случаях нарушения абонентами законодательства в области теле-

коммуникаций). В Республике Армения законодательство в сфере регули-

рования сети Интернет и телекоммуникаций не слишком обширно и вклю-

чает в себя, в частности, Закон Республики Армения от 8 июля 2005 г. «Об 

электронной коммуникации» и Закон Республики Армения от 25 декабря 

2003 г. «О комиссии по регулированию общественных услуг». В Республике 

Казахстан законодательным актом, регулирующим правоотношения в ин-

тернет-пространстве, является Закон Республики Казахстан от 10 июля 

2009 г. № 178-IV «О внесении изменений и дополнений в некоторые зако-

нодательные акты Республики Казахстан по вопросам информационно-ком-

муникационных сетей». Помимо этого, интернет-отношения в Казахстане 

регулируются законодательством о связи. В Киргизской Республике отдель-

ные аспекты распространения информации в сети Интернет регулируются 
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Законом 2005 г. «О противодействии экстремистской деятельности», Зако-

ном 2021 г. «О защите от недостоверной (ложной) информации». В Респуб-

лике Молдова основным нормативным правовым актом, регулирующим ин-

тернет-отношения и телекоммуникации, является Закон 2008 г. «Об элек-

тронной связи». При этом законодательство Молдовы о прессе не регули-

рует деятельность сетевых изданий, блогосферу и не распространяется на 

интернет-ресурсы СМИ. Также в Республике Молдова отсутствует специ-

альный закон об информации. В Туркменистане действуют законы о право-

вом регулировании развития сети Интернет и оказания интернет-услуг, о 

связи, об информации и ее защите. С января 2007 г. законодательство Рес-

публики Узбекистан о СМИ приравнивает интернет-ресурсы к СМИ. От-

дельные аспекты интернет-отношений в Узбекистане регулируются и дру-

гими законами, в частности Законом Республики Узбекистан от 2 июля 2019 

г. № ЗРУ-547 «О персональных данных». Во многом регулирование и управ-

ление национальным сегментом Интернета в Узбекистане осуществляется 

через исполнительную ветвь власти [13, с. 709–715]. 

В Российской Федерации к системе законодательства в области регу-

лирования информационных правоотношений в сети Интернет относятся 

следующие нормативные правовые акты: 

1) Федеральный закон № 149-ФЗ от 27 июля 2006 г. «Об информации, 

информационных технологиях и о защите информации»; 

2) законы, вносящие изменения в указанный Закон об информации, в 

частности вносящие изменения в части необходимости удаления ссылок на 

информацию (недостоверную, неактуальную, распространенную с наруше-

нием законодательства) о гражданах из поисковой выдачи по их требова-

нию. Также это «Закон о блогерах», на основании которого к владельцам 

страниц в сети Интернет стали применяться ограничения, установленные в 

России для СМИ; 

3) Федеральный закон № 139-ФЗ от 28 июля 2012 г., на основании ко-

торого был создан «Единый реестр доменных имен, указателей страниц сай-

тов в сети Интернет и сетевых адресов»; 

4) Федеральный закон № 114-ФЗ от 25 июля 2002 г. «О противодей-

ствии экстремистской деятельности»; 

5) Федеральный закон № 3-ФЗ от 8 января 1998 г. «О наркотических 

средствах и психотропных веществах», запрещающий распространение све-

дений о наркотических средствах, психотропных веществах и их прекурсо-

рах, способах их разработки и использования посредством информационно-

телекоммуникационных сетей; 

6) Гражданский кодекс Российской Федерации (в части регулирования 

вопросов авторского права, запрета клеветы в сети Интернет); 



187 

7) Уголовный кодекс Российской Федерации и др. [8, с. 75–77; 21, 

с. 68–72; 22, с. 94]. 

В ряде других зарубежных стран также реализуется модель системного 

правового регулирования информационных отношений в сети Интернет. 

В Соединенном Королевстве законодательство в области интернет-

пространства составляют: Закон 2010 г. «О цифровой экономике», касаю-

щийся защиты авторских прав в сети Интернет, правового статуса и ответ-

ственности провайдеров, владельцев сайтов и интернет-пользователей; За-

кон 2003 г. «Об электронных коммуникациях»; Закон «О непристойных вы-

ражениях» [8, с. 79].  

В США к нормативным правовым актам, регулирующим интернет-от-

ношения, относятся: Закон 1998 г. «Об авторском праве цифрового тысяче-

летия»; Закон 1999 г. «Об информационно-технологической поддержке пра-

воохранительных органов»; Закон 2000 г. «О защите прав детей в Интер-

нете»; Закон «О противодействии насилию женщин и о полномочиях Де-

партамента юстиции» (в соответствии с которым запрещается анонимная 

рассылка «раздражающих» сообщений и публикация комментариев «оскор-

бительно-раздражающего» характера в сети Интернет); Закон «О мошенни-

честве и злоупотреблении с использованием компьютеров»; Национальная 

кибер-стратегия США [8, с. 79–80; 9, с. 119; 23, с. 39].  

Частный аспект регулирования кибербуллинга в Австралии также ука-

зывает на системную модель правового регулирования информационных 

отношений в сети Интернет. A. Srivastava и J. Boey пишут, что в условиях 

отсутствия в Австралии специального законодательства в области кибер-

буллинга составляющие его общественные отношения регулируются в кон-

тексте уголовной или гражданско-правовой ответственности [24, с. 309]. 

Следовательно, к отношениям в области кибербуллинга в Австралии при-

меняется система правовых норм, защищающих честь и достоинство лично-

сти, в том числе в сети Интернет. 

В Германии, в частности, действует Закон от 30 июня 2017 г. «Об улуч-

шении правоприменения в социальных сетях», согласно которому провай-

деры крупных социальных сетей (Facebook, Instagram, Twitter и др.) обязаны 

удалять противозаконный контент, а также предоставлять полугодовые от-

четы об обработке жалоб на него и опубликовывать данные отчеты в Феде-

ральном вестнике, а также на соответствующем сайте не позднее 1-го ме-

сяца после отчетного полугодия [9, с. 120; 10, с. 60].  

В Новой Зеландии действует Закон 2015 г. № 63 «О негативном воздей-

ствии цифровых коммуникаций», который устанавливает ответственность 

за оскорбления в сети Интернет, которую несут как владельцы интернет-

ресурсов, содержащих оскорбительные комментарии, так и лица, непосред-

ственно причинившие вред посредством цифрового общения [8, с. 81–82]. 
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В Республике Беларусь также реализуется системная модель правового 

регулирования информационных правоотношений в сети Интернет, 

которую составляют следующие нормативные правовые акты: Конституция 

Республики Беларусь; Указ Президента Республики Беларусь от 1 февраля 

2010 г. № 60 «О мерах по совершенствованию использования 

национального сегмента сети Интернет»; Указ Президента Республики 

Беларусь от 18 сентября 2019 г. № 350 «Об особенностях использования 

национального сегмента сети Интернет»; Указ Президента Республики 

Беларусь от 9 ноября 2010 г. № 575 «Об утверждении Концепции 

национальной безопасности Республики Беларусь»; Закон Республики 

Беларусь от 10 ноября 2008 г. № 455-З «Об информации, информатизации и 

защите информации»; Закон Республики Беларусь от 17 июля 2008 г. № 427-

З «О средствах массовой информации»; Закон Республики Беларусь от 17 

мая 2011 г. № 262-З «Об авторском праве и смежных правах»; Кодекс 

Республики Беларусь об административных правонарушениях; Уголовный 

кодекс Республики Беларусь; постановление Совета Безопасности 

Республики Беларусь от 18 марта 2019 г. № 1 «О Концепции 

информационной безопасности Республики Беларусь» и др. 

Таким образом, распространенная современная модель системного 

правового регулирования информационных отношений в сети Интернет яв-

ляется показательной с точки зрения практичности и эффективности право-

вого регулирования указанных отношений, поскольку информационное 

пространство сети Интернет является достаточно обширным и касается ши-

рокого круга аспектов и групп общественных отношений. Тесная связь по-

следних с информацией и сетью Интернет не дает им «обойти» систему пра-

вового регулирования информационных отношений в сети Интернет, кото-

рые носят комплексный характер. 

Как отмечает А. С. Агейчев, помимо правоохранительных норм, при-

меняемых в рамках интернет-отношений, «регулирование в сфере онлайн-

коммуникаций в большинстве стран происходит за счет других смежных за-

конов» [8, с. 82]. 

Из предметного анализа рассмотренной модели системного правового 

регулирования интернет-отношений в современных странах следует выде-

ление существующих направлений правового регулирования в рамках дан-

ной модели, которые в контексте развития интернет-пространства важно так 

же развивать. При этом направления правового регулирования информаци-

онных правоотношений в сети Интернет в современных странах примерно 

одинаковые, что подтверждает правильность и результативность правового 

регулирования интернет-пространства, столь сложного и комплексного ин-

формационно-технологического, технического и общественного явления, 

находящегося «на стыке» различных видов регулирования человеческой 
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деятельности и ее результатов. Среди направлений правового регулирова-

ния информационных отношений в сети Интернет с учетом рассмотренного 

международно-правового, зарубежного и национального опыта можно вы-

делить: 

1) регулирование оборота информации в глобальной компьютерной 

сети Интернет (включая деятельность СМИ, блогеров в сети Интернет; про-

тиводействие распространению экстремистских материалов в сети Интер-

нет; регулирование вопросов, связанных с недопущением распространения 

клеветнеческих, диффамационных сообщений в интернет-пространстве; ре-

гулирование вопросов, связанных с недопущением распространения спама; 

запрет распространения отдельных видов информации и др.); 

2) защита персональных данных в Интернете; 

3) правовая защита объектов интеллектуальной собственности в ин-

формационной сфере сети Интернет; 

4) правовое регулирование использования доменных имен; 

5) оказание интернет-услуг (деятельность поставщиков интернет-услуг 

и иных интернет-провайдеров); 

6) ответственность информационных посредников и пользователей в 

сети Интернет; 

7) деятельность государственных органов и должностных лиц в инфор-

мационной сфере сети Интернет; 

8) юрисдикция государств в интернет-пространстве; 

9) вопросы киберпреступности и кибербезопасности; 

10) и др. 

Как видим, кибербезопасность представляет собой одно из направле-

ний правового регулирования информационных отношений в сети Интернет 

как на международном, так и на национальных уровнях. При этом рассмат-

риваемый социально-технологический феномен тесно связан с таким поня-

тием, как информационная безопасность. 

И. Л. Бачило, М. А. Вус, О. С. Макаров, Р. М. Юсупов в контексте рас-

смотрения ряда вопросов в сфере информационной безопасности обращают 

отдельное внимание на информационную безопасность глобальных компь-

ютерных информационных и телекоммуникационных сетей [25, с. 6–7].  

Т. А. Полякова определяет информационную безопасность как состоя-

ние защищенности национальных интересов государства в информацион-

ной сфере, состоящих из совокупности сбалансированных интересов лично-

сти, общества и государства, от внутренних и внешних угроз, что соответ-

ствует принципу обеспечения национальной безопасности в информацион-

ной сфере [26, с. 19]. Следовательно, понимание информационной безопас-

ности достаточно широкое и включает в себя кибербезопасность (в силу 

глобальной компьютерной сети как части информационного пространства), 
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а также в целом обеспечивается соблюдением международного права и за-

конодательства в информационной сфере, поскольку в состоянии правомер-

ных форм информационной деятельности достигается практически полная 

минимизация рисков наступления ИТ-угроз. 

Н. О. Мороз выявляет следующую закономерность в использовании 

терминов «информационная безопасность» и «кибербезопасность»: в силу 

отсутствия универсального международно-правового регулирования со-

трудничества государств в сфере информационной безопасности специаль-

ного характера «сложилось два региональных подхода к определению 

наиболее значимых терминов в рассматриваемой сфере»: «западный», в ко-

тором преобладает использование термина «кибербезопасность» (НАТО, 

ОБСЕ, ЕС, ОАГ), и «восточный», в котором используется термин «инфор-

мационная безопасность» (СНГ, ОДКБ, ШОС) [27, с. 124].  

Использование термина «информационная безопасность» в междуна-

родно-правовых актах СНГ подтверждается также тем, что среди комплекса 

отношений, подлежащих правовому обеспечению на уровне СНГ, кибербез-

опасность не выделяется.  

В то же время правовое обеспечение СНГ в комплексе регулируемых 

информационных отношений предусматривает, в частности, «противодей-

ствие деструктивному информационному воздействию», «противодействие 

преступлениям в информационной сфере» и «обеспечение безопасности ин-

формации государственного значения (в том числе защита государственных 

секретов)» [28, с. 62].  

Как подчеркивает О. С. Макаров, оценка состояния нормативного 

обеспечения информационных отношений государств-участников СНГ 

«должна учитывать ряд параметров», среди которых выделяется «регламен-

тация системы субъектов обеспечения информационной безопасности и 

нормативное закрепление их функций и полномочий» [28, с. 60–61]. 

С нашей точки зрения, оба термина («кибербезопасность» и «информа-

ционная безопасность») применимы к состоянию защищенности использо-

вания глобальной компьютерной сети, ее национальных сегментов, интере-

сов субъектов информационных правоотношений в сети Интернет.  

Применение термина «кибербезопасность» в отношении глобальной 

компьютерной сети Интернет обусловлено ее информационно-технологиче-

ской и технической природой. Применение термина «информационная без-

опасность» к сети Интернет обусловлено информационным пространством 

Интернета, которое составляет значительную часть информационной 

сферы, охраняемой информационным правом. 

Подытожим: 

1. К видам регулирования информационных отношений в сети Интер-

нет относятся: саморегулирование, сорегулирование, правовое 
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регулирование, техническое и иные виды социального регулирования ука-

занных отношений.  

Среди подходов к правовому регулированию информационных отно-

шений в сети Интернет можно выделить: международно-правовой и нацио-

нальные. Международно-правовой подход к регулированию информацион-

ных отношений в сети Интернет заключается в решении вопроса юрисдик-

ции государств в киберпространстве. Исходя из международных докумен-

тов концептуального значения (UN OEWG-report и некоторые другие) за 

государствами признается суверенитет над ИКТ-инфраструктурой, 

размещенной на их территориях, что базируется на общепризнанных 

принципах международного права. Встречаются также научные концепции 

применения норм права определенного государства к интернет-отношениям 

в связи природой, ориентированностью информации, размещенной в 

Интернете, на конкретную территорию и (или) аудиторию, языком 

распространяемой информации, причиненным вредом гражданину. Однако 

конкретного международно-правового закрепления данные идеи пока еще 

не нашли, хотя этот факт не умаляет их обоснованности.  

На наш взгляд, данные концепции так или иначе основываются на 

общепризнанных принципах международного права, а также действующих 

нормах международного частного права и коллизионных привязках (в 

первую очередь, касающихся обязательств из причинения вреда). Среди 

национальных подходов к правовому регулированию интернет-отношений 

существует два основных: либеральный; и характеризующийся контролем 

информационных потоков в национальных сегментах Интернета со стороны 

государства. 

2. На сегодняшний день в современных странах находит свое выраже-

ние и реализацию модель системного правового регулирования информаци-

онных отношений в сети Интернет, заключающаяся в системе нормативных 

правовых актов по вопросам регулирования интернет-отношений. Данный 

факт обусловлен комплексностью информационного и интернет-права и 

представляется перспективным для развития, поскольку интернет-отноше-

ния существуют параллельно с фактическими отношениями материального 

мира, которые формируют обширный круг социальных взаимодействий раз-

личной природы и характера.  

Среди направлений правового регулирования информационных отно-

шений в сети Интернет можно выделить: регулирование оборота информа-

ции в глобальной компьютерной сети Интернет; защита персональных дан-

ных в Интернете; правовая защита объектов интеллектуальной собственно-

сти в информационной сфере сети Интернет; правовое регулирование ис-

пользования доменных имен; оказание интернет-услуг (деятельность по-

ставщиков интернет-услуг и иных интернет-провайдеров); ответственность 
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информационных посредников и пользователей в сети Интернет; деятель-

ность государственных органов и должностных лиц в информационной 

сфере сети Интернет; юрисдикция государств в интернет-пространстве; во-

просы киберпреступности и кибербезопасности; и др. 

3. Феномен кибербезопасности имеет несколько значений: направле-

ние правового регулирования интернет-отношений; состояние защищенно-

сти глобальной компьютерной сети и формирующихся в ней отношений от 

ИКТ-угроз (как вид информационной безопасности); и в широком смысле – 

как «цель» правового регулирования интернет-отношений, достигаемая 

полным соблюдением норм международного права и национальных законо-

дательств в сфере киберпространства. 
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В статье рассмотрены основные формы влияния цифровых транснациональных 

корпораций на права человека в киберпространстве, а также проанализированы имею-

щиеся способы привлечения транснациональных корпораций к ответственности за нару-

шение прав человека. Автор приходит к выводу о необходимости пересмотра статуса 

цифровых транснациональных корпораций на международной арене, а также наделения 

их функциональной правосубъектностью в случаях нарушения прав человека с целью 

привлечения к международно-правовой ответственности.  

 

Ключевые слова: цифровые транснациональные корпорации, права человека, пра-

восубъектность, киберпреступность. 

 

DIGITAL TRANSNATIONAL CORPORATIONS: LEGAL STATUS 

AND PECULIARITIES OF BRINGING THEM TO RESPONSIBILITY 

IN CASE OF HUMAN RIGHTS VIOLATION 

 

E.V. Rebitskaya 
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8 Leningradskaya street, Minsk, 220030, Belarus 

 
The article discusses the main forms of influence of digital transnational corportions on 

human rights in cyberspace, and also analyzes the available ways to hold transnational 

corporations accountable for human rights violations. The author comes to the conclusion that 

it is necessary to review the status of digital transnational corporations in the international arena, 

as well as to give them a functional legal personality in cases of human rights violations in order 

to bring them to international legal responsibility. 

 

Keywords: digital transnational corporations, human rights, legal personality, cybercrime. 

 

Цифровая трансформация всех процессов в мире, в особенности рост 

популярности различных социальных сетей, предоставили отдельным ли-

цам и группам лиц неограниченное пространство для реализации своих прав 

и свобод. Но в тоже время появились новые проблемы, связанными с ис-

пользованием цифровых технологий в преступных целях, нарушением прав 
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человека в киберпространстве, а также использование цифровых площадок 

для преднамеренного распространения дезинформации и разжигание нена-

висти в Интернете. За последние 25-30 лет цифровая революция привела к 

появлению новых субъектов на международном рынке – цифровых транс-

национальных корпораций (далее – цифровые ТНК) – правовой статус ко-

торых на международной арене все еще остается актуальным и дискуссион-

ным вопросом для ученых и юристов всего мира.  

Цель исследования – проанализировать влияние деятельности цифро-

вых ТНК на реализацию прав человека в киберпространстве и возможность 

привлечения ТНК к ответственности за нарушение соответствующих прав 

и свобод граждан. 

В первую очередь необходимо определиться с термином «цифровые 

ТНК». При наиболее общем подходе, выработанном Комиссией ООН по 

ТНК, под ТНК подразумеваются «фирмы, оперирующие в двух или более 

странах и управляющие зарубежными подразделениями из единого цен-

тра». Под цифровыми ТНК мы будем понимать компании, оперирующие в 

двух или более странах и управляющие зарубежными подразделениями из 

единого центра, которые осуществляют свою деятельность в цифровой 

форме и производят свои продукты, поставляемые в цифровом виде. Со-

гласно классификации цифровых компаний UNCTAD (Конференции Орга-

низации Объединенных Наций по торговле и развитию), все цифровые ТНК 

делятся на две основные группы: фирмы ИКТ (информационно-телекомму-

никационные технологии) и истинно цифровые компании. В рамках дан-

ного исследования особый интерес для нас представляют истинно цифро-

вые компании – интернет-платформы, компании-поставщики цифровых ре-

шений, компании, занятые в электронной торговле, и производители циф-

рового контента. Первые две из этих групп можно назвать полностью циф-

ровыми компаниями, так как в их бизнес-модели центральная роль принад-

лежит Интернету, и они полностью работают в цифровой среде. Интернет-

платформы включают поисковые системы, социальные сети и другие плат-

формы, например, для совместного использования (Alphabet, Facebook, 

eBay, Yahoo, Twitter, LinkedIn, Вконтакте, Одноклассники и т.д.)  [1, 138].  

В настоящее время интернет-платформы выступают основной площад-

кой нарушения прав человека в киберпространстве. По мнению белорус-

ского ученого, С.А.Трахименко, «деятельность ТНК может стать угрозой 

мировоззренческого характера, способной порождать различного рода кон-

фликты» [2, 132]. Следует отметить, что нет единого перечня прав человека, 

нарушение которых возможно по средством деятельности цифровых ТНК. 

Независимая некоммерческая исследовательская организация RAND 

Europe в 2021 году провела исследование «Human rights responsibilities in the 

digital age», в рамках которого определила потенциальную возможность 
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нарушения следующих прав и свобод человека в киберпространстве: право 

на частную жизнь; право на свободу выражения мнения; право на свободу 

мирных собраний и ассоциаций; право на равное участие в политической и 

общественной жизни государства; право на образование; право на здоровье. 

Эксперты отмечают, что данный список не является исчерпывающим и 

лишь иллюстрирует как деятельность цифровых ТНК влияет на различные 

сферы жизни людей [3]. 

Так, например, право на свободу мнений и их свободное выражение 

признается и гарантируется ст. 19 ВДПЧ (а также ст.10 ЕКПЧ) в равной сте-

пени защищено и в цифровой среде, поскольку оно применяется независимо 

от границ и через любые средства массовой информации. Согласно преце-

дентной практике Европейского суда по правам человека сфера действия 

права на выражение мнения должна толковаться широко, охватывать не 

только существо информации и идей, но и значительное разнообразие форм 

и средств, посредством которых они выражаются, передаются и получа-

ются. Средства выражения включают Интернет и новостные интернет-пор-

талы [4; 828]. Граждане должны иметь возможность распространять мнения 

и контент, делиться и выражать свои взгляды, а также получать и передавать 

информацию и идеи в цифровом пространстве без вмешательства со сто-

роны государственных или частных субъектов и независимо от географиче-

ских границ.  

Вместе с тем, реализация вышеописанного права при определенных 

условиях может стать фундаментом для совершения киберпреступлений. 

Это побуждает правительствам принимать и осуществлять меры по монито-

рингу, фильтрации и блокированию распространения вредоносного кон-

тента в Интернете или по удалению вредоносного онлайн-контента, а также 

установления запретов на осуществление деятельности отдельным цифро-

вым ТНК на территории страны. Так, в качестве примера рассмотрим под-

ход «введение налогов на социальные сети» в Уганде. Стремясь ограничить 

поток призывов граждан к насилию в социальных сетях и укрепить нацио-

нальную налоговую базу, правительство страны решило ввести налоги на 

использование популярных социальных сетей (Facebook, Instagram и др.). В 

правительстве считают, что таким образом граждан можно защитить от экс-

тремистского контента, а также перевести пользователей на импортные мо-

бильные приложения, что должно поспособствовать развитию экономики 

страны. В тоже время подобная практика, на наш взгляд, непосредственно 

влияет на осуществление права на свободу мнений и их свободное выраже-

ние в эпоху цифровых технологий, а также в перспективе может затронуть 

права, касающиеся свободы объединения и мирных собраний, а также права 

на участие в общественной и политической жизни. То есть с одной стороны 

меры по мониторингу, фильтрации и блокированию распространения 
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вредоносного контента в Интернете базируются на интересах национальной 

безопасности, общественного порядка, а также защиты прав и свобод граж-

дан и могут способствовать развитию безопасного киберпространства и, та-

ким образом, поощрению прав человека. Однако, с другой стороны, непро-

порциональные и всеобъемлющие меры по удалению онлайн-контента мо-

гут нанести серьезный ущерб свободе слова и свободе выражения мнений.  

Отсюда закономерно возникает вопрос: должны ли цифровые ТНК 

нести ответственность за нарушение прав человека в киберпространстве и, 

следовательно, являются ли они субъектами киберпреступлений? В соот-

ветствии с Руководящими принципами предпринимательской деятельности 

в аспекте прав человека (далее – Руководящие принципы) субъекты пред-

принимательской деятельности (в том числе ТНК) обязаны соблюдать права 

человека в соответствии с политикой должной осмотрительности [5]. 

Изучив вышеуказанный международный акт, приходим к выводу, что 

ТНК не несут прямой ответственности по праву прав человека и в рамках 

международного права не существует механизма принуждения к исполне-

нию, предусмотренных Руководящими принципами, обязательств (нормы 

Руководящих принципов носят исключительно рекомендательный харак-

тер).  

На национальном уровне в законодательстве стран предусмотрены раз-

личные подходы по привлечению к ответственности ТНК за нарушение 

прав человека, (например, в соответствии с чешским Законом об уголовной 

ответственности юридических лиц, юридические лица могут привлекаться 

к уголовной ответственности по признаку гражданства, независимо от места 

совершения правонарушения) [6]. Вопрос привлечения цифровых ТНК к 

международно-правовой ответственности не урегулирован ни в одном меж-

дународном акте, т.к. вопрос правосубъектности ТНК на международной 

арене все еще остается дискуссионным.  

Действительно, в настоящее время за ТНК не признан статус субъекта 

международного права, несмотря на наличие ряда приверженцев расшире-

ния круга субъектов международного права и популярности теории «транс-

национального права» в западной юридической доктрине. Однако не оспо-

римым остается факт влияния ТНК на процессы, происходящие на между-

народной арене, в том числе и в сфере права прав человека.  

Недостаток норм, напрямую связывающих ТНК обязанностями по со-

блюдению международного права прав человека, является острой пробле-

мой. Разрешение данной проблемы, на наш взгляд, возможно лишь путем 

пересмотра правового статуса ТНК в международном праве. В отечествен-

ной науке международного права широкое распространение получила точка 

зрения, согласно которой существенная особенность статуса субъекта меж-

дународного права состоит в том, что он непосредственно участвует в 
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создании и осуществлении его норм. Второй составляющей, как указывают 

многие авторы, является такое свойство субъекта международного права, 

как наличие у него определенных прав и обязанностей [7; 213].  Кроме того, 

большинство ученых-юристов сходятся на мнение, что все субъекты меж-

дународного права должны обладать следующими основными признаками: 

- иметь права и нести обязанности в соответствии с нормами междуна-

родного права; 

- принимать участие в разработке норм международного права; 

- заключать международные договоры. 

Однако, в результате обсуждения вопроса о способности заключать 

международные договоры в 1962 году Комиссия международного права 

сделала оговорку относительно международных организаций – «способ-

ность международных организаций заключать договоры определяется уста-

вом соответствующей организации» [8]. Так, международные организации 

были наделены функциональной правосубъектностью, т.е. их правосубъект-

ность ограничена целями и задачами международной организации, закреп-

лёнными в её учредительных документах. 

На наш взгляд, наделение цифровых ТНК функциональной правосубъ-

ектностью (по аналогии с международными организациями) позволит при-

влекать ТНК к международно-правовой ответственности за нарушение прав 

человека. Формы и способы привлечения к ответственности требуют после-

дующего детального изучения. 

Таким образом, неурегулированный международно-правовой статус 

цифровых ТНК затрудняет их привлечение к международно-правовой от-

ветственности за совершение киберпреступлений, однако не исключает их 

ответственности (в том числе и уголовной по национальному законодатель-

ству отдельных стран мира). В условиях стремительного развития цифро-

вого общества наблюдается рост нарушения прав человека в киберпро-

странстве. В связи с этим подтверждается необходимость возобновления об-

суждения на международной арене вопроса, который касается статуса ТНК 

на международной арене и возможности привлечения ТНК к междуна-

родно-правовой ответственности при нарушении норм права прав человека 

(что возможно, например, наделив ТНК функциональной правосубъектно-

стью).  
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С распространением информационно-коммуникационных технологий (включая 

интернет) возникают новые вопросы, связанные с правами детей с инвалидностью в циф-

ровой среде и их защитой. Право на доступ к цифровой среде прямо не закреплено в 

Конвенции о правах ребенка 1989 г. В свою очередь, ограничение доступа к цифровой 

среде влечет нарушение фундаментальных прав ребенка с инвалидностью, как в онлай-

новой, так и в оффлайновой среде.  
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Современное общество характеризуется стремительным развитием ин-

формационно-коммуникационных технологий (далее ИКТ), включая интер-

нет. Так, благодаря преобладанию смартфонов и планшетов, доступности 

Wi-Fi и технологий 4G, развитию платформ социальных сетей и приложе-

ний, все больше людей получают доступ к интернету. В сложившейся ситу-

ации детство не является исключением. Стоит отметить, что по оценкам 

ЮНИСЕФ 71 % молодых людей уже находятся в онлайновой среде. Более 

того, на глобальном уровне каждый третий пользователь интернета является 
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ребенком (0–18 лет) [1, с. 3]. С одной стороны, благодаря ИКТ у современ-

ных детей появляются беспрецедентные возможности в плане общения, 

установления связей, обучения, обмена информацией и доступа к ней, а 

также выражения своих взглядов и мнений по вопросам, затрагивающим их 

жизни и их сообщества. С другой стороны, более широкий и легкий доступ 

к онлайновым услугам представляет более серьезную угрозу для безопасно-

сти детей как в онлайновой среде, так и в реальной жизни: от вопросов 

неприкосновенности частной жизни, насилия между сверстниками и жесто-

кого и/или не соответствующего возрасту контента до Интернет-мошенни-

чества и преступлений против детей, таких как груминг в онлайновой среде 

и сексуальные злоупотребления и сексуальная эксплуатация.  

В тоже время, правовому положению детей с инвалидностью в цифро-

вой среде уделяется относительно мало внимания в силу того, что и в реаль-

ной среде эта группа детей была долгое время «невидима». Находясь в уяз-

вимом положении оффлайн, с большей вероятностью дети с инвалидностью 

окажутся в том же положении онлайн, что в первую очередь обусловлено 

их инвалидностью. Вместе с тем, цифровая жизнь детей с инвалидностью 

во многих отношениях похожа на жизнь детей без инвалидности. Действи-

тельно, дети с инвалидностью, как и дети без инвалидности, используют и 

наслаждаются цифровой средой в целях общения, получения информации, 

образования, игр и проведения досуга [2, с. 9]. При этом, следует учитывать 

то, что «дети с инвалидностью не являются однородной группой, и оче-

видно, что использование ими цифровых медиа и опыт значительно разли-

чаются между разными типами инвалидности и внутри них» [2, с. 10]. Так, 

опыт ребенка с проблемами мобильности во всех материальных отноше-

ниях идентичен опыту ребенка без инвалидности. Но ребенок с глубокими 

физическими недостатками способен взаимодействовать с цифровым ми-

ром лишь косвенно и при поддержке других людей [2, с. 10]. Хотя преиму-

щества (социальная интеграция, равенство возможностей, повышение само-

оценки) от взаимодействия с цифровой средой для детей с инвалидностью 

очевидны, они находятся в непропорционально невыгодном положении с 

точки зрения возможности доступа и использования преимуществ цифро-

вых технологий. Среди основных препятствий и ограничений следует выде-

лить следующие:  

дискриминация (не только по признаку инвалидности, но и по гендер-

ному признаку (девочки с инвалидностью) - увеличивает гендерный цифро-

вой разрыв;  

цифровые барьеры (недоступный формат контента или информации; 

отсутствие доступа или ограниченный доступ к ИКТ) – увеличивают эконо-

мический разрыв; 
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ограниченный доступ к недорогим ассистивным технологиям (что свя-

зано с высокой стоимостью таких технологий) или их отсутствие (например, 

в школах) – увеличивает неравенство среди детей;  

насилие (в частности, сексуальная эксплуатация и сексуальные надру-

гательства) и киберагрессия – увеличивают риски для безопасности, непри-

косновенности частной жизни и благополучия детей с инвалидностью.  

Вышеуказанные проблемы ограничивают доступ детей с инвалидно-

стью к цифровой среде, что оказывает негативное воздействие на их граж-

данские, политические, культурные, экономические и социальные права 

(например: отсутствие ассистивных технологий в школах нарушает право 

ребенка с инвалидностью на образование на основе равных возможностей 

(ст. 28 Конвенции о правах ребенка 1989 г.); отсутствие контента в доступ-

ном формате нарушает право ребенка с инвалидностью искать, получать и 

распространять информацию и идеи наравне с другими (ст.21 Конвенции о 

правах ребенка 1989 г.). Более того, наличие такого рода проблем свидетель-

ствуют о том, что нормативные механизмы, касающиеся цифровой защиты, 

цифровых возможностей, цифрового управления и цифровой подотчетно-

сти, не соответствуют быстро меняющемуся цифровому ландшафту и не 

учитывают уникальное воздействие цифровых технологий на детей [3, с. 8], 

включая детей с инвалидностью. 

В данном контексте, Комитетом по правам ребенка (далее КПР) было 

разработано Замечание общего порядка № 25 (2021) о правах детей в связи 

с цифровой средой (далее Замечание), в рамках которого особый фокус был 

направлен на детей с инвалидностью. В Замечании особо подчеркивается 

необходимость «соблюдать, защищать и осуществлять права каждого ре-

бенка в цифровой среде. Инновации в сфере цифровых технологий оказы-

вают на жизнь детей и их права широкомасштабное и взаимозависимое воз-

действие даже в тех случаях, когда сами дети не имеют доступа к Интер-

нету» [4, п. 4]. Также в Замечании нашли отражение четыре принципа, не-

обходимых для обеспечения реализации прав детей (закрепленных в Кон-

венции о правах ребенка 1989 г.) в связи с цифровой средой [4, п. 8]: недис-

криминация, наилучшие интересы ребенка, право на жизнь, выживание и 

развитие, уважение мнения ребенка. В отношении детей с инвалидностью, 

право на недискриминацию обеспечивается равным, эффективным и реаль-

ным доступом к цифровой среде [4, п. 9]. В частности, Комитет «призывает 

государства-участники принимать упреждающие меры для предотвращения 

дискриминации по признаку…инвалидности…» [4, п. 11] и рекомендует 

«принимать все необходимые меры для преодоления цифровой эксклюзии» 

[4, п. 9]. В свою очередь, достижение наилучших интересов детей с инва-

лидностью будет возможно благодаря обеспечению универсальной доступ-

ности цифровых продуктов и услуг, с тем чтобы ими могли пользоваться все 
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дети без исключения и без необходимости адаптации. В этой связи, государ-

ствам следует поощрять технологические инновации, отвечающие потреб-

ностям детей с различными видами инвалидности и активно привлекать де-

тей с инвалидностью к участию в разработке и реализации мер, продуктов 

и услуг, которые влияют на осуществление их прав в цифровой среде [4, п. 

91]. Так как рискам (включая киберагрессию и сексуальную эксплуатацию 

и сексуальные надругательства), связанным с возможностями цифровой 

среды, в большей степени подвержены дети с инвалидности, их право на 

жизнь, выживание и развитие особо находится под угрозой. В указанных 

случаях, государствам следует выявлять и устранять такого рода риски и 

принимать меры по обеспечению безопасности цифровой среды для детей с 

инвалидностью, борясь при этом с предрассудками, которые могут привести 

к чрезмерной защите или исключению этой группы детей из жизни обще-

ства [4, п. 92]. Применительно к детям с инвалидностью, принцип уважения 

мнения ребенка в связи с цифровой средой базируется на ключевом прин-

ципе в области прав людей с инвалидностью – «ничего о нас без нас». Гос-

ударствам следует не только прислушиваться к мнениям детей с инвалид-

ностью (а также их родителей и законных представителей) и учитывать их 

потребности, но и активно привлекать к разработке законодательства, стра-

тегий, программ, услуг и учебных курсов по вопросам прав детей в связи с 

цифровой средой [4, п. 17]. Повышение осведомленности о цифровых сред-

ствах выражения детьми своего мнения и обеспечение доступа к ним, будут 

способствовать эффективному отстаиванию своих прав детьми с инвалид-

ностью (а также их родителями и законными представителями) как индиви-

дуально, так и в качестве группы [4, п. 16]. Таким образом, как верно отме-

чает профессор Филип Жаффе из КПР: «Замечание общего порядка ставит 

права ребенка в центр одного из важнейших достижений человека – разви-

вающейся информационной и технологической революции» [5].  

Подводя итоги, стоит отметить, что несмотря на динамичное развитие 

ИКТ (включая интернет) для многих детей с инвалидностью доступ к ним 

все еще ограничен или отсутствует, что несомненно связано с существую-

щими барьерами и предрассудками. Более того, открывая перед такой уяз-

вимой группой детей новые возможности, цифровая среда повышает их 

риски подвергнуться вредному воздействую, которое негативно отразиться 

на их жизни в реальном мире. Это в свою очередь обуславливает необходи-

мость принятия государствами специальных мер, направленных на защиту 

прав детей с инвалидностью в цифровой среде. Тем не менее, ИКТ и интер-

нет могут стать мощными инструментами, помогающими выполнить обе-

щание о том, что «никто не будет забыт», сформулированное в Целях в об-

ласти устойчивого развития (ЦУР), особенно сегодня, когда весь мир 
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прилагает усилия по осуществлению Повестки дня в области устойчивого 

развития на период до 2030 года [3, с. 8].  
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Статья посвящена вопросам законодательного закрепления элементов информаци-

онного суверенитета как основы обеспечения информационной безопасности 

государства. На основе обобщения делается вывод об обеспеченности информационной 

безопасности страны лишь при реализация всего комплекса элементов информацион-

ного суверенитета. Предложены рекомендации по включению отдельных норм в 
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Введение 

Стремительное развитие научно-технического прогресса оказывает су-

щественное влияние на все сферы общества, качественно изменяет 
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общественные процессы, а также модернизирует современное государство. 

Однако, трансформация общественных процессов порождает новые вызовы 

и угрозы безопасности личности, общества и государства в целом. Согласно 

п. 25 Концепции информационной безопасности Республики Беларусь, 

утвержденной Постановлением Совета Безопасности Республики Беларусь 

от 18.03.2019 № 1 «целевой установкой обеспечения информационной без-

опасности является информационный суверенитет Республики Беларусь» 

[1]. Конституционное законодательство Республики Беларусь об информа-

ционном суверенитете представлено различными видами нормативных пра-

вовых актов, среди которых основополагающая роль принадлежит Консти-

туции Республики Беларусь. Преамбула Конституции Республики Беларусь 

задает вектор развития государства и общества, является ориентиром для 

дальнейших норм и действий государственных органов. Преамбула Консти-

туции Республики Беларусь содержит положение о «неотъемлемом праве на 

самоопределение, сохранение национальной самобытности и суверенитета» 

[2]. Такое закрепление обусловлено стремлением государства сохранить су-

веренитет и ответом на негативные тенденции глобализации современного 

мира. Как в конституциях, принятых после II Мировой войны, так и в совре-

менных конституциях традиционно закрепляется незыблемость суверени-

тета государства. Так, во Конституции Франции наблюдается закрепление 

«приверженности французского народа принципам национального сувере-

нитета» [3]. В свою очередь, Конституция Российской Федерации «возрож-

дая суверенную государственность России утверждает незыблемость ее де-

мократической основы» [4]. В Конституции Казахстана законодатель также 

указывает на народный суверенитет как ориентир всего населения страны 

для создания суверенного государства «объединенный общей исторической 

судьбой, созидая государственность на исконной казахской земле, исходя 

из своего суверенного права» [5]. Похожее положение закрепляется и в Ос-

новном законе Венгрии, в преамбуле которой указывается на «сохранение 

интеллектуального и духовного единства нации» [6]. Такой подход к выде-

лению суверенитета как одного из основных категорий в конституциях 

большинства стран в последнее время формируется в процессе глобализа-

ции и возникновения новых типов угроз для государства, в том числе и ин-

формационных. 

Основная часть 

Целью обеспечения информационной безопасности согласно Концеп-

ции информационной безопасности Республики Беларусь, утвержденной 

Постановлением Совета Безопасности Республики Беларусь от 18 марта 

2019 г. № 1 является «достижение и поддержание такого уровня защищен-

ности информационной сферы, который обеспечивает реализацию нацио-

нальных интересов Республики Беларусь и ее прогрессивное развитие» [1].  
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В современном мире обеспечить защищенность и безопасность инфор-

мационной среды государства способно лишь то государство, которое обла-

дает информационным суверенитетом. Суверенитет обеспечивается реали-

зацией основных направлений внутренней и внешней политики государ-

ства. Так, Закон Республики Беларусь от 14 ноября 2005 г. №60-З «Об утвер-

ждении Основных направлений внутренней и внешней политики Респуб-

лики Беларусь» выделяет основную задачу внутренней политики – «обеспе-

чение государственного суверенитета и территориальной целостности Рес-

публики Беларусь» и основополагающий принцип внешней политики – «по-

вышение эффективности политических, правовых, внешнеэкономических и 

иных инструментов защиты государственного суверенитета Республики Бе-

ларусь и ее национальной экономики в условиях глобализации» [7].  

Также стратегической целью государства является защита государ-

ственного суверенитета и территориальной целостности Республики Бела-

русь. В соответствии с п. 31 Концепции информационной безопасности Рес-

публики Беларусь «в международных отношениях информационный суве-

ренитет Республики Беларусь обеспечивается в том числе на основе прин-

ципа информационного нейтралитета, предусматривающего проведение 

миролюбивой внешней информационной политики, уважение общепри-

знанных и общепринятых прав любого государства в данной сфере, исклю-

чение инициативы вмешательства в информационную сферу других стран, 

направленного на дискредитацию или оспаривание их политических, эконо-

мических, социальных и духовных стандартов и приоритетов, а также нане-

сения вреда информационной инфраструктуре каких бы то ни было госу-

дарств и участия в их информационном противостоянии. При этом Респуб-

лика Беларусь отстаивает собственные национальные интересы в информа-

ционной сфере с использованием всех имеющихся сил и средств» [1].  

Подтверждает данную норму и Декларация о недопустимости вмеша-

тельства во внутренние дела государств, об ограждении их независимости и 

суверенитета, принятая резолюцией 2131 (XX) Генеральной Ассамблеи от 

21 декабря 1965 г., согласно которой «ни одно государство не может ни при-

менять, ни поощрять применение экономических, политических мер или 

мер иного характера для принуждения другого государства подчинить осу-

ществление его суверенных прав или для получения от него каких бы то ни 

было преимуществ» [8]. Считаем необходимым закрепление нормы по обес-

печению информационного суверенитета как одной из приоритетных задач 

внутренней и внешней политики, а также стратегического развития государ-

ства в данный момент.  

Позиция белорусского законодателя ориентирована на взаимодействие 

государства в международном пространстве при одновременном законода-

тельном закреплении и урегулировании внутренних вопросов 
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формирования информационного общества. Согласно стратегии развития 

информационного общества в Республике Беларусь на период до 2015 года 

и плане первоочередных мер по реализации Стратегии развития информа-

ционного общества в Республике Беларусь на 2010 год, в Республике Бела-

русь государственная информационная политика реализуется через «дея-

тельность республиканских органов государственного управления, направ-

лена на развитие информационной сферы общества и охватывает всю сово-

купность общественных отношений, связанных с созданием, накоплением, 

хранением, обработкой и распространением всех видов информации» [9]. 

Данные составляющие являются первичными и основными для определе-

ния компетенции государственных органов по обеспечению информацион-

ной безопасности, а также установлению государственной политики в ин-

формационной сфере.  

К тому же, в эпоху глобализации и отсутствия информационных границ 

обеспечение информационной политики и сохранение целостности государ-

ства непосредственно связаны с защитой информационного пространства 

страны от информации, способной дестабилизировать социально-политиче-

скую, экономическую, религиозную ситуацию в государстве. Белорусский 

законодатель в ст. 27 Закона Республики Беларусь «Об информации, инфор-

матизации и защите информации» от 10 ноября 2008 г. № 455-З к целям за-

щиты информации относит «обеспечение национальной безопасности, су-

веренитета Республики Беларусь» [10]. Согласно Концепции национальной 

безопасности Республики Беларусь, утвержденной Указом Президента Рес-

публики Беларусь от 9 ноября 2010 г. № 575, под информационной безопас-

ностью понимается «состояние защищенности сбалансированных интере-

сов личности, общества и государства от внешних и внутренних угроз в ин-

формационной сфере» [11]. Таким образом, одним из приоритетных направ-

лений в реализации информационной политики является обеспечение ин-

формационной безопасности личности, общества и государства, к которым 

можно отнести обеспечение прав и свобод граждан в информационном про-

странстве, материальные и духовные ценности общества и конституцион-

ный строй, суверенитет, целостность государства. 

Процессы глобализации и информатизации общества, защиты от ин-

формационных угроз, формирование и развитие государства нового фор-

мата непосредственно связаны с развитием информационных технологий. 

Технологическое развитие государства и обеспеченность интегрирован-

ными цифровыми продуктами прямо влияет на уровень информационного 

суверенитета в стране, от уровня и качества которых, зависит уровень эко-

номического и социального развития общества, его интеграция в мировую 

экономическую систему, а также уровень защищенности от угроз информа-

ционного характера.  
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В п. 55 предварительной повестки дня ООН «Информационные и ком-

муникационные технологии в целях устойчивого развития» указывается на 

важность развития информационно-коммуникационных технологий, а 

именно «оказание государствам-членам помощи в построении обществ, в 

которых знания и технический опыт являются неотъемлемыми элементами 

развития» [12]. Согласно Указу Президента Республики Беларусь от 8 но-

ября 2011 г. № 515 «О некоторых вопросах развития информационного об-

щества в Республике Беларусь» под информационно-коммуникационными 

технологиями понимается «совокупность информационных технологий и 

технологий электросвязи, обеспечивающих сбор, обработку, хранение, рас-

пространение, отображение и использование информации в интересах ее 

пользователей» [13]. Аксиоматично, что информационно-коммуникацион-

ные технологии имеют двойное назначение, могут быть источником закон-

ных, а также деструктивных целей, компонентами информационного щита, 

а также меча. Генеральная Ассамблея Организации Объединенных Наций 

19 ноября 2018 года приняла резолюцию А73/505 «Достижения в сфере ин-

форматизации и телекоммуникаций в контексте международной безопасно-

сти», в которой особо отмечено «стремление международного сообщества к 

мирному использованию информационно-коммуникационных технологий 

(далее – ИКТ) в интересах всеобщего блага человечества и дальнейшего 

устойчивого развития всех стран вне зависимости от их научного и техно-

логического развития» [14]. В Республике Беларусь также принята Государ-

ственная программа «Цифровое развитие Беларуси» на 2021–2025 годы от 2 

февраля 2021 г. № 66 [15]. Государственная программа нацелена на созда-

ние, изменение и развитие информационно-коммуникационной инфра-

структуры, внедрение цифровых инноваций, а также обеспечение информа-

ционной безопасности данных решений. В результате должного развития 

информационно-коммуникационных технологий, предполагается также и 

расширение технологий информационного щита, которые способствуют за-

щитной политики от угроз информационного характера. 

Следующим компонентом психологической направленности, влияю-

щим на состояние обеспеченности информационного суверенитета, а в пер-

спективе и информационной безопасности страны является уровень инфор-

мационной культуры гражданского общества. Информационная культура 

отражает достигнутые уровни организации информационных процессов и 

эффективности создания, сбора, хранения, обработки, представления и ис-

пользования информации, обеспечивающих целостное видение мира, его 

моделирования, предвидения результатов решений, которые принимаются 

человеком [16, с. 119]. Согласно Кодексу Республики Беларусь об образова-

нии от 13 января 2011 г. «одним из основных составляющих воспитания яв-

ляется гражданское и патриотическое воспитание, направленное на 
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формирование у обучающихся активной гражданской позиции, патрио-

тизма, правовой, политической и информационной культуры» [17]. Счи-

таем, информационную культуру одним их основных компонентом реали-

зации информационного суверенитета, целью которой является способ-

ность обрабатывать, транслировать, оценивать и использовать информацию 

наиболее эффективным образом. Полагаем, правильно обработанная ин-

формация и уровень информационной культуры личности имеет предопре-

деляющий характер действий в информационной среде. 

В современном обществе цифровые технологии, проникая во все сферы 

жизнедеятельности человека, меняют систему реализации общественных 

отношений в данной среде и требуют системных преобразований правового 

характера, направленных на упорядочение динамичных и быстрорастущих 

процессов информатизации общества. Согласно Концепции информацион-

ной безопасности Республики Беларусь «информационный суверенитет до-

стигается, прежде всего, путем формирования системы правового регулиро-

вания отношений в информационной сфере, обеспечивающей безопасное 

устойчивое развитие, социальную справедливость и согласие» [1]. Для обес-

печения информационного суверенитета страны необходима система гар-

монизации законодательных актов, быстро адаптированных к изменяю-

щимся условиям в информационном поле. 

Также в Решении Конституционного Суда Республики Беларусь от 11 

марта 2021 г. № Р-1256/2021 «О состоянии конституционной законности в 

Республике Беларусь в 2020 году» Конституционным Судом обращено вни-

мание законодателя на то, что «конституционализация формирующегося 

информационно-цифрового пространства требует доктринального осмыс-

ления и эффективного законодательного регулирования. При этом в новых 

условиях цифровой реальности система права должна гарантировать без-

опасность реализации прав и свобод человека, стабильность и динамизм в 

конституционном развитии, сохранение и укрепление национальных фун-

даментальных ценностей белорусского общества и государства» [18]. Таким 

образом, цифровой мир нуждается в построении соответствующей модели 

правового регулирования с компромиссом в защите частной жизни и 

охраны публичных интересов. Также, Конституционный Суд обращает вни-

мание, что «при установлении нормативно-правового обеспечения процес-

сов в цифровом пространстве следует вырабатывать действенные правовые 

механизмы обеспечения баланса национальных и наднациональных интере-

сов исходя из верховенства Конституции, конституционных основ государ-

ственного устройства, суверенитета Республики Беларусь» [18]. Прежде 

всего, необходим надлежащий механизм правовой защиты прав и интересов 

граждан в условиях информатизации и цифровизации общества внутри 

страны, а также во взаимодействии с зарубежными поставщиками услуг 
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(вендорами). Невозможно не согласиться с мнением Г. А. Василевича, со-

гласно которому «развитие и совершенствование законодательной базы су-

щественным образом повысит стимулы для точного и полного соблюдения 

всех правовых норм, регламентирующих деятельность в сфере ИКТ...» [19, 

с. 12]. 

Заключение 

Информационный суверенитет основывается как на технических, по-

литических и психологических компонентах, так и на законодательных. В 

современных условиях, для обеспечения информационной безопасности 

страны необходимо формирование и реализация всего комплекса элементов 

информационного суверенитета.  

Во-первых, информационная безопасность Республики Беларусь суще-

ственным образом зависит от обеспечения страны технологическими про-

дуктами и ресурсами, и в ходе технического прогресса эта зависимость бу-

дет возрастать. Во-вторых, в результате развитой информационной куль-

туры, формируется предпосылка к защищённости от угроз и негативного 

психологического воздействия на личность в информационной среде, что 

способствует формированию информационно развитого населения страны. 

В-третьих, от уровня развития правового обеспечения формирования ин-

формационного общества в стране зависит состояние защищенности наци-

ональных интересов в информационной сфере. Следовательно, необходимо 

принятие концепций развития вышеуказанных элементов с конкретизиро-

ванными мероприятиями, направленными на обеспечение информацион-

ного суверенитета, и, как следствие, информационной безопасности госу-

дарства. 
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В статье рассматриваются положения международных соглашений в области за-

щиты прав интеллектуальной собственности, которые содержат нормы, регулирующие 

конкурентные отношения, а также доктринальные источники по данному вопросу, затра-

гивающие конкуренцию и, в частности, ее адвокатирование. По результатам исследова-

ния была выявлена определенная тенденция регулирования конкурентных отношений на 

рынке интеллектуальной собственности, а также обоснована важность их защиты на ука-

занном рынке посредством адвокатирования. 
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through advocacy was substantiated. 
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Введение 

В настоящее время в экономической науке появился термин «новая 

экономика» или экономика, основанная на знаниях, где результаты 
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инновационной деятельности, инновации, опыт приобретают особое значе-

ние и становятся основными факторами производства, определяют успеш-

ность и стабильность экономического развития. Как результат, появляется 

новый сектор мировой торговли – рынок интеллектуальной собственности 

(далее – ИС). 

Уровень безопасного функционирования рынка ИС становится важ-

нейшим фактором, определяющим включенность государства в мировое со-

общество в 21 веке. Неурегулированность вопросов защиты ИС – угроза для 

нормального развития и функционирования внутреннего рынка и науки, со-

здания инновационных услуг и товаров, взаимодействия с рынками ИС дру-

гих субъектов международного права. 

При этом стоит отметить, что в Глобальном инновационном индексе 

Всемирной организации ИС (далее – ВОИС) 2021 года Республика Беларусь 

заняла 62-е место, улучшив свой рейтинг на 2 позиции по сравнению с 2020 

годом (64-е место) и на 24 позиции в сравнении с 2018 годом (86-е место) 

[1]. Так, можно утверждать, что ИС – это фактор, определяющий развитие 

общества в целом, где содействие в создании и нормальном функциониро-

вании рынка ИС становится главной целью законодательной охраны. Вме-

сте с тем инновационное развитие государств, мирового сообщества и их 

экономик за счет ИС можно обеспечить только посредством конкуренции, 

а это значит прозрачности в регулировании и защите. 

Основная часть 

О конкуренции, в том числе на рынке ИС, может идти речь только в 

случае, если субъекты находятся в определенных отношениях друг с дру-

гом, то есть в конкурентных, которые соответствующим образом оформ-

лены с правовой точки зрения [2, с. 21]. Так, для признания участников эко-

номической деятельности конкурентами, то есть участниками конкурент-

ных отношений, должны быть соблюдены такие условия, как состязатель-

ность участников конкретного рынка за долю на этом рынке и результатом 

состязательности является ограничение возможности других участников 

данного рынка оказывать одностороннее влияние на условия сделок на этом 

рынке. Следует отметить, что аналогичный по своему содержанию термин 

«конкуренция» содержится в пункте 8 части 2 статьи 1 Приложения № 19 к 

Договору о Евразийском экономическом союзе, вместе с тем отсутствует в 

Договоре о Европейском союзе (далее – ЕС) и Договоре о функционирова-

нии ЕС. 

Право на конкуренцию закрепляется за его участниками путем выделе-

ния общих и специальных пределов осуществления исключительных прав 

на объекты ИС.  

К общим пределам относят сформулированные в качестве основных 

начал гражданского законодательства требования не нарушать прав и 
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охраняемых законом интересов других лиц, действовать добросовестно и 

разумно, осуществлять права в соответствии с их назначением и не допус-

кать злоупотребления правом [3, с. 522-523]. Специальные пределы осу-

ществления исключительных прав на объекты ИС подразделяются на пре-

делы осуществления исключительного права (то есть мера возможного по-

ведения его обладателя в отношении объекта (исчерпание исключительного 

права правообладателя объектов ИС)) и ограничения исключительного 

права (то есть мера возможного поведения третьих лиц по использованию 

данного объекта исключительного права без нарушения такого права) [4, с. 

32], [5, c. 136]. 

В ходе анализа международных соглашений в области охраны прав на 

объекты ИС, содержащих нормы, посвященные возможным ограничениям 

исключительных прав, была выявлена тенденция к регулированию конку-

рентных отношений посредством общих пределов, то есть запретов совер-

шать определенные действия, ограничивающие конкуренцию, со стороны 

правообладателя и третьих лиц. Среди данных актов следует назвать Дого-

вор ВОИС по авторскому праву 1996 г., Международную конвенцию об 

охране прав исполнителей, производителей, фонограмм и вещательных ор-

ганизаций 1961 г., Парижскую конвенцию по охране промышленной соб-

ственности 1883 г., Соглашение по торговым аспектам прав интеллектуаль-

ной собственности [6], [7], [8], [9]. 

Вместе с тем специальные пределы осуществления исключительных 

прав на объекты ИС, как положительная мера возможного поведения, за-

креплены только в Бернской конвенции по охране литературных и художе-

ственных произведений 1886 г. и частично нашли свое отражение в Дого-

воре ВОИС по исполнениям и фонограммам 1996 г. [10], [11]. 

Таким образом, представляется, что стабильность и защита прав в от-

ношении объектов ИС, развитие экономики, укрепление и рост экономиче-

ской безопасности функционирования рынка за счет объектов ИС закрепля-

ется путем установления запретов на нарушение прав и охраняемых зако-

ном интересов других лиц и злоупотребление правом самим правообладате-

лям. Вместе с тем идея конкуренции состоит не в ограничении деятельно-

сти, а, в первую очередь, в способности к развитию конкурентных отноше-

ний, то есть закреплением за участниками конкурентных отношений мер 

возможного поведения. В противном случае, это противоречит самой сущ-

ности конкуренции. 

Так, одним из организационных и правовых способов развития конку-

ренции на объекты ИС в ее правильном понимании («здоровая конкурен-

ция») и безопасным функционированием данного рынка является адвокати-

рование конкуренции, целями которой являются: 
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стимулирование рынка ИС к саморегуляции, а не к ущемлению прав 

участников гражданского оборота посредством установления запретов; 

убеждение регулирующих органов не принимать излишне антиконку-

рентные меры; 

повышение уровня осведомленности о преимуществах конкуренции, в 

частности, на рынке ИС, роли конкурентного права и конкурентной поли-

тики среди государственных органов, судебной системы и общества в це-

лом. 

Страны ЕС придерживаются определения «адвокатирования конкурен-

ции» данного Рабочей группой по адвокатированию Международной сети 

по вопросам конкуренции: «адвокатирование конкуренции – набор видов 

деятельности антимонопольных органов, направленных на укрепление кон-

курентной среды для экономической деятельности посредством использо-

вания механизмов, не являющихся элементами системы принуждения к со-

блюдению установленных правил и состоящие, главным образом, во влия-

нии на другие государственные организации и повышении степени понима-

ния широкими кругами общественности выгод конкуренции». Практика ЕС 

показывает, что необходимость установления продуктивных связей с обще-

ственностью, включая политическое лоббирование свободной конкурен-

ции, подталкивает антимонопольные органы ЕС и Европейской комиссии 

интегрироваться в политические и административные процессы принятия 

решений [12]. 

Касаясь ЕАЭС и, в частности, Евразийской экономической комиссии 

(далее – ЕЭК) стоит отметить, что ЕАЭС были заключены международные 

соглашения, в которых содержатся положения о сотрудничестве с антимо-

нопольными ведомствами третьих стран. Помимо этого, ЕАЭС и ЕЭК под-

писали с другими государствами и региональными организациями меморан-

думы о взаимопонимании, предусматривающие обмен информацией, в том 

числе с целью развития и совершенствования адвокатирования конкурен-

ции. Согласно экспертному обзору правового регулирования и политики в 

сфере конкуренции в ЕАЭС, проведенного и опубликованного Организа-

цией экономического сотрудничества и развития 24 декабря 2021 г., ЕЭК 

еще не представилось возможности предпринять те или иные скоординиро-

ванные действия в области правоприменения с участием антимонопольного 

ведомства третьей страны, не проводилось и скоординированной деятель-

ности по адвокатированию [13]. 

Заключение  

На основании вышеизложенного можно прийти к следующим выводам: 

1. В международных соглашениях в области охраны прав на объ-

екты ИС, содержащих нормы, посвященные возможной защите от ограни-

чений исключительных прав, и, соответственно, безопасному 
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функционированию рынка ИС, была выявлена тенденция к регулированию 

конкурентных отношений на данном рынке посредством установления за-

претов совершать определенные действия, ограничивающие конкуренцию, 

со стороны правообладателя и третьих лиц. 

2. Установление защиты объектов ИС посредством запретов про-

тиворечит самой сущности конкуренции, и, в частности, «здоровой» конку-

ренции, поскольку идея конкуренции состоит не в ограничении деятельно-

сти, а в способности к развитию конкурентных отношений, то есть закреп-

лением за участниками конкурентных отношений мер возможного поведе-

ния на рынке ИС. 

3. Одним из организационных и правовых способов развития «здо-

ровой» конкуренции, в том числе на вышеуказанном рынке, является адво-

катирование конкуренции, цель которой – стимулирование рынка к саморе-

гуляции, а не к ущемлению прав участников гражданского оборота посред-

ством установления запретов; избежание излишних антиконкурентных мер, 

принимаемых регулирующими органами, повышение уровня осведомлен-

ности о преимуществах конкуренции, в том числе на объекты ИС, роли кон-

курентного права и конкурентной политики, обмен опытом с другими госу-

дарствами и международными сообществами в части популяризации «здо-

ровой» конкуренции и безопасного функционирования рынка ИС для всех 

его субъектов. 
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В статье анализируются угрозы развития рынка криптовалют и токенов, судебная 

практика, рассматриваются подходы в законодательстве государств-членов 

Евразийского экономического союза к определению гражданско-правового статуса 

криптовалют и токенов и криминализации общественно опасных деяний с их 

использованием. Проводится исследование соответствия их гражданско-правового 

статуса на предмет соответствии их сущности. Сделан вывод о целесообразности заклю-

чения международного договора в форме протокола к Договору о Евразийском экономи-

ческом союзе «О развитии и защите рынка цифровых финансовых активов», предусмат-
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Введение 

Актуальность исследования уголовно-правовых аспектов 

регулирования оборота криптовалют и токенов в государства-членах 

Евразийского экономического союза (далее – ЕАЭС) обусловлена 

возрастающим развитием рынка криптовалют и токенов, наличием 

различных подходов к правовому регулированию криптовалют и токенов в 

ЕАЭС и, как следствием, различными подходами к рассмотрению 

криптовалют и токенов в качестве предметов и средств совершения 

преступлений в уголовном законодательстве государств-членов ЕАЭС. 

Цель исследования заключается в выработке на основе анализа 

законодательства государств-членов ЕАЭС и теоретических трудов ученых 

пути совершенствования уголовного и гражданского законодательства гос-

ударств-членов ЕАЭС с целью закрепления эффективных методов защиты 

экономик государств-членов ЕАЭС. 

Вышеизложенное обуславливает актуальность и новизну 

исследования. 

Основная часть 

Одной из проблем отсутствия эффективного уголовно-правового ин-

струментария в сфере осуществления охраны правоотношений, связанных с 

оборотом криптовалют и токенов, является отсутствие криминализации об-

щественно опасных деяний, предполагающих использование криптовалют 

и токенов, в силу отсутствия их рассмотрения в качестве предметов и 

средств совершения общественно опасных деяний, что обусловлено отсут-

ствием четкого закрепления их гражданско-правового статуса. 

На необходимость рассмотрения, например, криптовалют в качестве 

предмета преступления указывалось Генеральным прокурором Российской 

Федерации И.В. Красновым [1].  

Одной из опасностей, которую влечет развитие рынка криптовалют и 

токенов, является создание условий для легализации доходов, полученных 

преступным путем. Именно наличие барьеров, защищающих денежно-фи-

нансовую систему от легализации преступных доходов, является важным 

условием борьбы с теневой экономикой. 

Ученые выделяют следующие риски, связанные с оборотом 

криптовалют и токенов: затрудненность отслеживания быстрых транзак-

ций, неконтролируемые переводы криптовалют с одного виртуального 

счета на другой; конвертация криптовалют и других цифровых активов друг 

в друга и практическое отсутствие данных о таких операциях; анонимность 

пользователей систем криптовалют и сложности в установлении фактов их 

активности; большая запутанность моделей транзакций в реально 
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действующих схемах отмывания денег и технологические сложности в от-

делении легальных трансакций от нелегальных [2]. 

Наиболее латентными являются операции с криптовалютой по легали-

зации доходов, полученных преступным путем. 

Отметим, что этому способствуют технологии, позволяющие совер-

шать анонимные транзакции с криптовалютами. 

Так, российские исследователи отмечают полномасштабное развитие 

сервисов для конвертации криптовалюты и обналичивания фиатных 

средств. Как правило, эти транзакции имеют характер Р2Р (от человека к 

человеку) с использованием криптоматов. По информации сервиса Сoin 

АТМ Rаdаr, в настоящее время в мире установлено больше тысячи таких 

устройств. За комиссию в размере 15 % сервис обеспечивает бесперебой-

ность перевода и анонимность клиента. Другой способ легализации – ис-

пользование «программ-смесителей». Они предлагают клиентам запутать 

историю транзакций либо отмыть доходы, купив для другого лица товары в 

Интернете за «грязные» деньги. Покупатель компенсирует расходы кли-

ента, за исключением суммы комиссии. В итоге клиент сервиса получает 

«чистые» деньги, а покупатель — дисконт на товар. Но особое внимание 

следует обратить на нелегальные сервисы по конвертации криптовалюты. 

Самые большие объемы отмываемых таким образом средств проходят через 

офшоры, где финансовый контроль за денежными потоками традиционно 

более слабый. Новым и популярным способом легализации криминальных 

доходов является их отмывание через сайты азартных игр. Именно через эти 

сервисы отмывается около трех четвертей всех грязных виртуальных денег 

[3]. 

Отметим, что криптовалюты и токены позволяют совершать дробные 

транзакции, осуществляя тем самым их размещение. Кроме того, процесс 

транзакции с криптовалютами, как было указано выше, затрудняет установ-

ление ее сторон. Стадия наслоения, интеграции и инвестирования в случае 

использования криптовалют и токенов более скрытны, что обусловлено воз-

можностью дробления токенизированных акций и высокой волатильностью 

криптовалют. 

Следовательно, общественно опасные деяния, где предметом и сред-

ствами совершения деяний могут выступать криптовалют и токены, явля-

ются наиболее опасными для стабильности денежно-финансовой системы 

государства. 

Другой угрозой использования криптовалют и токенов является риск 

осуществления финансирования терроризма и экстремистской деятельно-

сти. 

В настоящее время в Российской Федерации фиксируются факты фи-

нансирования терроризма. Как отмечают специалисты, самыми 
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популярными криптовалютами, используемыми в России в преступных це-

лях, включая финансирование терроризма являются Bitcoin, Ethereum и 

Monero [4].  

Имеются факты хищения криптовалют. К примеру, на протяжении 

2015-2019 гг. М., житель г. Минска, с использованием компьютерной про-

граммы осуществил кибератаки на интернет-ресурсы, что позволило ему за-

владеть конфиденциальной информацией (логины и пароли для доступа к 

учетным записям и счета к ним), посредством которой он мог неправомерно 

получать доступ к счетам иностранных граждан, на которых хранилась 

криптовалюта. Такой преступный механизм позволял злоумышленнику 

производить незаконные транзакции и похищать криптовалюту. После про-

хождения цепочки транзакций похищенная криптовалюта переводилась на 

подконтрольные М. и его соучастникам счета в платежных системах, после 

чего они получали с использованием банковских платежных карточек 

наличные денежные средства [5, с. 87–89]. 

В судебной практике Республики Беларусь существует пример совер-

шения мошенничества, где предметом преступления являлась криптовалют. 

Так приговором суда Ленинского района г. Минска от 13 декабря 2021 

г. было установлено, что «Д. совершил преступление – завладение имуще-

ством путем обмана (мошенничество), а именно: он, имея умысел на умыш-

ленное противоправное безвозмездное завладение чужим имуществом, пу-

тем обмана, посредством достоверно неустановленных ресурсов глобаль-

ной компьютерной сети Интернет, в том числе приложения T. посредством 

переписки с Г., под предлогом предоставления (продажи) невзаимозаменя-

емых 6 токенов (электронных картинок), создав видимость реальности 

намерений по их предоставлению, в действительности не намереваясь вы-

полнять принятые на себя обязательства, убедил последнего перевести на 

его электронный кошелек *** криптовалюту Solana (SOL), в результате чего 

посредством достоверно неустановленной компьютерной техники, в том 

числе персонального компьютера, на котором установлена оперативная си-

стема W., имеющий доступ в глобальную сеть Интернет, используя неуста-

новленные ресурсы глобальной компьютерной сети Интернет, в том числе 

виртуальную платформу S., путем мошенничества завладел одной монетой 

криптовалюты Solana (SOL) ценой 164,59 долларов С., что по курсу бело-

русского рубля по отношению к иностранной валюте, устанавливаемого 

Национальным банком Республики Беларусь, на момент совершения пре-

ступления, из расчета 2,5146 рубля за 1 доллар С., составило 413 рублей 88 

копеек, принадлежащей Г., которую последний перевел на вышеуказанный 

электронный кошелек, а также одной монетой криптовалюты Solana (SOL) 

ценой 164,59 долларов С., что по курсу белорусского рубля по отношению 

к иностранной валюте, устанавливаемого Национальным банком 
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Республики Беларусь, на момент совершения преступления, из расчета 

2,5146 рубля за 1 доллар С., составило 413 рублей 88 копеек, принадлежа-

щей Ш., и одной монетой криптовалюты Solana (SOL) ценой 164,59 долла-

ров С., что по курсу белорусского рубля по отношению к иностранной ва-

люте, устанавливаемого Национальным банком Республики Беларусь, на 

момент совершения преступления, из расчета 2,5146 рубля за 1 доллар С., 

составило 413 рублей 88 копеек, принадлежащей Л., которые последний, по 

предложению Г., перевел на вышеуказанный электронный кошелек, принад-

лежащий Д., а всего путем мошенничества завладел имуществом потерпев-

ших Г., Ш., Л. на общую сумму 1 241 рубль 64 копейки, похищенным рас-

порядился по своему усмотрению» [6]. 

В этой связи важным является рассмотрение сущности и гражданско-

правового статуса криптовалют и токенов как предметов преступлений и 

средств совершения преступлений. 

В рамках ЕАЭС существует три подхода к рассмотрению криптовалют 

и токенов в качестве объектов гражданских прав: 

1) признание токенов в качестве самостоятельного вида объектов 

гражданских прав (разновидности имущественных прав) и отсутствие за-

крепления в качестве объекта гражданских прав криптовалют (Российская 

Федерация) [7]; 

2) признание токенов и криптовалют в качестве самостоятельного 

вида объектов гражданских прав (разновидности имущественных прав) 

(Республика Казахстан) [8]; 

3) отсутствие законодательного закрепления в качестве объекта 

гражданских прав или вида криптовалют и токенов (Республика Беларусь, 

Кыргызская Республика, Республика Армения) [9], [10], [11]. 

Отметим, что указание в Декрете Президента Республики Беларусь «О 

развитии цифровой экономики» от 21 декабря 2017 г. № 8 на то, что цифро-

вой знак (токен) удостоверяет наличие прав владельца на объекты граждан-

ских прав [12] не позволяет вести речь о возможности рассмотрения их в 

качестве объектов гражданских прав в силу отсутствия прямого закрепле-

ния в гражданском законодательстве. 

В то же время отметим, что, по-нашему мнению, указанные подходы 

не в полной мере соответствуют сущности криптовалют и токенов. 

Криптовалюты следует рассматривать как отдельный объект граждан-

ски прав в силу их роли как платежного средства, которое обладает оборото-

способностью и имеет определенный стоимостный эквивалент, но в то же 

время не является имуществом в силу нематериального характера и отсут-

ствия обеспеченности конкретным материальным активом. 

Токен, исходя из анализа его технический природы, представляет собой 

запись в блокчейне (распределенном реестре) или в иной информационной 
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системе, которая является единицей учета в форме цифрового финансового 

актива, который 1) предоставляет в будущем доступ к продукту либо услуге 

проекта; 2) обеспечена материальным активом, удостоверяет право соб-

ственности на ценные бумаги и предоставляет возможность получения ди-

видендов; 3) стоимость которого обеспечена стоимостью денежных средств, 

ценными бумагами и товарами, криптовалютами; 4) представляет собой 

цифровой объект и удостоверяет право собственности на него. 

По нашему мнению, токены удостоверяют обязательственные, вещные 

права, а также права на результаты интеллектуальной деятельности, по-

скольку основная функция токенов заключается в том, что они удостове-

ряют наличие права собственности на вещи, ценные бумаги, результаты ин-

теллектуальной деятельности. 

Считаем, что один из видов токенов – стабильные монеты – имеет схо-

жие черты с производными ценные бумагами (деривативами), поскольку 

удостоверяет право на получение базисного актива (актив, которым обеспе-

чивается стоимость стабильных монет) в зафиксированной стоимости. 

Следовательно, полагаем целесообразным выделить рассматривать 

криптовалюту как отдельный объект гражданских прав, а токены в качестве 

разновидности имущественных прав. 

В то же время, исходя из анализа признаков криптовалют и токенов, 

предлагается рассматривать криптовалюты и токены в системе цифровых 

валют как подвиды виртуальных валют, объединенные понятием цифровые 

финансовые активы. 

В Республике Беларусь уголовное законодательство на примере ст. 212 

(устанавливает ответственность за совершение хищения путем использова-

ния компьютерной техники,) ст. 235 (устанавливается ответственность за 

легализацию средств, полученных преступным путем), ст. 290-1, ст. 361-2 

(устанавливают уголовную ответственность за финансирование террори-

стической деятельность или деятельности экстремистского формирования) 

Уголовного кодекса Республики Беларусь не предполагает рассмотрение 

криптовалют и токенов как предметов преступления и средств совершения 

преступления [13], что обусловлено отсутствием рассмотрения криптова-

лют и токенов как видов объектов гражданских прав. 

Таким образом, ст. 174 (предусматривается уголовная ответственность 

за совершение финансовых операций и других сделок с денежными сред-

ствами или иным имуществом, заведомо приобретенными другими лицами 

преступным путем, в целях придания правомерного вида владению, пользо-

ванию и распоряжению указанными денежными средствами или иным иму-

ществом), ст. 174-1 (закрепляется уголовная ответственность за совершение 

финансовых операций и других сделок с денежными средствами или иным 

имуществом, приобретенными лицом в результате совершения им 
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преступления, в целях придания правомерного вида владению, пользованию 

и распоряжению указанными денежными средствами или иным имуще-

ством), ст. 159-6 (устанавливает уголовную ответственность за мошенниче-

ство в сфере компьютерной информации) Уголовного кодекса Российской 

Федерации предусматривают в качестве предмета и средства совершения 

преступления, в том числе, только цифровые права (токены) как разновид-

ность имущественных прав. 

Однако ст. 282-3 (устанавливает ответственность за финансирование 

экстремистской деятельности) и ч. 1.1 ст. 205-1 (устанавливает ответствен-

ность за финансирование террористической деятельности) Уголовного ко-

декса Российской Федерации не предусматривают возможность отнесения 

цифровых прав (токенов) к средству совершения преступления в силу нея-

ности формулировки содержания данного признака [14]. 

Уголовный кодекс Республики Казахстан в ст. 218 (предусматривает 

ответственность за легализацию доходов, полученных преступным путем) 

и ст. 258 (устанавливает уголовную ответственность за финансирование 

террористической или экстремистской деятельности и иное пособничество 

терроризму либо экстремизму) Уголовного кодекса Республики Казахстан 

предусматривает цифровые актив как предмет преступления и средство со-

вершения преступления [15]. 

Таким образом в силу положений гражданского и уголовного законо-

дательства Республики Казахстан криптовалюты и токены, определенные 

как цифровые активы, являются предметами и средствами преступного по-

сягательства в рассмотренных выше нормах. 

Исходя из анализа главы 7 и главы 8 Гражданского кодекса Республики 

Армения, можно сделать вывод о том, что криптовалюта не признается иму-

ществом [11], что не позволяет отнести к предмету и средству совершения 

преступления, предусмотренных, к примеру, ст. 177 (устанавливает ответ-

ственность за совершение кражи) и ст. 190 («Легализация доходов, получен-

ных незаконным путем») Уголовного кодекса Республики Армения [16]. Та-

ким образом, криптовалюты и токены не признаются предметами и сред-

ствами совершения преступления. 

В Кыргызской Республике на сегодняшний день отсутствует правовое 

регулирование криптовалют и токенов. В главе 3 Гражданского кодекса 

Кыргызской Республики («Объекты гражданских права») криптовалюты и 

токены не рассматриваются в качестве имущества [10]. В то же время пред-

метом и средством совершения преступления признается только имущество 

на примере ст. 215 (устанавливает уголовную ответственность за легализа-

цию доходов, полученных преступным путем) Уголовного кодекса Кыргыз-

ской Республики [17]. 
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Таким образом, можно сделать вывод об отсутствии гармонизации за-

конодательств государств-членов ЕАЭС и выделить несколько подходов к 

криминализации изучаемой категории преступных деяний в тех государ-

ствах-членах ЕАЭС, где криптовалюты и токены рассматриваются в каче-

стве видов объектов гражданских прав (Российская Федерация и Респуб-

лика Казахстан): 

1. Криминализация деяний, совершаемых с использованием крип-

товалют и токенов (Республика Казахстан). 

2. Криминализация деяний, совершаемых с использованием токе-

нов (Российская Федерация). 

Вышесказанное указывает на необходимость трансформации граждан-

ского законодательства посредством определения соответствующего граж-

данско-правового статуса, определив криптовалюту как отдельный объект 

гражданских прав, а токены в качестве разновидности имущественных прав. 

Заключение 

Отутствие единого подхода государств-членов ЕАЭС к определению 

гражданско-правового статуса криптовалют и токенов влечет отсутствие 

эффективных уголовно-правовых средств борьбы с общественно опасными 

деяниями (хищения, легализация дохода, полученного преступным путем, 

финансирование терроризма и экстремистской деятельность и др.). 

Для решение указанной проблемы необходимо принятие 

согласованных мер государствами-членами ЕАЭС. 

В этой связи считаем целесообразным заключение международного до-

говора в форме протокола к Договору о ЕАЭС «О развитии и защите рынка 

цифровых финансовых активов», определяющего основные начала право-

вого регулирования оборота криптовалют и токенов на территории ЕАЭС, 

включающего свою структуру разделы «Гражданско-правовой статус циф-

ровых финансовых активов в законодательстве государств-членов ЕАЭС» и 

«Уголовно-правовая охрана цифровых финансовых активов в законодатель-

стве государств-членов ЕАЭС». 

В разделе «Гражданско-правовой статус цифровых финансовых акти-

вов в законодательстве государств-членов ЕАЭС» предлагается в рекомен-

дациях выработать предложение закрепить криптовалюту как отдельный 

объект гражданских прав, а токены – как разновидность имущественных 

прав. 

В разделе «Уголовно-правовая охрана цифровых финансовых активов 

в законодательстве государств-членов ЕАЭС» следует внести рекомендации 

о необходимости внесения изменений в примечания к составам преступле-

ний в уголовном законодательстве государств-членов ЕАЭС, где в качестве 

предмета и средства совершения преступления закрепить криптовалюты и 
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токены посредством выделения криптовалюты как самостоятельного объ-

екта гражданских прав, а токенов как вида имущественных прав. 
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В статье рассмотрен пример Дании как лидера в области цифровой трансформации 

сферы государственного управления. Содержание работы отражает ключевые факторы 

успеха и национальные особенности реализации стратегий по цифровому развитию Да-

нии. В статье также проводится демонстрирование различия подходов к реформирова-

нию системы государственного управления.  
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The article considers the example of Denmark as a leader in the digital transformation of 

the sphere of public administration. The content of the article reflects the key success factors 

and national peculiarities of the implementation of the Danish digital development strategies. 

The article also demonstrates the differences in approaches to public administration reform.  
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public administration. 

Переход к полноценному стабильно и эффективно функционирую-

щему электронному правительству предполагает сложный инновационный 

процесс адаптации сложившейся модели государственного управления и 

взаимодействия между правительством и обществом к новым условиям на 

основе использования современных информационных и коммуникацион-

ных технологий (ИКТ). Речь идет о фундаментальных преобразованиях, 

требующих комплексного подхода и ориентированных, в первую очередь, 
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на интересы и потребности населения. При этом важно обеспечить баланс 

государственных и частных интересов, минимизировав риски, сопутствую-

щие цифровизации.  

Признанным мировым лидером в области использования цифровых 

технологий в государственном секторе, последовательно реализующим 

именно такой подход, является Дания, которая уже традиционно занимает 

первое место в рейтинге стран, охваченных исследованием Организации 

Объединенных Наций по вопросам электронного правительства [1]. Ранжи-

рование данного рейтинга происходит на основании системного анализа 

трех компонентов с точки зрения качества и количества показателей 1) элек-

тронных (цифровых) услуг (e-Government Development Index, EGDI и иных 

онлайн-сервисов), 2) ИКТ-инфраструктуры и 3) человеческого капитала [2, 

с. 166]. В качестве впечатляющих достижений датского государства в сфере 

цифровой трансформации государственного управления можно упомянуть: 

полный отказ от традиционного делопроизводства и бумажного документо-

оборота и автоматизация работы государственного сектора, для чего в Да-

нии был создан целый ряд порталов и онлайн-ресурсов, упрощающих взаи-

модействие как между чиновниками, так и общение органов государствен-

ного управления с обычными гражданами: «Virk.dk», «Digital Post», 

«Sikkerdigital.dk» и др.; внедрение цифрового ключа – «NemID» (дат. «Про-

стоID»), который обеспечивает простой, удобный и безопасный доступ к 

широкому спектру публичных и частных сервисов в сети Интернет, включая 

интернет-банкинг, налоговые формы, службы страхования и пенсионные 

фонды, с использованием единого идентификатора пользователя и пароля 

доступа; эффективное вертикальное и горизонтальное (межведомственное) 

взаимодействие государственных органов и должностных лиц на всех уров-

нях государственного управления (муниципальный, региональный и обще-

государственный), которое опирается на централизованную инфраструк-

туру ИКТ, связывающую национальные правительственные учреждения, 

местные органы власти и муниципалитеты. Компетентные представители 

каждого из этих трех уровней принимают непосредственное участие в вы-

работке, согласовывании и реализации единой стратегии цифровой транс-

формации государственного сектора. При этом, что интересно, основная 

нагрузка по имплементации стратегических инициатив правительства ло-

жится как раз на муниципальные и региональные органы власти.  

Не останавливаясь на достигнутом, Дания полна решимости оставаться 

лидером по развитию электронного правительства в мире, о чем свидетель-

ствует реализуемая в настоящее время шестая цифровая стратегия на 2022-

2025 годы [3]. Сформулированные в ней долгосрочные приоритеты сфоку-

сированы на подготовке электронного правительства Дании к будущим вы-

зовам посредством укрепления партнерских отношений между 



233 

государственным и частным сектором в области инноваций; внедрения тех-

нологий искусственного интеллекта4 и новой системы кибербезопасности; 

защиты данных и обеспечения равного доступа к ним, дальнейшей цифро-

визации компаний и развития цифровых навыков граждан.  

Используемые датским правительством меры финансового стимулиро-

вания  включают, среди прочего, налоговые вычеты для предприятий, при-

обретающих оборудование ИКТ (например, робототехнику и 3D-принтеры) 

а также инвестирующих в исследования и разработки в области робототех-

ники и беспилотных технологий; гранты для оплаты специализированных 

консультаций по вопросам экспорта электронных товаров и услуг; финан-

сирование улучшения широкополосной связи, внедрения новых технологий 

и цифровых решений в секторе здравоохранения [4].  

Принимая во внимание, что Республика Беларусь в 2022 году оказалось 

на 58-м месте из 193 государств-участников вышеупомянутого рейтинга 

ООН, опустившись на 18 позиций по сравнению с итогами рейтинга  2020 

года и на 20 позиций по сравнению с 2018 годом, для развития отечествен-

ной системы электронного правительства и совершенствования правового 

регулирования государственных услуг в Республике Беларусь представля-

ется полезным выявление и анализ ключевых факторов успеха датской мо-

дели. При этом необходимо отметить, что успешная реализация такого 

сложного комплексного проекта как цифровая трансформация зависит от 

большого количества самых разнообразных (от сугубо технологических до 

социокультурных) и при этом взаимосвязанных факторов. И с этой точки 

зрения первостепенной является «увязка» этого многообразия в единую 

стратегию цифровой трансформации государства, которая должна реали-

стично учитывать как локальные национальные особенности, имеющуюся 

технологическую платформу и доступные финансовые ресурсы, так и уни-

версальные актуальные общемировые тренды. Дания как раз являет собой 

отличный пример такого системного, стратегического подхода к цифровой 

трансформации, начавшейся в 2001 года и продолжающейся до сих пор. 

Каждые четыре года общенациональная цифровая стратегия Дании подвер-

гается всесторонней публичной ревизии и ее приоритеты обновляются со-

образно достигнутым результатам и вызовам времени. 

Основополагающим институциональным аспектом, без которого лю-

бую, даже самую выверенную и удачную стратегию можно «загубить» в бю-

рократической «междуусобице» и межведомственной прокрастинации 

 
4 Следуя передовым трендам в сфере ИТ, Дания уже в 2021 году приступила к реализации национальной 

стратегии искусственного интеллекта. В рамках этой стратегии предусмотрено создание специального ин-

вестиционного фонда с целью финансового стимулирования и обеспечения реализации проектов, способ-

ствующих достижению цифрового благополучия при помощи использования технологий машинного обу-

чения и искусственного интеллекта. Такие проекты предполагается реализовать в области здравоохране-

ния, социальной сферы и занятости населения. 
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является наличие единого государственного органа, ответственного за реа-

лизацию цифровой стратегии и наделенного необходимыми для этого пол-

номочиями. В Дании эту функцию с 2010 года выполняет Датское агентство 

по цифровизации (дат. Digitaliseringsstyrelsen5), созданное путем слияния 

нескольких государственных органов, ранее вовлеченных в эту работу. К 

его компетенции отнесены как выработка общего видения, стратегии, до-

рожных карт ее реализации, так и ежедневная координация всех стратеги-

ческих инициатив на всех уровнях государственного управления [5, c. 457]. 

Далее, для успешной практической реализации выработанных страте-

гических замыслов Дании потребовалось обеспечить всеобщий доступ 

граждан к сети Интернет и их осведомленность о механизмах получения 

государственных электронных услуг. Как следствие страна занимает лиди-

рующие позиции в мире по показателю доступа граждан к сети Интернет 

(94% домохозяйств подключены к сетям с очень высокой пропускной спо-

собностью (VHCNs) и 70,1% к оптоволоконным сетям [4], обладает одним 

из самых высоких в Европе покрытий своей территории мобильной широ-

кополосной связью 5G (доступна в более 80% населенных пунктов).  

Хорошее технологическое обеспечение подкреплено развитием чело-

веческого капитала и наличием у населения «цифровых» компетенций (71 

% датчан имеют навыки работы с цифровыми технологиями, из них почти 

50 % имеют навыки выше базовых) [2, с.161]. Этого удалось достичь благо-

даря реализации в рамках стратегии цифрового развития на 2016-2020 годы 

общенациональной программы по обучению цифровым основам граждан, 

которые не обладали базовыми навыками использования интернет ресур-

сов. Еще одним важным фактором датского успеха стало эффективное со-

трудничество между государственным и частным сектором, стимулирую-

щее взаимное доверие между правительством, гражданами и бизнесом.  

Так, весной 2021 года правительство Дании запустило общенациональ-

ный проект «Партнерство по цифровизации» [6]. Эта инициатива предпола-

гает стимулирование инклюзивного диалога о проблемах и перспективах 

использования цифровых технологий для дальнейшего совершенствования 

электронного правительства в Дании с участием представителей датского 

бизнеса, академических кругов, гражданского общества, профсоюзов и ко-

нечно же органов власти на всех уровнях государственного управления в 

Дании. В рамках партнерства предполагается укрепить понимание положи-

тельного влияния эффективно функционирующего электронного прави-

тельства не только на рост национального благосостояния и экономическое 

развитие, но и на укрепление равенства возможностей и социальной защи-

щенности населения Дании.  

 
5 https://digst.dk/  

https://digst.dk/
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Положительную роль в датском успехе сыграла и проактивная модель 

международного сотрудничества в области электронного правительства, 

особенно с другими странами Северной Европы. Наглядным примером та-

кого сотрудничества является портал «Nordisk-eTax»6, который уже много 

лет успешно используют налоговые органы Норвегии, Дании, Исландии, 

Финляндии и Швеции. 

В завершение отметим, что в переходе от «аналогового» к «электрон-

ному» правительству критической ошибкой может стать сведение процесса 

реформирования к сугубо утилитарной «цифровизации» (англ. 

“digitization”) отдельных административно-распорядительных функций гос-

ударственного аппарата и банальному упрощению бюрократических проце-

дур, преимущественно в интересах чиновников. Повторение же датского 

успеха возможно только при условии полноценной «цифровой трансфор-

мации» (англ. “digital transformation”) всей системы государственного 

управления, то есть осуществления системных организационных преобразо-

ваний посредством эффективного использования современных цифровых 

технологий с целью принципиального улучшения качества работы государ-

ственного аппарата при соблюдении баланса интересов государства, биз-

неса и граждан, включая наименее социально защищенные слои населения. 
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Использование информационной инфраструктуры для информацион-

ного обмена имеет неоспоримые преимущества, среди которых экономия, 

функциональность, эффективность и целый ряд других. Однако помимо по-

ложительных сторон есть риски, которым подвергается как информация, 

так и сами участники информационного обмена. 

Для передаваемой информации существует угроза перехвата, измене-

ния либо подделки и утери информации. В связи с этим основными целями 

информационной безопасности является сохранение: 
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- конфиденциальности информации (ее доступности только ограничен-

ному кругу пользователей информационной системы); 

- целостности информации (обеспечения защиты от случайного или 

преднамеренного искажения или разрушения); 

- доступности информации. 

Опасность перехвата данных особенно велика при использовании сети 

Интернет. Интернет является открытой системой, предназначенной для сво-

бодного обмена информацией. Злоумышленники часто предпринимают по-

пытки несанкционированного доступа к информации. Их действия пред-

ставляет постоянную угрозу, в том числе для сетей, подсоединенных к Ин-

тернету. 

При информационном обмене существует риск, что канал обмена дан-

ными может быть использован для проведения кибератак. Участник обмена 

не может в полной мере быть уверен в защищенности других сторон взаи-

модействия и безопасности передаваемой ими информации. Файлы могут 

содержать компьютерные вирусы любого типа, червя, троянскую про-

грамму или вредоносную программу другого типа, которые могут нанести 

серьезный урон, привести к повреждению или даже полной утрате инфор-

мации, содержащейся на компьютере получателя. Еще одним риском для 

участников информационного обмена является угроза безопасности их пер-

сональных данных. В соответствии с Законом Республики Беларусь «О за-

щите персональных данных» персональные данные – любая информация, 

относящаяся к идентифицированному физическому лицу или физическому 

лицу, которое может быть идентифицировано [1]. 

Таким образом, исходя из определения, которое дает закон, персональ-

ные данные, – это любая информация, с помощью которой можно прямо или 

косвенно идентифицировать человека. К такой информации можно отнести 

паспортные данные (ФИО, пол, дата рождения, серия и номер паспорта, 

личный номер, адрес регистрации и проживания); биометрические данные 

(отпечатки пальцев, ладоней, радужная оболочка глаза, характеристики 

лица и его изображение, описание внешности); генетические данные (ДНК, 

группа крови); специальные персональные данные (расовая либо нацио-

нальная принадлежность, политические взгляды, членство в профсоюзах, 

религиозные или другие убеждения, здоровье, привлечение к администра-

тивной или уголовной ответственности) и т.д. 

Закон Республики Беларусь «О защите персональных данных» регули-

рует отношения, связанные с защитой персональных данных при их обра-

ботке, и не распространяется на отношения, касающиеся случаев обработки 

персональных данных физическими лицами в процессе исключительно лич-

ного, семейного, домашнего и иного подобного их использования, не свя-

занного с профессиональной или предпринимательской деятельностью. 
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В связи с тем, что физические лица часто используют информационную 

инфраструктуру и становятся участниками информационного обмена в лич-

ных целях, безопасность их персональных данных не всегда может быть 

обеспечена в процессе таких коммуникаций. 

Если рассматривать информацию в качестве объекта, который может 

быть уничтожен, изменен или похищен, то граждане чаще всего подверга-

ются следующим видам атак [2]: а) вирусы, трояны, иные вредоносные про-

граммы, наносящие урон целостности компьютерных систем; б) про-

граммы-вымогатели, занимающие весь экран устройства и не исчезающие 

до выплаты мошенникам определенной суммы; в) фишинг или хищение ин-

формации о банковских картах и счетах путем социальной инженерии, ко-

гда физическое лицо добровольно выдает мошеннику, представившемуся 

сотрудником банка, требуемую информацию, или путем подмены сайта ма-

газина или кредитного учреждения на его подобие; г) кража персональных 

данных для последующего использования с целью получения каких-либо 

преференций от имени пострадавшего. 

Персональные данные физических лиц, полученные в процессе лич-

ного информационного обмена, могут быть использованы злоумышленни-

ками для иных целей (побуждение к совершению преступлений, вовлечение 

в экстремистскую деятельность и др.). 

Таким образом, в результате проведенного анализа определены риски, 

которые возникают в процессе информационного обмена и использования 

информационной инфраструктуры: риски для конфиденциальности, целост-

ности и доступности информации (как передаваемой, так и содержащейся 

на компьютерах участников информационного обмена), а также риски для 

сохранности персональных данных участников информационного обмена. 

В связи с тем, что персональные данные физических лиц могут быть 

использованы для противоправной деятельности, обосновано разработать 

комплекс мер, направленных на обеспечение безопасности персональных 

данных физических лиц, использующих информационную инфраструктуру 

в рамках информационного обмена, осуществляемого в личных целях. 
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В статье рассматриваются некоторые вопросы правового регулирования новых 

субъектов и объектов цифровизации. Констатируется переход от мягкого права и само-

регулирования к установлению в национальных юрисдикциях обязательных требований 

к правообладателям цифровых платформ, агрегаторов, маркетплейсов и мер экономиче-

ского воздействия в случае их неисполнения. Исследуются проблемы регламентации 

правовых режимов новых цифровых объектов гражданских правоотношений. Предлага-

ется объединить права на некоторые такие объекты в новую (третью) группу имуще-

ственных прав, носящих абсолютный характер. 
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The article discusses some issues of legal regulation of new subjects and objects of 

digitalization. The transition from soft law and self-regulation to the establishment in national 

jurisdictions of mandatory requirements for copyright holders of digital platforms, aggregators, 

marketplaces and measures of economic impact in case of their non-fulfillment is stated. The 
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investigated. It is proposed to combine the rights to some such objects into a new (third) group 

of property rights that are of an absolute nature. 
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В Беларуси легализованное определение термина «цифровизация» со-

держится в государственном стандарте Республики Беларусь «Цифровая 

трансформация. Термины и определения: СТБ 2583-2020», согласно кото-

рому цифровизация – новый этап автоматизации и информатизации эконо-

мической деятельности и государственного управления, процесс перехода 
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на цифровые технологии, в основе которого лежит не только использование 

для решения задач производства или управления информационно-коммуни-

кационных технологий, но также накопление и анализ с их помощью боль-

ших данных в целях прогнозирования ситуации, оптимизации процессов и 

затрат, привлечения новых контрагентов и т.д. [1]. Таким образом цифрови-

зация экономической деятельности связана с государственным управлением 

и является одним из наиболее важных глобальных трендов, необратимым 

процессом, требующим, в первую очередь, своевременного и эффективного 

участия государства на всех уровнях власти. Важнейшим направлением та-

кого участия, в частности, является разработка и принятие нормативных 

правовых актов, издаваемых с целью усиления защиты экономических ин-

тересов государства и ликвидации законодательных пробелов. При этом 

цифровизация привела к возникновению новых субъектов и объектов. На 

правое регулирование отношений между ними должны быть направлены со-

ответствующие нормативные правовые акты.  

Относительно новых субъектов, это в первую очередь, правооблада-

тели цифровых платформ (ЦП), а также агрегаторов и маркетплейсов. ЦП – 

это основной создатель цифровой экосистемы. К их числу в настоящее 

время можно отнести, к примеру, поисково-информационные системы 

(Google, Yandex), площадки электронной торговли (AliExpress, Europages), 

социальные сети (Facebook, Instagram), мессенджеры (Viber, Telegram. 

WhatsApp), платежно-расчетные сервисы (Alibaba) и мн. др. Доходы наибо-

лее известных ЦП сопоставимы с бюджетами отдельных небольших госу-

дарств. ЦП максимально извлекают свою выгоду из отсутствия границ в 

сети Интернет. В результате национальные государства, юридические и фи-

зические лица столкнулись со следующими вызовами со стороны ЦП: 1) 

сверхприбыли без налоговых обязательств; 2) отсутствие прозрачности в от-

ношении использования генерируемых ЦП персональных данных и доступа 

к ним; 3) проблемы, связанные с навязыванием пользователям цифровых 

продуктов, установлением несправедливых условий для доступа к важным 

пользовательским базам данных; 4) неравенство ЦП и пользователя; 5) уход 

ЦП от юрисдикции государств; 6) монополия ЦП на рынке цифровых услуг 

и данных; 7) привилегированное положение правообладателя ЦП по отно-

шению к пользователям, которое, как правило, отражено в соответствую-

щих договорах (пользовательских условиях, соглашениях); 7) проблемы 

обеспечения качества товаров и услуг, продаваемых на ЦП и маркетплейсах, 

защиты прав потребителей. В данном вопросе защита слабой стороны и 

национальных интересов являются приоритетом любого государства. При 

этом слабой стороной здесь выступает не только потребитель, но и отече-

ственные хозяйствующие субъекты, которые несут большую регуляторную 

нагрузку, чем иностранный аналогичный бизнес, но не имеют никаких 
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юрисдикционных привилегий. 

В правовом регулировании ЦП долгое время отсутствовало понимание 

необходимости такого регулирования и, тем более, сам его механизм. Но в 

2021 г. стало очевидно, что зарубежные государства, даже те, которые 

больше всех заявляли о саморегулировании этой сферы, начинают устанав-

ливать на уровне нормативных правовых актов требования к ЦП для обес-

печения интересов пользователей, государства, общества, национального 

бизнеса, и разрабатывают меры принуждения их исполнения (в том числе 

экономические). Как пример – принятие в июле 2022 г. Европейским парла-

ментом двух законов, которые будут регулировать информационно-техно-

логический сектор в ЕС: закон о цифровых рынках (Digital Markets Act) и 

закон о цифровых услугах (Digital Services Act) [2]. В целом, законы опре-

деляют более жесткое регулирование деятельности крупных технологиче-

ских корпораций и борьбу с их монополизмом. Им могут быть назначены 

крупные штрафы (до 10% мирового оборота за первое нарушение и до 20% 

– за повторное). Но это относится только к так называемым интернет-гиган-

там (компаниям с капитализацией от 75 млрд. Евро или с годовым оборотом 

в ЕС от 7,5 млрд. Евро, с не менее 45 млн. ежемесячно активных пользова-

телей, и не менее 10 тыс. бизнес-пользователей из стран ЕС). Ясно, что ре-

гулирование закона направлено на ЦП и корпорации типа Google, Amazon, 

Apple, Microsoft, Alibaba. То есть такие ЦП, чье доминирующее положение 

в киберпространстве «делает сложным для потребителя избежать их ис-

пользования». От таких ЦП данный закон требует соблюдения, в числе про-

чего, следующих норм: предоставлять возможность пользователям отписы-

ваться от ключевых сервисов платформы так, чтобы во всех остальных от-

ношениях у них были те же условия, что и у тех, кто подписался на такие 

сервисы; не требовать по умолчанию при установке операционной системы 

установки важного программного обеспечения (например, браузеров) от 

этой же платформы; обеспечить справедливый доступ разных разработчи-

ков приложений к таким функциям смартфонов, как NFC-чипы; предоста-

вить продавцам доступ к данным по эффективности маркетинга и рекламы 

на платформе; обеспечить совместимость разных сервисов обмена сообще-

ниями и др. При этом, компаниям, подпадающим под действие закона, за-

прещается: делать преференции товарам и услугам, которые предоставляет 

сама интернет-платформа; устанавливать несправедливые условия для биз-

нес-пользователей; требовать от разработчиков, которые хотят добавить 

свой продукт в магазины приложений, использовать определенные сервисы, 

например, платежные и др. [3].   

Также в Евросоюзе достигнуто принципиальное соглашение по новому 

законопроекту о рынке цифровых услуг (Digital Services Act). Закон обозна-

чил принцип: «что является незаконным в офлайне, является незаконным и 

https://www.kommersant.ru/doc/5280299
https://www.kommersant.ru/doc/5326847
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в онлайне» и включает в себя такие меры по борьбе против нелегальных 

товаров, как: механизмы, в соответствии с которыми пользователи смогут 

легко и оперативно сообщать о таких товарах на каких-либо цифровых плат-

формах; более эффективное отслеживание и проверка добросовестности 

продавцов на онлайн-маркетплейсах; запрет введения пользователя в за-

блуждение; меры по увеличению прозрачности работы интернет-платформ 

по ряду параметров, включая алгоритмы рекомендаций контента или про-

дуктов для пользователей и др., а также многочисленные положения по за-

щите персональных данных пользователей [2].   

В России с 1 июля 2021 г. вступил в силу Федеральный закон № 236-

ФЗ «О деятельности иностранных лиц в информационно-телекоммуникаци-

онной сети Интернет на территории Российской Федерации» [4]. В соответ-

ствии с ним иностранные платформы, охватывающие более 500 000 россий-

ских пользователей, обязаны открывать на территории Российской Федера-

ции представительства и встать на налоговый учет. Рассмотренные примеры 

правового регулирования ЦП в Европейском союзе и Российской Федера-

ции, свидетельствуют о переходе от мягкого права и саморегулирования к 

установлению в национальных юрисдикциях обязательных требований к их 

правообладателям (в том числе иностранным) и мер жесткого экономиче-

ского воздействия в случае их неисполнения. На данном этапе аналогичная 

деятельность ЦП в Республике Беларусь остается не урегулированной.  

Следующей проблемой является необходимость регламентации право-

вых режимов новых цифровых объектов гражданских правоотношений. Это 

обусловлено объективными потребностями в стабильности и предсказуемо-

сти актов гражданского оборота. Обеспеченная нормативным порядком 

универсальность и ясность правовых последствий принадлежности и обо-

рота новых цифровых объектов гражданских правоотношений не только 

расширяет границы имущественного статуса лиц, но и единообразно опре-

деляет режим их оборотоспособности.  

Предусмотренные ст. 128 Гражданского кодекса Беларуси «Виды объ-

ектов гражданских прав» в настоящее время требуют дополнения и упоря-

дочивания. Классические цивилистические подходы в объекту гражданских 

правоотношений методологически организованы в соответствии с теми 

представлениями, что объект правоотношения имеет материальную форму. 

В тоже время процессы цифровизации гражданского оборота привели к по-

явлению цифровых объектов гражданских правоотношений, которые часто 

не имеют такой формы. Это порождает возникновение проблемы их опре-

деления, выявления правовой природы и особенностей установления их 

правового режима, способов защиты прав на них. Анализ доктринальных 

представлений о цифровых объектах позволяет сделать вывод о том, что в 

числе прочего, они должны вписываться в уже существующую систему 
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объектов с учетом присущих им особенностей.  

С нашей точки зрения, на данном этапе, к новым цифровым объектам 

гражданских правоотношений, применительно к цифровой экономике,  

можно отнести: криптовалюты; индивидуально определенные токены 

(NFT); большие данные; доменные имена; смарт-контракты; исключи-

тельно электронные формы обязательственных либо корпоративных прав 

(корпоративные ценные бумаги); национальная цифровая валюта; цифро-

вые модели продукта; новые нематериальные объекты, существующие ис-

ключительно в цифровой форме; цифровые платформы, агрегаторы, маркет-

плейсы; роботы и другие машины, наделенные искусственным интеллек-

том; различные базы данных.  

Если произвести имплементацию поименованных новых цифровых 

объектов гражданских правоотношений в приведенные в ст. 128 ГК Респуб-

лики Беларусь виды, то с учетом многочисленных исследований данного во-

проса, криптовалюту можно отнести к иному имуществу; большие данные 

– к базам данных как к объектам авторского права; доменные имена, исполь-

зуемые в коммерческих целях – к имущественным правам; смарт – кон-

тракты – компьютерная программа как объект авторского права; исключи-

тельно цифровые формы обязательственных либо корпоративных прав (кор-

поративные ценные бумаги) – ценные бумаги (бездокументарная форма); 

цифровые модели продукта – объекты права промышленной собственности 

(полезные модели в объемно-пространственной форме); цифровые плат-

формы, агрегаторы, маркетплейсы – компьютерная программа или база дан-

ных как объект авторского права; роботы и другие машины, наделенные ис-

кусственным интеллектом – имущество; различные базы данных – базы дан-

ных как объекты авторского права.  

Относительно национальной цифровой валюты, несмотря на отсут-

ствие на данном этапе ее обращения в Республике Беларусь, можно уже сей-

час дополнить такой вид имущества как «деньги» таким их типом как наци-

ональная денежная единица в цифровой форме.  

Относительно новых нематериальных объектов, существующих ис-

ключительно в цифровой форме. В настоящее время к ним, к примеру, 

можно отнести: стикеры в социальных сетях, месенджерах (viber, WhatsApp, 

skype и др.); приложения для компьютеров, смартфонов, планшетов; 

одежда, и другие товары, существующие исключительно в цифровой форме 

и др. Имущественные права на такие нематериальные объекты не могут 

быть отнесены к категории вещных прав. Так как согласно постулату граж-

данского права объектом права собственности может выступать только ин-

дивидуально-определенная вещь (материальный предмет). Не могут права 

на такие объекты рассматриваться и как относящиеся к интеллектуальной 

собственности, так как они не отвечают установленным законом условиям 



244 

охраноспособности. То есть необходимо объединить права на такие объ-

екты в новую (третью) группу имущественных прав, носящих абсолютный 

характер. И наконец индивидуально определенные токены (NFT), c нашей 

точки зрения, исключительно по аналогии с криптовалютой, можно отнести 

к такому виду объектов гражданских прав как иное имущество.  
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Термин «искусственный интеллект» (далее – ИИ) был введен в науч-

ный оборот в 1956 г., что стало официальной точкой отсчета изучения ИИ 

как экспериментального в своей основе междисциплинарного научного 

направления, связанного с проектированием интеллектуальных компьютер-

ных систем, позволяющих имитировать когнитивные функции человека. 

Под воздействием технологий ИИ из внешней среды на «вход» поли-

тической системы неизбежно поступают вызовы с вариативными и неопре-

деленными последствиями, кардинально преобразующие систему 
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государственного управления в целом или ее отдельные подсистемы и 

функции. Применение технологий ИИ в политике и государственном управ-

лении предопределено множеством существенных преимуществ и широких 

возможностей при полной государственной поддержке перспективных циф-

ровых технологий в условиях конструктивного сотрудничества по линии 

«государство – частный сектор», региональной и международной коопера-

ции. Использование ИИ для анализа больших данных в политико-управлен-

ческой практике позволяет значительно упростить процесс принятия реше-

ний в условиях неопределенности, что тесно связано с концепцией Data-

Driven Political Campaign (применение больших данных, преимущественно 

в электоральных кампаниях, включающее стадии сбора и алгоритмического 

анализа массива информации для выстраивания психограмм избирателей, 

сегментирования аудитории и политического микротаргетинга) и парадиг-

мой Data-Driven Government (принятие управленческих решений институ-

тами государственной власти с помощью интеллектуальных систем под-

держки принятия решений на основе технологий и методов анализа боль-

ших данных). 

В контексте предиктивной аналитики больших данных интересен мно-

голетний опыт представителей Пермской научной школы искусственного 

интеллекта по проектированию, обучению и тестированию нейросетевых 

математических моделей для выявления закономерностей и прогнозирова-

ния результатов президентских и парламентских выборов и разработки ре-

комендаций по улучшению рейтинга политических лидеров. В частности, 

пермскими учеными за полтора года до президентских выборов 2008 г. в 

России была спрогнозирована победа Д. А. Медведева, когда его личность 

как политика была еще мало известна.  

ИИ и машинное обучение, расширяя предиктивный потенциал техно-

логии моделирования цифровых двойников (от англ. digital twin) – вирту-

альных аналогов любых физических объектов или процессов, становятся яд-

ром системы «интеллектуальных двойников» (Intelligent Twins) – новой от-

крытой архитектуры для интеллектуальной трансформации государствен-

ных органов и городских служб (интеллектуальный двойник города), отрас-

лей промышленности (интеллектуальный двойник промышленности) и 

предприятий (интеллектуальный двойник бизнеса). 

В условиях конвергенции физической и искусственной реальности ИИ 

является одним из главных факторов развития концепции «олицетворен-

ного» Интернета / Web 3.0 – метавселенной (от греч. meta – за пределами, 

вне; от англ. metaverse), которую в политологическом ракурсе можно пред-

ставить как новый трехмерный виртуально-реальный интерфейс политиче-

ской системы, децентрализованно управляемый множеством индивидуаль-

ных и коллективных цифровых политических акторов (цифровые 
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персональные копии реальных людей / аватары, боты, виртуальные полити-

ческие институты и др.) посредством формальных и неформальных форм 

цифровых политических практик (блокчейн-демократия, цифровая полити-

ческая изоляция, цифровая гражданственность, онлайн-митинги, цифровые 

GR-технологии и др.) [1, с. 248].  

Активное внедрение технологий ИИ, включая компьютерное зрение, 

распознавание и синтез речи, обработку естественного языка, интеллекту-

альную поддержку принятия решений, способствует развитию систем циф-

рового профилирования физических и юридических лиц. Такие системы 

применяются как для управления государственными данными посредством 

сбора, алгоритмической обработки, анализа и предоставления персональ-

ных, в том числе биометрических, сведений, образующих цифровой про-

филь, с согласия человека или организации по запросу органа власти через 

соответствующие электронные платформы, так и для социального скоринга 

(от англ. score – оценка) – алгоритмического оценивания и рейтингования 

индивидуальных и коллективных субъектов на основе социальных характе-

ристик, полученных в результате мониторинга поведенческих офлайн- и он-

лайн-активностей, позволяющих прогнозировать их поведение. 

Сравнительно новыми ИИ-решениями в политическом и государствен-

ном секторах являются интеллектуальные боты (от англ. bot, сокращение от 

robot) – автоматизированные самообучающиеся алгоритмы, имитирующие 

поведение реальных политических акторов в новых социальных сетевых ме-

диа для конструирования политической реальности и оказания влияния на 

общественное мнение или на платформах электронных государственных 

услуг для быстрой обработки запросов граждан, сбора необходимой инфор-

мации, виртуальной помощи в решении различных проблем и оптимизации 

работы государственных структур. 

Новым универсальным и эффективным медиаинструментом политики 

постправды и «мягкой силы» в условиях информационного противоборства 

становятся дипфейки (от англ. deep learning – глубокое обучение и fake – 

подделка) – медиаконтент на основе ИИ, синтетически создаваемый посред-

ством генерирования нейронными сетями по генеративно-состязательному 

принципу новых изображений, видеороликов, аудиофайлов из исходных 

наборов данных. В политологическом ракурсе наиболее показательны сле-

дующие направления применения дипфейк-технологии: конструктивная 

практика привлечения электората и продвижения политического имиджа 

кандидата, в том числе среди молодежи; дезинформация, манипулирование 

избирателями в политических кампаниях, провокация, дискредитация, шан-

таж и кибербуллинг политических оппонентов; делегитимация институтов 

государственной власти и дестабилизация политической системы, 
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деструктивное информационное воздействие и искажение глобального ин-

формационного поля, дискредитация государства. 

Со стороны государственного сектора увеличивается спрос на беспи-

лотные летательные аппараты и комплексы, оснащенные системами управ-

ления на основе ИИ, применяемые как для поисково-спасательных работ, 

строительства, логистики, мониторинга и охраны природных объектов и го-

родской инфраструктуры, так и для выполнения военных задач в контексте 

новой парадигмы ведения боевых действий и интеллектуализации вооруже-

ния. Интенсивно развивается рынок беспилотной сельскохозяйственной, ка-

рьерной, горнодобывающей техники и пассажирских перевозок в условиях 

развертывания беспилотных технологий на базе ИИ, 5G-сетей и периферий-

ных вычислений. 

С каждым годом появляется все больше ИИ-решений в сфере автома-

тизации политической журналистики, которые не только облегчают выпол-

нение ряда рутинных задач журналистского труда (мониторинг и анализ но-

востной повестки дня политики, определение инфоповодов, проверка фак-

тов и поиск источников политической информации), но и берут на себя 

часть работ по непосредственному созданию политического контента. 

Трудно переоценить потенциал алгоритмов ИИ для политического спичрай-

тинга. 

Таким образом в условиях цифровой трансформации государственного 

управления формируется политическая теория ИИ как относительно авто-

номная специфическая система политического знания, отражающая, объяс-

няющая, оценивающая и прогнозирующая политические феномены в кон-

тексте аналитики больших политико-управленческих данных, моделирова-

ния трехмерного виртуально-реального интерфейса политической системы 

Web 3.0 и интеллектуальных двойников политических институтов, автома-

тизации и интеллектуализации управленческой деятельности и политиче-

ских практик, проактивного принятия политических решений и предостав-

ления государственных услуг, цифрового профилирования и социального 

скоринга физических и юридических лиц, новых дипфейк-инструментов по-

литики постправды и «мягкой силы» в условиях информационного проти-

воборства и новой парадигмы «мозаичных» боевых действий. При этом в 

рамках данной теории любой политический феномен не может обладать од-

нажды выработанной универсальной трактовкой, поскольку детерминиро-

ван и темпорально измеряется доминирующей исторической общественно-

политической парадигмой, развивается в рамках ее понятийно-категориаль-

ного аппарата.  

Следует отметить, что сильные стороны и возможности ИИ могут 

легко трансформироваться в его слабые стороны и риски, которые следует 

учитывать при принятии стратегических решений о внедрении ИИ в 
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систему государственного управления в условиях неопределенности совре-

менной геополитической ситуации и санкционных ограничений. 
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На сегодняшний день современный мир характеризуется динамически 

развивающейся цифровизацией, протекающей параллельно с внедрением 

инновационных решений. Ученые, исследователи в различных отраслях 

права отмечают, что в условиях дальнейшего развития информационного 

общества «формируются особые вызовы и риски, требующие научного 

осмысления и формирования решения правовых проблем современности» 

[1, с. 148]. 



251 

Согласимся с мнением российского ученого Г.С. Беляевой, отмечаю-

щей важность правовых режимов. Вместе с тем, особенностью большинства 

современных работ, посвященных исследованию правовых режимов, 

можно считать то, что правовой режим в них рассматривается фрагмен-

тарно, иногда исключительно с точки зрения объектов правового регулиро-

вания: информации (С.Н. Братановский, Л.К. Терещенко), недвижимого 

имущества (М.А. Димитриев, Н.М. Кавельникова, Л.К. Терещенко); специ-

альных субъектов: субъектов малого предпринимательства или видов дея-

тельности, к примеру, обеспечения таможенного дела [2, с. 5]. Убедитель-

ной звучит точка зрения А.А. Чеботарева, который отмечает, что «основной 

подход к классификации информационных ресурсов – это критерий доступа 

к ним пользователей. Итак, по категории доступа информационные ресурсы 

могут быть открытыми (общедоступными) или с ограниченным доступом. 

Общедоступная информация предоставляется свободно в силу прямого ука-

зания закона в случаях реализации гражданином своих конституционных и 

иных, предоставленных законом прав» [3, с. 56].  

Поддерживаем позицию Л.К.Терещенко о разделении правового ре-

жима на: общий правовой режим, выражающий общие, исходные способы 

правового регулирования, и специальные правовые режимы. Автор обосно-

вывает вывод о том, что в основе как общего правового режима, так и спе-

циальных правовых режимов лежат конституционные нормы [4, с. 17]. На 

основе изучения норм автор приходит к выводу, что общим правовым ре-

жимом информации является режим открытой информации. Общий право-

вой режим информации характеризуется открытостью, доступностью ин-

формации как для физических, так и для юридических лиц. Исключения из 

общего режима информации могут устанавливаться только законом, что и 

составляет специальный правовой режим. Согласимся с мнением Э.В. Тала-

пиной, что при обращении к действующему законодательству основное раз-

деление информации на категории выстраивается именно в зависимости от 

возможности доступа к ней: общедоступная информация и информация 

ограниченного доступа. Общедоступная информация – это общеизвестные 

сведения и иная информация, доступ к которой не ограничен [5, с. 8]. 

Переходя к вопросу правового режима информационных ресурсов 

ЕАЭС, напомним, что государствами – членами ЕАЭС являются Респуб-

лика Беларусь, Республика Казахстан, Российская Федерация, Республика 

Армения и Кыргызская Республика. Специальные нормы, касающиеся ин-

формационного обмена и взаимодействия в области информационных ре-

сурсов закреплены в некоторых документах ЕАЭС. В качестве примера 

можно привести Протокол об информационно-коммуникационных техно-

логиях и информационном взаимодействии в рамках Евразийского эконо-

мического союза, содержащемся в приложении 3 к Договору, закреплены 
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понятия информационного ресурса и общего информационного ресурса: 

«информационный ресурс» – упорядоченная совокупность документиро-

ванной информации (базы данных, другие массивы информации), содержа-

щейся в информационных системах; «общий информационный ресурс» – 

информационный ресурс Комиссии, формируемый путем централизован-

ного ведения либо на основе информационного взаимодействия государств-

членов. 

Представляет интерес вопрос о формировании информационных ре-

сурсов в государствах – членах ЕАЭС. Основным правовым порталом 

ЕАЭС выступает правовой портал ЕАЭС – https://docs.eaeunion.org/ru-ru [6]. 

Данный ресурс содержит в себе информационно-правововые ресурсы орга-

нов ЕАЭС с доступом к: Правовому порталу Республики Армении, Право-

вому порталу Республики Беларусь, Правовой портал Республики Казах-

стан, Правовой портал Российской Федерации и сайту Правительства Кыр-

гызской Республики. 

Как отмечалось выше, Протокол об информационно-коммуникацион-

ных технологиях и информационном взаимодействии в рамках Евразий-

ского экономического союза закрепляет понятие общего информационного 

ресурса, основными путями формирования которого является формирова-

ние информационного ресурса централизованно либо формирование ин-

формационного ресурса на основе взаимодействия.  

Несмотря на закрепление термина общий информационный ресурс, 

представляет интерес термин «централизованное ведение». В Договоре о 

ЕАЭС определение данного термина не закреплено, несмотря на то, что он 

употребляется. Исходя из содержания правового портала ЕАЭС можно от-

метить, что портал не содержит централизованного (единого) ресурса, 

включающего базы данных с поисковой системой каждой из государств-

участниц ЕАЭС. Сформированный ресурс лишь предлагает перейти на кон-

кретный правовой портал каждого из участников ЕАЭС и предлагает право-

вые акты, принятые в рамках ЕАЭС.  

Отметим, что на сегодняшний день в рамках работы информационно-

поисковой системы «ЭТАЛОН» функционирует тематический банк данных 

«Евразийская экономическая интеграция» [7], который содержит система-

тизированную по тематическим разделам подборку международных право-

вых актов и нормативных правовых актов Республики Беларусь регулирую-

щих правовые и финансовые аспекты деятельности ЕАЭС и направленных 

на дальнейшее развитие Евразийской экономической интеграции. По состо-

янию на 1 сентября 2022 г. в ТБД «Евразийская экономическая интеграция» 

включено 2913 правовых акта. Также отметим, что в соответствии с поста-

новлением Совета Министров Республики Беларусь от 30 июня 2012 г. 

№ 616 «Об опубликовании решений некоторых межгосударственных 

https://docs.eaeunion.org/ru-ru
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образований и их органов» [8] решения Евразийского межправительствен-

ного совета, Евразийской экономической комиссии и Высшего Евразий-

ского экономического совета, за исключением документов ограниченного 

распространения, размещаются на Национальном правовом Интернет-пор-

тале Республики Беларусь. Эти решения размещаются Национальным цен-

тром правовой информации Республики Беларусь с указанием даты их офи-

циального опубликования и даты вступления в силу. 

Анализ международных договоров ЕАЭС позволяет отметить, что на 

данном этапе развития Евразийского экономического союза вопросы ин-

формационно-правового обеспечения и построения единого информацион-

ного пространства находятся на стадии развития. В основном документы ка-

саются общих процессов в рамках союза, к примеру: формирование, веде-

ние и использование единой базы данных о клинических исследованиях, 

формирование, ведение и использование единого таможенного реестра объ-

ектов интеллектуальной собственности государств – членов Евразийского 

экономического союза, формирование, ведение и использование единого 

реестра медицинских изделий, зарегистрированных в рамках Евразийского 

экономического союза. 

Представляет интерес точка зрения Д.М. Демичева, который отмечает: 

«обеспечение единства правового пространства в ЕАЭС заключается в обес-

печении принципа конституционности. Составной частью правового про-

странства является единое информационно-правовое пространство государ-

ства либо межгосударственных образований, которое можно рассматривать 

как совокупность всех форм юридического бытия общества, основанную на 

Конституции как основе правотворчества и правоприменения, а также в ко-

торую встроен единый информационно-правовой ресурс, а также единые 

технологии и стандарты его функционирования; это совокупность баз и бан-

ков данных, содержащих правовую информацию, технологий их ведения и 

использования, информационно-телекоммуникационных систем и сетей, 

функционирующих на основе единых принципов и по общим стандартам 

создания, предоставления, обработки, организации и доступа к данной ин-

формации» [9, с. 17]. Автор также дает определение информационно-право-

вого пространства ЕАЭС, под которым понимает «совокупность информа-

ционно-правовых ресурсов и информационной инфраструктуры, обеспечи-

вающих максимально полное удовлетворение информационных потребно-

стей субъектов Союза – Евразийской экономической комиссии и иных ор-

ганов ЕАЭС, правительств и контролирующих органов государств, предста-

вителей бизнес-сообщества, иных – в правовой информации на основании 

предоставления доступа к праву ЕАЭС и национальному законодательству 

всех государств-членов этого объединения». 
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Правовой портал ЕАЭС, выступая в качестве основного информаци-

онно-правового ресурса ЕАЭС, как было отмечено выше, содержит лишь 

международные договоры ЕАЭС в актуальном состоянии. В целях повыше-

ния доступности правовой информации ЕАЭС представляется перспектив-

ным создание банка данных документов Союза, содержащего в актуальном 

состоянии правовые акты Высшего Евразийского экономического совета, 

Евразийского межправительственного совета, Евразийской экономической 

комиссии, решения Суда ЕАЭС и иные документы, касающиеся деятельно-

сти Союза, для дальнейшего его размещения на его официальном сайте. Все 

это позволит представить правовые акты в актуальном состоянии с возмож-

ностью просмотра истории всех внесенных в них изменений и (или) допол-

нений, а также обеспечить взаимосвязь между правовыми актами и полу-

чить доступ к тематически связанным документам посредством размещае-

мых гиперссылок. Анализ Правового портала ЕАЭС как информационного 

ресурса в области предоставления правовой информации позволяет гово-

рить о том, что исходя из категории доступа рассматриваемый ресурс имеет 

общий правовой режим, посколько реализует право свободно получать раз-

мещаемую информацию, передавать и распространять.  
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ции белорусского общества, активизации информационного противоборства резко воз-

растает количество угроз и вызовов в сфере информационной безопасности, в том числе 

для системы государственных органов, являющейся одним из наиболее уязвимых сег-

ментов в данном контексте. Проведенный в рамках исследования анализ действующего 

законодательства Республики Беларусь и международных документов позволяет выде-

лить ряд основных направлений по формированию механизма обеспечения информаци-

онной безопасности функционирования государственных органов на современном этапе, 

что в свою очередь создает платформу для нормативного закрепления соответствующих 

правоотношений. 
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В условиях активной цифровизации белорусского общества, находяще-

гося в авангарде развития сферы информационных технологий, государство 

должно быть готово к появлению новых угроз в информационном простран-

стве. 

Государственный аппарат, ввиду важности возложенных на него обще-

ственных функций, объема концентрируемой там информации является од-

ним из наиболее уязвимых сегментов с точки зрения обеспечения информа-

ционной безопасности всего белорусского общества.  

Вызовы и угрозы, сопровождающие формирование информационного 

общества в Республике Беларусь, переопределяют необходимость формиро-

вания надежного механизма обеспечения информационной безопасности 

государственных органов является залогом стабильного развития общества 

в политической, экономической, социальной и других сферах. Определение 

основных тенденций в области обеспечения информационной безопасности 

государственных органов позволят предопределить конкретные меры необ-

ходимые для защиты государства от внешних угроз в условиях формирова-

ния постиндустриального общества, а также сформировать доктринальную 

базу для нормативного закрепления информационной безопасности госу-

дарственного сегмента. 

На значимость сферы информационных технологий и важность регла-

ментации происходящих в ней процессов указывает ряд международных и 

национальных стратегических документов. 

В соответствии с ч.1 п.2 Стратегии сотрудничества государств – участ-

ников Содружества независимых государств в построении и развитии ин-

формационного общества на период до 2025 года, утвержденной Решением 

Совета глав правительств Содружества независимых государств от 28 ок-

тября 2016 г. использование информационно-коммуникационных техноло-

гий является одним из приоритетов и необходимым условием повышения 

качества жизни граждан, развития экономической, социально-политической 

и культурной сфер жизни общества, а также совершенствования системы 

государственного управления [1]. 

Согласно п.п.1, 2 Концепции информационной безопасности Респуб-

лики Беларусь, утвержденной постановлением Совета Безопасности Рес-

публики Беларусь от 18 марта 2019 г. №1 (далее – Концепция) на нынешнем 

этапе мирового развития информационная сфера приобретает ключевое зна-

чение для современного человека, общества, государства и оказывает все-

объемлющее влияние на происходящие экономические, политические и со-

циальные процессы в странах и регионах. Вместе с тем трансформация со-

циума в информационное общество порождает новые риски, вызовы и 

угрозы, которые напрямую затрагивают вопросы обеспечения националь-

ной безопасности, в том числе защищенность информационного 



257 

пространства, информационной инфраструктуры, информационных систем 

и ресурсов [2]. От правильного понимания таких угроз зависит эффектив-

ность механизма обеспечения информационной безопасности государства и 

общества. 

Проблематика угроз информационной безопасности нашла отражение 

уже в Концепции сотрудничества государств - участников Содружества Не-

зависимых Государств в сфере обеспечения информационной безопасности, 

утвержденной Решением Совета глав государств Содружества Независи-

мых Государств от 10 октября 2008 г., согласно п.4.1 которой угрозы инфор-

мационной безопасности могут иметь объективный и субъективный харак-

тер, выражаться в явлениях, процессах и действиях (или их совокупности), 

исходить от внешних и внутренних источников [3]. В общих чертах такие 

угрозы можно поделить на семь ключевых структур, которые задают 

направления в области обеспечения информационной безопасности госу-

дарства: нежелательный контент; несанкционированный доступ; утечки ин-

формации; потеря данных; мошенничество; кибервойны;  кибертерроризм 

[4, с. 187]. 

Согласно п.15 Концепции целью обеспечения информационной без-

опасности является достижение и поддержание такого уровня защищенно-

сти информационной сферы, который обеспечивает реализацию националь-

ных интересов Республики Беларусь и ее прогрессивное  

развитие [2]. Мы солидарны с мнением И. В. Днепровской, что системооб-

разующим элементом модели комплекса национальных интересов по мне-

нию является именно государственная составляющая, так как государство 

представляет собой центральное организационное, регулирующее и контро-

лирующее учреждение общества [5, c. 30]. При этом, государство – это аб-

страктное, обезличенное понятие. Оно действует опосредованно через упол-

номоченные органы государственной власти и должностные лица, которые 

реализуют его волю [6, c. 97].  

Таким образом, именно государственный орган является важнейшим 

структурным элементом государственного механизма. В процессе осу-

ществления возложенных на них законом полномочий государственные ор-

ганы непрерывно подвержены всем угрозам, вызванным стремительным 

развитием информационно-технической сферы, что переопределяет необхо-

димость принятия мер по обеспечению информационной безопасности их 

функционирования. Анализ положений законодательства позволяет выде-

лить несколько направлений, складывающихся в контексте принятия таких 

мер. 

а) Выявление угроз информационной безопасности. На государствен-

ном уровне осуществляются мониторинг, анализ и оценка состояния инфор-

мационной безопасности, применяются индикаторы оценки ее состояния 



258 

(п.16 Концепции) [1]. Именно систематическое изучение окружающего гос-

ударственные структуры информационного пространства позволяет выде-

лить границы их информационной безопасности. 

б) Защита персональных данных и обеспечение конфиденциальности 

личной информации. Обязанность государства по созданию условий для за-

щиты персональных данных и безопасности личности и общества при их 

использовании закреплена в ч.2 ст.28 Конституции Республики Беларусь 

[9]. Государством обеспечивается конституционное право граждан на тайну 

личной жизни и иную охраняемую законом тайну, защиту персональных 

данных и авторских прав, а также соблюдение баланса прав с ограничени-

ями, связанными с обеспечением национальной безопасности (п.17 Концеп-

ции) [2]. Согласно ч.2 ст.4 Закона Республики Беларусь «О защите персо-

нальных данных» от 7 мая 2021 г. №99-З обработка персональных данных 

должна быть соразмерна заявленным целям их обработки и обеспечивать на 

всех этапах такой обработки справедливое соотношение интересов всех за-

интересованных лиц [10]. Анализ нормативных положений обозначенной 

тенденции позволяет выделить в ней два направления: 1) обеспечение за-

щиты персональных данных, тайны личной жизни должностных лиц госу-

дарственных органов, осуществляющих в рамках своей профессиональной 

деятельности функционал по представлению интересов государства; 2) вы-

деление исключительных ситуаций получения государственными органами 

в рамках их деятельности личных (конфиденциальных) данных граждан при 

строгом соблюдении баланса прав граждан и интересов национальной без-

опасности (в том числе информационной безопасности самого государ-

ственного элемента). 

в) Контроль за обеспечением безопасности в сфере деятельности 

средств массовой информации. Формируются правовые, организационные 

и технологические условия для безопасности функционирования нацио-

нальных средств массовой информации (далее – СМИ), осуществляется гос-

ударственный и общественный контроль их деятельности (п.17 Концепции) 

[2]. Работа государственных органов, всегда привлекает внимание СМИ, и 

от того, насколько объективно в них отражается деятельность государствен-

ных органов, зависит восприятие государства обществом, вырабатывается 

отношение граждан к власти и их доверие к государственным структурам. 

Кроме того, в условиях сложной геополитической обстановки на формиро-

вание общественного сознания серьезно влияют информационные потоки 

из вне. Так, в условиях активизации «информационных войн» Законом Рес-

публики Беларусь от 24 мая 2021 г. №110-З «Об изменении законов по во-

просам средств массовой информации» (далее – Закон №110-З) [11] внесены 

существенные изменения в Закон Республики Беларусь от 17 июля 2008 г. 

№427-З «О средствах массовой информации» (далее – Закон о СМИ), 

consultantplus://offline/ref=97306A883EFF4454576335A5BA2DD89A146A478ED01C54E57C5D1853C39B629EE9F32EF72F9BE7F09DDEEF971954349565B6f741G
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которые выразились в принятии в том числе мер по: минимизации иностран-

ного влияния на средства массовой информации (п. 1.5, 1.6 ст. 15 Закона о 

СМИ);  введению новых ограничений для учредителей средств массовой ин-

формации (п. 3.3 ст. 10 Закона о СМИ); дополнению оснований для лишения 

аккредитации журналистов (п. 2-1 ст. 35 Закона о СМИ); запрету к распро-

странению ряда информации, имеющей деструктивный характер  

(п.п. 1.4, 1.5 ст.38 Закона о СМИ) и др. [12]. 

г) Привитие культуры безопасного пользования информационными ре-

сурсами. Повышается осведомленность граждан и общества об угрозах 

национальной безопасности и государственных мерах по ее обеспечению, 

их вовлеченность в обеспечение безопасности информационной сферы 

(п.17 Концепции) [2]. Развитие культуры пользования информационными 

ресурсами, как профилактика нарушений в данной области, должно осу-

ществляться как путем повышения уровня осведомленности самих работни-

ков государственных органов (в том числе технического персонала), так и 

путем проведения государственными структурами соответствующей разъ-

яснительной работы среди населения. 

д) Разработка технических условий информационной безопасности в 

государственных органах. Государство всесторонне содействует защищен-

ности национальных информационных систем. В целях улучшения устой-

чивости государственного сектора к информационным рискам осваиваются 

передовые технологии, внедряются новые средства и способы обеспечения 

информационной безопасности (п.18 Концепции) [2]. Создаются защищен-

ные системы межведомственного электронного документооборота (абз.8 ч.8 

п.4.9 Стратегии) [1]. Наращивается научный потенциал и финансирование 

работ по исследованию и созданию новых решений в сфере обеспечения ин-

формационной безопасности, в том числе технической защиты информа-

ции, криптологии, криминологии, криминалистики  

(п.22 Концепции) [2]. Без технической оснащенности государственных ор-

ганов не представляется возможным обеспечить соответствие процессов 

цифровизации государственных структур современному уровню научно-

технического прогресса.   

е) Совершенствование кадровой политики в сфере информационных 

технологий. Сегодня уделяется особое внимание кадровому потенциалу в 

обеспечении информационной безопасности. На современном образова-

тельном и технологичном уровне осуществляется специальная подготовка, 

переподготовка и повышение профессиональной квалификации лиц, обес-

печивающих информационную безопасность, сотрудничество между госу-

дарственными органами, учреждениями образования и отраслевыми пред-

приятиями в подборе, подготовке и трудоустройстве таких кадров, интегри-

рование тематики информационной безопасности в образовательные 
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программы всех уровней обучения. Формируется государственный заказ на 

подготовку кадров (п.21 Концепции) [2]. Таким образом, технологическому 

потенциалу государственных органов должен соответствовать надлежащий 

уровень подготовки работников указанных структур, как специализирован-

ных (технических), так и непосредственно, осуществляющих профильный 

функционал государственного органа. Такой уровень подготовки необхо-

димо поддерживать непрерывным повышением квалификации указанных 

работников в информационной сфере.  

ж) Взаимодействие государства по вопросам информационной без-

опасности с международным сообществом и общественными институтами. 

Предпринимаются усилия по повышению действенности международного 

права и соблюдению моральных норм ответственного поведения в инфор-

мационном пространстве, оказывается содействие разработке и внедрению 

мер по укреплению доверия в информационном пространстве. (п.23 Кон-

цепции) [2]. В рамках Содружества независимых государств ведется обмен 

информацией и техническими средствами борьбы с нарушениями против 

информационной безопасности (абз.11 ч.8 п.4.9 Стратегии) [1].  Развивается 

взаимодействие государства, общественности, бизнес-сообщества, СМИ в 

целях своевременного обнаружения рисков и вызовов информационной без-

опасности, воспрепятствования кибератакам и акциям деструктивного ин-

формационного воздействия, повышения эффективности правоохранитель-

ной деятельности (п.20 Концепции) [2]. Информационная защищенность 

государственных органов не должна отождествляться  с их изолированно-

стью от всех информационных процессов, в том числе на международном 

уровне.  

е) Регламентация ответственности в сфере информационной безопас-

ности. Деяния, причиняющие существенный вред правоохраняемым инте-

ресам в информационной сфере или создающие опасность его причинения, 

криминализируются в уголовном законе в соответствии с существующими 

мировыми подходами. Осуществляется выявление и привлечение к установ-

ленной законом ответственности лиц, наносящих вред государственным ин-

формационным системам, обеспечивается государственная защита интере-

сов граждан и организаций вне зависимости от форм собственности (п.19 

Концепции) [2]. Так, глава 23 Кодекса Республики Беларусь об администра-

тивных правонарушениях (далее – КоАП) предусматривает административ-

ную ответственность за совершение административных правонарушений в 

области связи и информации: несанкционированный доступ к компьютер-

ной информации (ст.23.4 КоАП), нарушение законодательства о защите пер-

сональных данных (ст.23.7 КоАП) и др. [13]. Главой 31 Уголовного кодекса 

Республики Беларусь (далее – УК) регламентирована уголовная ответствен-

ность за совершение преступлений против информационной безопасности: 
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несанкционированный доступ к компьютерной информации (ст.349 УК), 

уничтожение, блокирование или модификация компьютерной информации 

(ст.350 УК) и др. [14]. Не меньшее значение для обеспечения безопасного 

функционирования государственных органов сегодня имеет регламентация 

гражданско-правовой ответственности в информационной сфере.  

Деятельность государственного аппарата, находящегося в эпицентре 

общественной жизни, нуждается в непрерывном обеспечении информаци-

онной безопасности в условиях цифровизации. 

Трансформация общественных отношений в современном мире, разви-

вающемся в направлении формирования информационного общества, по-

рождает ряд факторов и явлений, представляющих опасность для функцио-

нирования государственных органов. 

Принятие государством мер по противостоянию указанным угрозам 

складывается в ряд тенденций по обеспечению информационной безопас-

ности. Выделение указанных тенденций на основе анализа действующего 

законодательства Республики Беларусь позволяет выделить ряд основных 

направлений по формированию механизма обеспечения информационной 

безопасности функционирования государственных органов на современном 

этапе, что в свою очередь создает платформу для нормативного закрепления 

основ информационной безопасности процесса функционирования государ-

ственных органов. 
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Научную, научно-техническую и инновационную сферу деятельности 

следует рассматривать как самостоятельные этапы единого процесса по раз-

работке новшеств и их последующего освоения в производстве. Правовое 

регулирование отношений в сфере научной деятельности основано на Кон-

ституции Республики Беларусь [1] и осуществляется в соответствии с Зако-

ном Республики Беларусь от 21.10.1996 № 708-XIII (ред. от 04.01.2021) «О 
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научной деятельности» (с изм. и доп., вступившими в силу с 08.01.2021) (да-

лее – Закон «О научной деятельности») [2], другими актами законодатель-

ства. В целях обеспечения концентрации государственных ресурсов на реа-

лизации наиболее важных и значимых направлений научной, научно-техни-

ческой и инновационной деятельности Указом Президента Республики Бе-

ларусь 07.05.2020 № 156 утверждены приоритетные направления научной, 

научно-технической и инновационной деятельности на 2021 – 2025 годы [3], 

среди которых цифровые информационно-коммуникационные и междисци-

плинарные технологии, основанные на них производства, а также обеспече-

ние безопасности человека, общества и государства: социогуманитарная, 

экономическая и информационная безопасность. 

Видится актуальным закрепление приоритетных направлений научной, 

научно-технической и инновационной деятельности на законодательном 

уровне.  

Положения о формировании государственной инновационной политики 

(исходя из принципов свободы научного и технического творчества) отвечают 

таким конституционным требованиям как гарантирование свободы научного 

и технического творчества, охрана интеллектуальной собственности законом, 

содействие государства развитию научных и технических исследований на 

благо общих интересов. К важнейшему научному заделу и результату, полу-

ченному в Институте экономики НАН Беларуси, можно отнести моногра-

фию «Концептуальные основы совершенствования правового обеспечения 

научной, научно-технической и инновационной деятельности в Республике 

Беларусь» (2018 г.) [4]. В ней коллективом авторов раскрывается система 

законодательства Республики Беларусь о научной, научно-технической и 

инновационной деятельности; выявлены и охарактеризованы основные про-

блемы, возникающие при применении законодательства Республики Бела-

русь о научной, научно-технической и инновационной деятельности; пред-

ложена Концепция совершенствования правового регулирования научной, 

научно-технической и инновационной деятельности в Республике Беларусь, 

основу которой составляет обоснование необходимости разработки и при-

нятия кодифицированного нормативного правового акта в указанной сфере. 

Повышение эффективности научной, научно-технической и инновационной 

деятельности в Республике Беларусь возможно при наличии современной 

научной Концепции совершенствования правового регулирования научной, 

научно-технической и инновационной деятельности, построенной на основе 

системного подхода. Проект данной Концепции представлен в монографии 

«Концептуальные основы совершенствования правового обеспечения науч-

ной, научно-технической и инновационной деятельности в Республике Бе-

ларусь» [4]. 
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Предлагается систематизация, в том числе кодификация законодатель-

ства о науке. Ряд актуальных проблем формирования и реализации иннова-

ционной функции государства и права неоднократно поднимался В.Г. Ти-

хиней [5; 6]. По его мнению, инновационная функция права должна быть за-

креплена на высшем законодательном уровне – в Конституции Республики Бе-

ларусь. Ученым предлагается разработать и принять Инновационный кодекс 

Республики Беларусь, он может стать основополагающим нормативным пра-

вовым актом белорусского государства, комплексно регулирующим отноше-

ния в инновационной сфере деятельности. 

Право науки («право научных исследований» или «научно-исследова-

тельское право» (research law)) охватывает правовое обеспечение научной 

деятельности. С учетом новых вызовов праву, современных условий диги-

тализации, информатизации и глобализации, перехода научных исследова-

ний в цифровой мир, в условиях, когда интеллектуальная собственность ста-

новится ведущим видом собственности, с фактически сформированным за-

конодательством о научной, научно-технической и инновационной деятель-

ности как межотраслевой законодательный комплекс закономерно начинает 

формироваться право науки. Предметом правового регулирования права 

науки выступают общественные отношения, связанные с правовым регла-

ментированием научных исследований в области естественных и техниче-

ских наук.  

Понятие «право науки» (law of science) используется практически как 

синоним «научно-исследовательского права», но придает этой новой ком-

плексной отрасли права более значимый и самостоятельный характер, свя-

занный с ее особой ролью в научно-технической революции. Философски 

новое и еще не до конца познанное и признанное понятие science of science 

(«наука о науке») – это максимально философски и практически широкое 

понятие, включающее в себя как комплекс всех наук, всех отраслей наук, 

всех технологий, с ней переплетенных, так и всех взаимосвязанных органи-

зационных, финансовых и правовых механизмов, используемых для ее по-

нимания, использования и развития [7, c. 20].  

Право науки изучает закономерности и возможности применения ме-

ханизмов государства и права для регулирования общественных отношений 

между субъектами, связанными с осуществлением научной деятельности и 

использованием ее результатов на практике. Центральное место в правовом 

регулировании научной деятельности занимает Закон Республики Беларусь 

от 21.10.1996 № 708-XIII (ред. от 04.01.2021) «О научной деятельности» (с 

изм. и доп., вступившими в силу с 08.01.2021). Основными источниками пра-

вового регулирования в области научной деятельности выступают Конститу-

ция Республики Беларусь [1], Закон «О научной деятельности» [2], Закон Рес-

публики Беларусь от 10 июля 2012 г. № 425-З «О государственной 
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инновационной политике и инновационной деятельности в Республике Бела-

русь» [8], Закон Республики Беларусь от 19 января 1993 № 2105-XII (в ред. от 

04.01.2021) «Об основах государственной научно-технической политики» [9], 

Кодекс Республики Беларусь об образовании [10],  постановление Совета Ми-

нистров Республики Беларусь от 22.05.2015 № 431 (в ред. от 01.07.2022) «О 

порядке функционирования единой системы государственной научной и гос-

ударственной научно-технической экспертиз» [11], постановление Совета Ми-

нистров Республики Беларусь от 13.08.2003 № 1065 (в ред. от 31.12.2019) «Об 

утверждении Положения о научно-технических проектах, выполняемых в 

рамках международных договоров Республики Беларусь» [12], приказ Госу-

дарственного комитета по науке и технологиям Республики Беларусь от 

22.05.2020 № 153 (вместе с Инструкцией о порядке проведения единой госу-

дарственной научной и государственной научно-технической экспертиз) [13], 

Указ Президента Республики Беларусь от 27.05.2019 № 197 (в ред. от 

07.05.2020) «О научной, научно-технической и инновационной деятельности» 

[14], а также Указ Президента Республики Беларусь от 04.02.2013 № 59 (в ред. 

от 18.06.2018) «О коммерциализации результатов научной и научно-техниче-

ской деятельности, созданных за счет государственных средств» [15], постанов-

ление Государственного комитета по науке и технологиям Республики Бела-

русь от 24.07.2013 № 10 (в ред. от 19.05.2022) «Об утверждении Инструкции 

о порядке рассмотрения вопросов, связанных с коммерциализацией ре-

зультатов научной и научно-технической деятельности, созданных за счет 

государственных средств» [16] и пр. 

При выстраивании иерархии законодательства в области права науки, 

как нам видится, важнейшее значение имеют документы, носящие про-

граммный и концептуальный характер: Концепция совершенствования за-

конодательства Республики Беларусь [17], Концепция национальной без-

опасности Республики Беларусь [18].  

Кроме того, следует отметить, что постановлением Совета Министров 

Республики Беларусь от 26.03.2021 № 173 «О перечнях государственных и 

региональных научно-технических программ на 2021 – 2025 годы» утвер-

ждены перечень государственных научно-технических программ на 2021 – 

2025 годы и перечень региональных научно-технических программ на 2021 

– 2025 годы [19], действуют Программа социально-экономического разви-

тия Республики Беларусь на 2021 – 2025 годы [20], Указ Президента Респуб-

лики Беларусь от 15.09.2021 № 348 «О Государственной программе иннова-

ционного развития Республики Беларусь на 2021 – 2025 годы» [21], а также 

должны учитываться положения Указа Президента Республики Беларусь от 

25.07.2016 № 289 (в ред. от 18.04.2019) «О порядке формирования, финан-

сирования, выполнения и оценки эффективности реализации государствен-

ных программ» [22]. 
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Субъектами права науки являются субъекты научной деятельности – 

физические и юридические лица, объединения физических и (или) юриди-

ческих лиц, осуществляющие научную деятельность, а также уполномочен-

ные государственные органы. Субъектами научной деятельности высту-

пают физические лица; временные научные коллективы; научные организа-

ции; учреждения, обеспечивающие получение высшего и послевузовского 

образования, повышение квалификации и переподготовку кадров, органы 

государственного управления научной деятельностью. В перспективе ви-

дится возможным говорить формировании права науки Союзного государ-

ства с разработкой соответствующего модельного законодательства. 

Другое актуальное направление научных исследований в области права 

– цифровое право (право цифровой среды) и цифровые права. Предметом 

правого регулирования в данном случае выступают общественные отноше-

ния, связанные с сферой цифрового гражданского оборота с участием нема-

териальных цифровых объектов, обладающих объявленной или действи-

тельной коммерческой ценностью (экономическим содержанием), призна-

ваемые законом и основанные на принципах создания и действия комплекс-

ных технологий (технологических платформ) распределенного реестра или 

иных цифровых технологий (искусственный интеллект, виртуальная и до-

полненная реальность, криптовалюты и токены, облачные вычисления и 

др.). 

Сегодня научные исследования в области цифрового права главным об-

разом сконцентрированы на вопросах правового обеспечения информаци-

онной безопасности в процессе использования цифровых технологий в гло-

бальной цифровой среде, а также аспектам правового регулирования и са-

морегулирования в развитии цифровых технологий. 

В отношении Интернет права также ведется определенная научная дис-

куссия. Оно регулирует общественные отношения, формирующиеся в про-

цессе электронной деятельности, осуществляемой в информационной 

среде. 

В свою очередь платформенное право представляет собой регулирую-

щий сетевое взаимодействие юридический механизм, регламентирующий 

внедрение и применение современных информационно-цифровых техноло-

гий и встроенного в них искусственного интеллекта, направленный на обес-

печение баланса интересов государства, коллективов людей и каждого от-

дельного человека и достижение эффективности регулируемых социальных 

отношений. Предмет платформенного права (как института в рамках Интер-

нет права) составляют отношения, связанные с платформами – цифровыми 

онлайн механизмами, алгоритмы которых созданы для обслуживания орга-

низаций и структур экономической и социальной деятельности. 
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В связи с указанным важной научной и практической проблемой для 

Республики Беларусь является разработка законодательного акта по вопро-

сам краудфандинга, деятельности краудфандинговых площадок в Респуб-

лике Беларусь по вопросам о регулировании деятельности юридических и 

физических лиц, осуществляющих сбор денежных средств с использова-

нием интернет-сервисов (краудфандинговых площадок).  

Современное право новых технологий охватывает такие отрасли, подо-

трасли и институты, как право науки, цифровое право, Интернет право и 

платформенное право. В рамках права новых технологий изучению подле-

жат следующие вопросы: правовое регулирование научной деятельности, 

включая соглашения о передаче технологии, политику лабораторного регу-

лирования и кодексы поведения; проблемы безопасности, конфиденциаль-

ности и наблюдения, возникающие и связи с разработкой новых цифровых 

технологий и алгоритмов; вопросы пересечения биоэтики и права, особенно 

в отношении фармацевтической практики, медицинских исследований и но-

вых терапевтических методов; использование новых криминалистических 

методов в качестве доказательств в судопроизводстве; пределы правового 

регулирования, сорегулирования и саморегулирования в сфере цифровой 

экономики и другие [23, c. 69]. 

Право науки и экономика науки должны развиваться сбалансированно 

в целях оптимизации принимаемых управленческих решений в сфере науч-

ной деятельности. К государственным мерам стимулирования научной, 

научно-технической и инновационной деятельности относятся: 1) финансо-

вые меры стимулирования; 2) предоставление образовательных, информа-

ционно-консультационных услуг, в том числе содействие в разработке про-

ектной документации; оказание содействия в правовой охране, защите и 

управлении правами на результаты интеллектуальной деятельности; 3) фор-

мирование спроса на инновационную продукцию, в том числе посредством 

использования государственных закупок и системы технического регулиро-

вания; 4) стимулирование экспорта инновационной продукции, и техноло-

гий, прав на результаты интеллектуальной деятельности, полученные при 

осуществлении научной, научно-технической деятельности, развитие и за-

щита внутреннего рынка, включая рынок инновационной продукции и ры-

нок прав на результаты интеллектуальной деятельности; 5) имущественные 

меры стимулирования, в том числе стимулирование создания и функциони-

рования объектов инфраструктуры научной, научнотехнической и иннова-

ционной деятельности, а также необходимой для лиц, осуществляющих та-

кую деятельность, социальной, прежде всего жилищной, инфраструктуры; 

6) государственно-частное партнерство и иные. 

Законодательство в сфере науки и инноваций и соответствующий ему 

механизм формирования и реализации государственной научно-
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технической и инновационной политики должны обеспечить условия для 

осуществления полного инновационного цикла. Структура законодатель-

ства в области научной, научно-технической и инновационной деятельно-

сти должна определяться с учетом необходимости формирования правовых, 

экономических и организационных основ государственного регулирования 

научной, научно-технической и инновационной деятельности, поэтом 

важна его систематизация. 
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Статья посвящена анализу проблем, связанных с внедрением концепции открытых 

данных в Республике Беларусь. Обосновывается тезис, что позиционирование Беларуси 

как высокоразвитого государства невозможно представить без открытости органов вла-

сти и управления. На основе анализа функционирования национального портала откры-

тых данных, опросов общественного мнения, опыта других стран автор приходит к вы-

воду о расхождении в декларируемых целях и реальной практикой реализации проекта. 

Предложены концептуальные механизмы выхода из сложившейся ситуации. 
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conclusion that there is a discrepancy between the declared goals and the actual practice of 
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В 2013 году страны-участники саммита «Большой восьмерки» приняли 

исторический документ – Хартию открытых данных, которая предусматри-

вает публичное раскрытие информации государственных органов в сети Ин-

тернет. Поставить свою подпись под Хартией были приглашены и страны, 
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не входящие в состав «Большой восьмерки», что придало инициативе гло-

бальный характер.  

Главные принципы, прописанные в Хартии: открытость данных по 

умолчанию, своевременная их публикация в машиночитаемом виде, про-

зрачность и обязательство обеспечивать условия, в которых разработчики 

будут создавать приложения на основе открытых данных. 

Концепция открытых данных предполагает свободный доступ к дан-

ным органов государственной власти, которые раскрывают их деятельность 

в рамках исполнения ими своих функций. Однако, чтобы считаться откры-

тыми, данные должны соответствовать ряду принципов, которые сводятся к 

юридической (лицензионная чистота), технической (пригодность для авто-

матической обработки) и организационной открытости (наличие стратегии 

и необходимой инфраструктуры. 

Информатизация органов государственного управления – один из при-

оритетов внутренней политики Республики Беларусь. Выступая 20 апреля 

2013 года с Посланием белорусскому народу и Национальному собранию, 

Президент Республики Беларусь А. Г. Лукашенко подчеркнул, что «инфор-

матизация способна обеспечить стране ряд стратегических прорывов» [1]. 

От себя заметим, что позиционирование Республики Беларусь как вы-

сокоразвитого государства, ориентированного на стимулирование деловой 

инициативы и развитие предпринимательства, невозможно представить без 

открытости органов государственной власти и управления. Решить эту за-

дачу предстоит проекту национального портала открытых данных, который 

можно рассматривать в качестве катализатора инновационной деятельности 

в сфере государственного управления, а также повышение ее эффективно-

сти [2, с. 96]. 

Нельзя здесь не привести слова из выступления экс-министра связи и 

информатизации Республики Беларусь С. А. Попкова на республиканском 

семинаре по цифровой экономике: «Создание национального портала от-

крытых данных позиционирует наше государство как высокоразвитое и 

ориентированное на деловую инициативу. Его цель – движение к "прозрач-

ности" государственного управления и содействие развитию предпринима-

тельства» [3, с. 399]. 

С 11 по 20 мая 2019 г. Министерством связи и информатизации Респуб-

лики Беларусь было организовано общественное обсуждение проекта поста-

новления «О функционировании национального портала открытых данных 

на базе единого портала электронных услуг». Проект был опубликован на 

интернет-сайте правового форума Республики Беларусь. В обсуждении за-

конопроекта приняло участие 3 человека. Этот факт наглядным образом де-

монстрирует крайнюю незаинтересованность как отдельных граждан, так и 
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представителей бизнес-сообщества, некоммерческих организаций в обсуж-

дении выносимого проекта документа.  

Как говорит нам обоснование необходимости принятия постановления 

Совета Министров Республики Беларусь «О функционировании националь-

ного портала открытых данных на базе единого портала электронных услуг» 

основной целью создания портала является обеспечение высокого уровня 

доступности информации о деятельности государственных органов и орга-

низаций, о политической, экономической, культурной и международной 

жизни, состоянии окружающей среды и другой информации в виде откры-

тых данных для физических и юридических лиц [4]. 

При введении запроса в поисковой системе Google сайт оказался досту-

пен в сети Интернет по адресу: https://data.gov.by. Несмотря на наличие со-

ответствующей информационной инфраструктуры, международные рей-

тинги говорят о том, что стране предстоит еще долгий путь в части развития 

этого направления. Так, по итогам четвертой волны исследования Open Data 

Barometer (Барометр Открытых данных) Республика Беларусь оказалась на 

92 месте среди стран, использующих платформу открытых данных [5]. 

Резонным остается вопрос об экономических эффектах использования 

открытых данных. Приведем здесь следующие цифры: на портале открытых 

данных Соединенных Штатов Америки размещено почти 88,4 тыс. наборов 

данных, на портале Великобритании − 17,8 тыс. В настоящее время эконо-

мический потенциал открытых данных в этих странах оценивается в 50 млрд 

евро ежегодно [6].  

По состоянию на май 2021 года на национальном портале открытых 

данных удалось зафиксировать за 2022 год всего 101 набор данных. 

Сообщество «Открытые данные. Беларусь» совместно с компанией 

Light Well Organization, разработчиком концепции и технического задания 

для государственного портала открытых данных, провели онлайн-исследо-

вание спроса на открытые данные в Республике Беларусь. 

На вопрос «Какие открытые данные могли бы помочь вам в работе?» 

большинство респондентов ответило, что для них наибольший интерес 

представляют данные из сфер экономики и финансов, данные о государ-

ственных расходах и населении. Среди государственных органов, данные 

которых востребованы, лидируют Министерство экономики, Министерство 

финансов и местные органы власти. Респонденты также отметили ряд труд-

ностей в работе с открытыми данными: недостаточная частота обновления, 

неясность методологии сбора, а также недоступность данных в машиночи-

таемом формате [7]. 

Исходя из вышеизложенного можно констатировать ряд проблем, сто-

ящих на пути развития темы открытых данных в Республике Беларусь. 

Среди них: неактуальность и неполнота открытых данных, фатальное 
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отставание в вопросах открытости власти от развитых государств, отсут-

ствие площадок для взаимодействия с организациями гражданского обще-

ства. 

В то же время, использование потенциала открытых данных могло бы 

способствовать: 

- использованию их для граждан и бизнеса для подготовки различной 

аналитики, создания различных бизнес-сервисов и стимулирования созда-

ния новых коммерческих продуктов; 

- принятие управленческих решений на основе анализа актуальных и 

достоверных данных; 

- повышение уровня подотчетности и прозрачности государственных 

органов. В разрезе секторального анализа данных, являются данные госу-

дарственных финансовых потоков, которые позволяют оценивать эффек-

тивность использования государственных средств, формируемых из налого-

вых сборов с обычных граждан. 

Какие же актуальные задачи поможет решить более активное внедре-

ние платформы открытых данных в стране? 

Во-первых, можно говорить об активизации IT-сектора страны, а также 

развития «экономики знаний». Разработчики программного обеспечения 

получат огромное количество информации для разработки информацион-

ных сервисов, а бизнес, исследовательские институты и аналитики получат 

данные, которые впоследствии можно конвертировать в знания. Так, уже 

упомянутая нами Хартия открытых данных гласит: «Открытые данные яв-

ляются катализатором инноваций в частном секторе, способствующим со-

зданию новых рынков, коммерческих предприятий и рабочих мест» [8]. 

Во-вторых, улучшение позиционирования страны среди других госу-

дарств, разделяющих принципы открытости и свободы информации посред-

ством повышения позиций в международных рейтингах (в т.ч. рейтингах 

Организации Объединенных Наций). 

И в-третьих, укрепление доверия между государством и гражданским 

обществом. Ведь именно открытые данные сегодня можно квалифициро-

вать в качестве эффективного инструмента государственного управления, 

сокращения административных затрат, повышения качества обслуживания 

населения и доверия этого же населения к государственным (политическим) 

институциям. 

В Республике Беларусь сложились определенные предпосылки для раз-

вития темы открытых данных. Однако на сегодняшний день необходима 

скрупулезная и целенаправленная работа по ее дальнейшему развитию и в 

максимально сжатые сроки устранению всех имеющихся барьеров.  

Позволим в заключении рекомендовать всем заинтересованным сторо-

нам ряд основополагающих моментов:  
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- продолжить работу по регулярному наполнению актуальными откры-

тыми данными национального интернет-портала в соответствии с плано-

выми показателями;  

- разработка национальной стратегии открытости органов государ-

ственной власти; 

- принятие нормативного правового акта о функционировании нацио-

нального портала открытых данных с учетом мнений заинтересованной ко-

горты граждан и опираясь на соответствующую правовую базу;  

- организация деятельности постоянного действующей коммуникаци-

онной площадки между представителями органов государственной власти и 

компаниями-разработчиками с целью определения первоочередных коорди-

нирующих мер по развитию направления. 
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Работа посвящена конкретным направлениям применения информационно-комму-

никационных технологий при отправлении правосудия по уголовным делам. Анализи-

руется законодательное закрепление видеоконференцсвязи, веб-конференции, внедре-

ния звуко- и видеозаписи судебного заседания с составлением краткого протокола как 

основного способа фиксации хода судебного разбирательства. Автор не только отмечает 

преимущества применения новых технологий, но и определяет сложности, которые при-

вносит цифровизация в отправление правосудия. 
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application in the administration of Criminal Justice. The legal implementation of video 
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Современные информационно-коммуникационные технологии (да-

лее – ИКТ) плотно внедряются во все сферы нашей жизни. Развивается их 

применение и при отправлении правосудия по уголовным делам.  Следует 

отметить, что применение видеотехнических средств в уголовном процессе 

предполагалось законодателем еще до его системного закрепления. Так ре-

ализация мер безопасности в отношении защищаемых субъектов 
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предполагает возможность допроса участника защищаемого процесса или 

производства других следственных действий вне визуальной видимости 

других лиц (ч. 2 ст. 67, ч. 3 ст. 68 Уголовно-процессуального кодекса Рес-

публики Беларусь (далее – УПК). Кроме того, предъявление для опознания 

может проводиться в условиях, исключающих визуальное наблюдение опо-

знаваемым опознающего (ч. 10 ст. 224 УПК). Однако такие возможности не 

использовались широко в практике. 

В настоящее время основными направлениями такого развития явля-

ются использование аудио- и видеозаписи и технологии видеоконферен-

цсвязи (веб-конференции) в судебном заседании.  

Так, УПК закреплена  основная форма фиксации хода и результатов су-

дебного разбирательства посредством звуко- и видеозаписи с составлением 

краткого протокола судебного заседания (ст. 308). Такой порядок позволяет 

фактически детально отразить ход судебного заседания, исключает проти-

воречия и неточности в записях показаний и проведения процесса в целом. 

Стороны также вправе ходатайствовать о получении копии звуко- или ви-

деозаписи хода открытого судебного заседания на предоставленном ими 

электронном носителе информации (ст. 309 УПК).  

Таким образом, с одной стороны повышается уровень правовой защи-

щенности участников уголовного процесса, но, с другой стороны, знако-

мится со звуко- и видеозаписью многочасового или даже многодневного су-

дебного заседания сложнее, чем с традиционным протоколом. Представля-

ется целесообразным внедрить технологии искусственного интеллекта для 

автоматической конвертации звуко- и видеозаписи в формат, позволяющий 

изложить ход процесса на бумажном носителе.  

Законом предусмотрено также при рассмотрении уголовного дела в 

суде апелляционной инстанции исследование дополнительных материалов 

с использованием аудио- и (или) видеозаписи (ч. 11 ст.385 УПК).  

Новеллами Закона Республики Беларусь «Об изменении кодексов по 

вопросам уголовной ответственности» от 6 января 2021 г. №85-З законода-

тель включил в УПК в качестве нового источника доказательств звуко- и 

видеозапись показаний (ч. 2 ст. 88 УПК). Традиционно протоколы допроса 

и очной ставки не относились к источникам доказательств (ст. 99 УПК). В 

силу того, что закон исходя принципа непосредственности судебного разби-

рательства (ст. 286 УПК) предполагает приоритет первоначальных доказа-

тельств, представляется, что звуко- и видеозапись не заменяет показаний 

обвиняемого, подозреваемого, потерпевшего и свидетеля. 

Одним из элементов развития применения ИКТ является возможность 

в силу п. 21 ч. 1 ст. 333 УПК воспроизведения звуко- и видеозаписи показа-

ний, когда потерпевший или свидетель не достигли четырнадцати лет и в 

материалах уголовного дела имеется звуко- и видеозапись их показаний. 
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Однако такая возможно не должна исключать в спорных случаях непосред-

ственный допрос свидетеля или потерпевшего в зале суда.  

Логичным этапом развития правовой регламентации информатизации 

уголовно-процессуальной деятельности стало закрепление Законом Респуб-

лики Беларусь «О внесении изменений и дополнений в некоторые кодексы 

Республики Беларусь» от 5 января 2016 г. № 356-З применения систем ви-

деоконференцсвязи (далее – ВКС), а с 2021 года – веб-конференции (далее 

– ВК), при проведении допроса, очной ставки и предъявления для опознания 

при производстве предварительного расследования (ст. 2241 УПК), а также 

проведение допроса, опознания с использованием ВКС (ВК) в судебном раз-

бирательстве (ст. 3431 УПК).  

С точки зрения технический требований закон лишь указывает, что при 

применении ВКС (ВК) должно обеспечиваться надлежащее качество изоб-

ражения и звука. Вместе с тем не указываются конкретные технические тре-

бования, которые могут быть выработаны лишь практикой. При примене-

нии ВКС (ВК), представляется, также должна быть обеспечена также за-

щита данных.  

Допрос участников процесса, опознание лиц и/или объектов в ходе су-

дебного разбирательства могут быть произведены с использованием систем 

ВКС в случаях:  

1) невозможности непосредственного присутствия участника про-

цесса в суде по состоянию здоровья и по другим уважительным причинам; 

2) необходимости обеспечения безопасности участников процесса 

и других лиц в соответствии с гл. 8 УПК; 

3) проведения допроса несовершеннолетнего участника процесса; 

4) необходимости обеспечения наиболее быстрого, всестороннего, 

полного и объективного исследования обстоятельств уголовного дела. 

В целом, допрос по ВКС (ВК) в судебном разбирательстве положи-

тельно сказывается на непосредственности судебного разбирательства, в 

случаях, когда по тем или иным причинам допрос в зале суда невозможен 

или затруднён. Участники процесса могут задать вопросы допрашиваемому, 

опровергнуть показания, чего невозможно добиться лишь оглашением по-

казаний в суде или просмотром звукозаписи показаний, видеозаписи или ки-

носъемки допроса. 

Допрос участников процесса, опознание лиц и/или объектов с исполь-

зованием систем видеоконференцсвязи производятся по общим правилам 

допроса, опознания с соблюдением правил ст. 3431 УПК.  

В помещении, где находится допрашиваемый и/или в котором осу-

ществляется опознание по поручению суда, рассматривающего дело, обязан 

находится секретарь судебного заседания (секретарь судебного заседания – 

помощник судьи). 
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ВКС (ВК) также стала атрибутом судебного заседания в суде апелля-

ционной инстанции. Так, в соответствии с ч. 9 ст. 385 УПК участие обвиня-

емого, потерпевшего, свидетелей, экспертов, специалистов, представителя 

умершего обвиняемого, частного обвинителя, гражданского истца, граж-

данского ответчика и их представителей в заседании суда апелляционной 

инстанции, а также исследование судом доказательств могут быть обеспе-

чены с использованием систем видеоконференцсвязи (веб-конференции). 

Применение видеоконференции позволят сократить сроки предвари-

тельного расследования, судебного разбирательства, снизить расходы на 

обеспечение отправления правосудия (например, на этапирование обвиняе-

мых для их участия в рассмотрении дела судом апелляционной инстанции). 

Развитие ВКС как информационно-коммуникационной технологии, что 

позволяет передавать данные в режиме реального времени, становится 

крайне актуальной в условиях неблагоприятной эпидемиологической ситу-

ации и может быть способствовать цели сохранения общественного здоро-

вья. Пандемия COVID-19 подтолкнула развитие применения ИКТ при от-

правлении правосудия в большинстве стран мира [1]. 

Так, допрос свидетеля, находящегося в другом регионе или другой 

стране, а возможно и в условиях изоляции при COVID-19 при невозможно-

сти прибытия участника процесса для производства следственного действия 

по состоянию здоровья или по другим уважительным причинам (п. 1 ч. 1 

ст. 2241 УПК) становится доступным посредством технологии ВКС или ВК. 

В противном случае личного допроса лица необходимо было ожидать либо 

было бы невозможным.  

Также указанные ИТ-технологии позволяют обеспечить безопасность 

участников процесса в тех случаях, когда непосредственный визуальный 

контакт представляет опасность для его участников (ч. 1 ст. 65 УПК). 

При применении в отношении несовершеннолетних технологии позво-

ляют обеспечить безопасную обстановку для производства следственных и 

иных процессуальных действий. Так, применение ВКС является составляю-

щей допроса в дружественных детям комнатах при допросе несовершенно-

летнего (п. 3 ч. 1 ст. 2241 УПК) позволяет снизить уровень психотравмиру-

ющего воздействия процедуры допроса на несовершеннолетнего.  

Таким образом, применение ИКТ в уголовном процессе способствует 

принципу процессуальной экономии и правовой защищенности граждан на 

всех стадиях уголовного процесса и требует дальнейшего организационно-

технического обеспечения.  

Вместе с тем применение ВКС (ВК) ставит перед правоприменитель-

ной практикой ряд сложностей. Так возникает и вопрос, насколько может 

компенсировать участие посредством видеоконференцсвязи личное присут-

ствие в зале суда.  
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Характер судебного разбирательства предполагает не только обеспече-

ние полной передачи изображения и звука, но и обмена документами, а 

также обозрения происходящего лицом, находящимся в ином помещении, 

нежели то, где проводится судебное разбирательство, иного участия в ис-

следовании доказательств. Так, УПК представляет возможность предъявле-

ния вещественных доказательств сторонам (ст. 337 УПК), использования 

письменных заметок и документов при даче показаний (ст. 331 УПК). 

Закон не дает ответа на вопрос о том, где должен находится педагог 

(психолог), представитель потерпевшего, адвокат свидетеля, переводчик 

при применении систем ВКС(ВК) [c.34]. 

Проведение судебного заседания с применением ВКС (ВК) не решает 

вопрос, где должен находиться защитник и как организовать конфиденци-

альное общение обвиняемого и его защитника при рассмотрении дела су-

дом, если защитник находится в зале суда.  

Существуют и иные вопросы практической реализации применения 

ИКТ при оправлении правосудия, которые требуют решения на уровне не 

только законодательства, но правоприменительной практики.  
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В статье рассмотрена возможность получения разрешения на владения граждан-

ским оружием физическим лицом посредством подачи электронной заявки. Проведен 

комплексный анализ действующего законодательства об основах административных 

процедур и электронном документообороте. Сформулирован вывод о невозможности пе-

ревода в электронный формат административную процедуру, так как подача электрон-

ной заявки для получения разрешения на оружие усложняет административно-процедур-

ные действия и способствует формированию самостоятельных групп обязанностей. 
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The article considers the possibility of obtaining a permit for the possession of weapons 

by an individual by submitting an electronic application. A comprehensive analysis of the 

current legislation on the basics of administrative procedures and electronic document 

management has been carried out. The conclusion is formulated that it is impossible to transfer 

an administrative procedure to an electronic format, since filing an electronic application for 

obtaining a permit for weapons complicates administrative and procedural actions and 

contributes to the formation of independent groups of responsibilities. 
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При рассмотрении вопроса о возможности подачи электронной заявки 

на получение оружия физическим лицом, необходимо обратиться к Закону 

Республики Беларусь « Об основах административных процедур» от 28 ок-

тября 2008 г. № 433-З (далее - Закон № 433-3) и Закону Республики Беларусь 

«Об электронном документообороте и электронной цифровой подписи» от 

28 декабря 2009 г. № 113-З (далее в тексте – Закон № 113-З).  
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Получение разрешение на оружие относится к административной про-

цедуре и в ст. 14 Закона №433-3 предусмотрено: «законодательными актами 

и постановлениями Совета Министров Республики Беларусь наряду с пода-

чей заявления заинтересованного лица в письменной либо устной форме мо-

жет быть предусмотрена возможность подачи такого заявления в электрон-

ной форме» [1]. Заявление, которое подается в электронном формате, 

оформляется через единый портал электронных услуг и есть несколько ва-

риантов подачи заявления:  

- без использования средств идентификации, указанных в абзацах тре-

тьем и четвертом ст.14;  

- с использованием уникального идентификатора заинтересованного 

лица (кроме случаев, когда заинтересованным лицом является юридическое 

лицо). Порядок получения уникального идентификатора устанавливается 

Советом Министров Республики Беларусь;  

- с использованием личного ключа электронной цифровой подписи, 

сертификат соответствующего открытого ключа которого издан республи-

канским удостоверяющим центром Государственной системы управления 

открытыми ключами проверки электронной цифровой подписи Республики 

Беларусь. 

Способ доступа к единому порталу электронных услуг для подачи за-

явления заинтересованного лица в электронной форме определяется Сове-

том Министров Республики Беларусь в перечне административных проце-

дур, подлежащих осуществлению в электронной форме через единый пор-

тал электронных услуг [1]. 

При рассмотрении заявления заинтересованного лица уполномочен-

ным органом принимается одно из следующих административных решений: 

- об отказе в принятии заявления заинтересованного лица; 

- об осуществлении административной процедуры; 

- об отказе в осуществлении административной процедуры. 

В случае отказа в осуществлении административной процедуры воз-

можно обжалование данного решения во внесудебном порядке. В ст. 30 За-

кона № 433- 3 определено: «административная жалоба направляется в вы-

шестоящий государственный орган (вышестоящую организацию) либо в 

государственный орган, иную организацию, к компетенции которых в соот-

ветствии с законодательными актами и постановлениями Совета Министров 

Республики Беларусь относится рассмотрение таких жалоб». Срок обжало-

вания установлен один год со дня принятия обжалуемого административ-

ного решения. 

В случае осуществления уполномоченным органом административной 

процедуры в Законе 433-3 определен предельный срок осуществления ад-

министративной процедуры - пятнадцать дней. Исключения составляют 
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случаи направления уполномоченным органом запроса в другие государ-

ственные органы, иные организации, в этом случае предельный срок осу-

ществления административной процедуры не должен превышать одного ме-

сяца [1]. Применительно к обороту оружия определено, что максимальный 

срок осуществления административной процедуры будет один месяц. Ис-

ключение составляют административные процедуры, для которых опреде-

лен предельный срок осуществления административной процедуры 10 дней, 

а именно: 

- выдача разрешения на хранение и ношение гражданского оружия 

гражданам Республики Беларусь, иностранным гражданам и лицам без 

гражданства, постоянно проживающим в Республике Беларусь; 

- выдача разрешения на хранение и ношение наградного оружия граж-

данам Республики Беларусь. 

При подаче заявления на оружие в электронной форме необходимо со-

блюдать требования, установленные для данного вида документа. Основные 

требования, предъявляемые к электронному документу, определены в ст. 16 

Закона № 113-З. Одним из требований является наличие структуры элек-

тронного документа, которая состоит из общей части, то есть информации, 

отражающей содержание электронного документа, и особенной части, ко-

торая включает в себя одну или несколько электронно-цифровых подписей 

(далее - ЭЦП) [2]. 

Отдельно необходимо обратить внимание на ЭЦП, которая будет удо-

стоверять подлинность электронного документа. В Законе определено, что 

физические лица могут приобрести ЭЦП. Подписание электронного доку-

мента путем проставления ЭЦП представляет собой процедуру выработки 

электронной цифровой подписи с использованием личного ключа. Личный 

ключ определен в Законе как: "последовательность символов,  принадлежа-

щая определенной организации или физическому лицу и используемая при 

выработке электронной цифровой подписи"; 

В соответствии со ст. 25 Закона №113-3 владелец личного ключа обя-

зан: 

-хранить в тайне личный ключ; 

-обеспечивать защиту личного ключа от случайного уничтожения или 

модификации (изменения); 

-не использовать личный ключ, если соответствующий ему открытый 

ключ отозван или срок действия этого открытого ключа истек; 

-отозвать открытый ключ в случае, если тайна соответствующего ему 

личного ключа нарушена. 

При получении физическим лицом ЭЦП одновременно возникает обя-

занность по сохранности личного ключа. В случае нарушения 
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вышеуказанных обязанностей, ответственность возлагается в виде возмеще-

ния причиненного вреда [2]. 

Относительно специфики приобретения оружия можно смоделировать 

следующий пример: у физического лица (далее - гражданина Л.) имеется 

ЭЦП и собраны все документы для получения разрешения на владение ору-

жием, однако, доступ к ЭЦП гражданина Л. получило иное физическое лицо 

и от имени гражданина Л. получило разрешение на владение оружием, вред 

уже будет причинен государственным интересам и гражданин Л. будет 

нести ответственность. Таким образом, подача электронной заявки для по-

лучения разрешения на оружие только усложняет данную процедуру, так 

как у физического лица в нашем примере существует две самостоятельные 

группы обязанностей (по сохранности оружия и по сохранности ЭЦП).  

Следует отметить, что при получении разрешения на отдельные виды 

оружия (например, охотничье оружие) необходимо также сдать экзамен в 

соответствии с Инструкцией о порядке прохождения специального охотни-

чьего экзамена утвержденной постановлением Министерства лесного хо-

зяйства Республики Беларусь от 6 августа 2018 года № 17 (далее - Инструк-

ция). В Инструкции определено обязательно очное присутствие на экза-

мене, в п.11 указано: претендент допускается к экзамену после удостовере-

ния личности. Электронного варианта сдачи экзамена пока нет, более того, 

он нецелесообразен по ряду причин. В частности: 1) аутентификация лич-

ности, 2) возможность использования сторонней помощи. Таким образом, 

перевести процедуру получения разрешения на оружие исключительно в 

электронный формат не представляется возможным [3]. 

При получении разрешения на приобретение оружия подается не 

только заявление в органы внутренних дел, а также медицинская справка о 

состоянии здоровья, в целом для приобретения разных видов оружия преду-

смотрена подача разных видов документов. При переходе на электронную 

подачу документов вышеуказанные документы будут подаваться в виде ко-

пий. В соответствии с пунктом 64 Инструкции по делопроизводству в госу-

дарственных органах и иных организациях, утвержденной постановлением 

Министерства юстиции Республики Беларусь от 19.01.2009 N 4: «для при-

дания копии документа юридической силы она должна быть заверена (за-

свидетельствована) уполномоченным должностным лицом организации». 

Таким образом, на лицо, которое желает приобрести оружие, будут возло-

жены дополнительные обязанности [4].  

Также для получения электронных документов необходимо наличие 

определенного программного обеспечения в государственном органе, об 

этом указанно в «Инструкции о порядке работы с электронными докумен-

тами в государственных органах, иных организациях» (далее - Инструкция). 
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Оплате будет подлежать не только внедрение новых систем, но и услуги 

технической поддержки для обеспечения работы системы [5]. 

Если рассмотреть законодательство Российской Федерации, то можно 

отметить, что отсутствует единый законодательный акт, как в сфере регули-

рования электронного документооборота, так и в сфере регулирования ад-

министративных процедур. При этом, в рамках получения разрешения на 

оружие на сайте «Госуслуг» предусмотрена удобная система, в которой 

определено, что необходимо для получения разрешения на оружие, а 

именно: какие документы необходимо иметь для получения разрешения на 

различные виды оружия, на сайте есть возможность через сайт записаться к 

врачу для получения медицинской справки, также можно на сайте оставить 

заявку на получения оружия, по результатам рассмотрения оставленной за-

явки субъекту необходимо лично предоставить оригиналы необходимых до-

кументов. Таким образом, в данном случае отправление заявки на сайте 

«Госуслуг» нельзя рассматривать как подачу электронного документа на по-

лучение оружия. Так как при подаче электронного документа субъект рас-

считывает на конкретный результат, а именно: получение разрешения на 

оружие, в данном случае оставление заявки просто укоряет процедуру по-

лучения разрешения на оружие. 
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В работе анализируются вопросы правового регулирования цифровизации в рамках 

различных межгосударственных образований. Исследуется связь национального и меж-

дународного права при регулировании передачи и использования данных. Выявлена кор-

реляция публичного и частного начал в вопросе регламентации цифровизации. Дана 

оценка отдельных международных актов в области оборота информации. Сформулиро-

ваны и обоснованы основные проблемы международно-правового регулирования циф-

ровизации. Подчеркивается, что процессы цифровизации на территории ЕАЭС предпо-

лагают гармонизированное и сбалансированное правовое регулирование как на нацио-

нальном, так и наднациональном уровнях, что может быть обеспечено только посред-

ством синхронизации соответствующего регулирования и дальнейшей реализацией 

всего массива международно-правовых и национальных актов. Сделан вывод, что с 

точки зрения унификации происходящих процессов в цифровой сфере необходимо раз-

витие правовой базы на уровне ЕАЭС. 
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national acts. It is concluded that from the point of view of the unification of ongoing processes 

in the digital sphere, it is necessary to develop a legal framework at the level of the EAEU. 
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Современную жизнь невозможно представить без цифровых 

технологий, которые широко используются во всех областях жизни. Если 

прошлые два столетия стали этапами стремительного развития 

промышленности, то XXI век уверенно можно назвать веком расцвета 

информационных технологий.  

В последние несколько десятилетий коммуникационные связи, 

скорость получения информации и стиль поведения людей стремительно 

изменились. Многие исследователи считают, что цифровые технологии 

будут развиваться и дальше в геометрической прогрессии [1, с. 6]. 

Происходящая цифровизация экономики, государственного 

управления, общественной жизни изменяет не только подход к выполнению 

повседневных задач, но и способствует повышению эффективности 

управленческих процессов, оказывает влияние на развитие целых стран и 

регионов. 

Понятие цифровизации намного шире, чем использование 

электронных сервисов. Термин «цифровизация» ввел в употребление в 1995 

г. профессор Массачусетского технологического института, основатель и 

директор Media Lab Николас Негропонте, сформулировавший концепцию 

Digital Economics [2].  

Эксперты предлагаю рассматривать термин «цифровизация» в узком и 

широком значении, понимая под цифровизацией в узком смысле переход с 

аналоговой формы передачи информации на цифровую, «преобразование 

информации в цифровую форму, которое в большинстве случаев ведет к 

снижению издержек, появлению новых возможностей и т.д.», а под 

цифровизацией в широком смысле – «современный общемировой тренд 

развития экономики и общества, который основан на преобразовании 

информации в цифровую форму и приводит к повышению эффективности 

экономики и улучшению качества жизни» [3, с. 46]. 

В условиях глобализации правовое регулирование отношений, 

связанных с использованием цифровых технологий, больше не является и 

не может являться прерогативой национального законодательства. Вместе с 

развитием науки и технологий цифровизация перешагнула границы 

отдельных государств и вышла на мировой уровень. При всех 

многообещающих перспективах, связанных с созданием материальных 

благ, улучшением качества жизни и т.п., в связи со стремительным 

развитием цифровизации возникает множество проблем, связанных с 
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защитой прав потребителей, обеспечением безопасности, 

конфиденциальности и др. 

Возникновение повышенного научного интереса к соответствующей 

тематике во многом обусловлено рядом нормативных документов, 

определяющих перспективные пути социально-экономического развития 

Республики Беларусь, а также состояние информационной безопасности и 

основные информационные угрозы. На международном уровне 

определение общих путей правового регулирования цифровизации гораздо 

сложнее из-за ряда как объективных факторов, так и в большей степени 

субъективных, включая политическую составляющую. 

Поэтому сотрудничество государств в рамках международных 

организаций и межгосударственных интеграционных объединений 

выступает наиболее подходящей формой для международно-правового 

регулирования цифровых технологий. Причем именно формат 

межгосударственных интеграционных объединений представляется 

наиболее подходящим для этих целей, поскольку там уже сформированы 

тесные интеграционные связи, созданы и успешно функционируют 

различные консультативные и иные общие органы, отработаны механизмы 

разрешения противоречий. 

Можно выделить три группы проблем международно-правового 

регулирования цифровизации: 

1) субъективные проблемы разработки международно-правовых актов, 

выражающиеся в концептуальных противоречиях между различными 

государствами во взглядах на регулирование цифровых технологий; 

2) проблемы, связанные с введением в действие уже разработанных 

международно-правовых актов в связи со сложностью согласования актов, 

принятых различными межгосударственными объединениями; 

3) неизбежные коллизии принятых международно-правовых актов с 

национальными законодательствами, неготовность правовых систем 

отдельных государств к восприятию новых подходов в регулировании 

цифровизации или, наоборот, отставание международно-правового 

регулирования от законодательства отдельных государств. 

Для решения этих проблем представляется необходимой согласованная 

передача с национального уровня на международный основных аспектов 

правового регулирования, отказ от определенных полномочий в пользу 

наднациональных структур. 

Республика Беларусь уже провозгласила курс на построение цифровой 

экономики и интенсивно разрабатывает дорожные карты ее развития. 

Предоставление практически всех видов услуг посредством Интернета уже 

давно стало обыденностью, равно как и необходимость правовой защиты 

цифровых данных. Тем не менее, как справедливо отмечает В.С. Каменков, 
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применительно к вопросам правового регулирования цифровых технологий 

на уровне кодексов можно выявить только правовые нормы об электронной 

цифровой подписи в Налогом кодексе, в Хозяйственном процессуальном 

кодексе и в Гражданском кодексе. Среди иных законодательных актов 

Республики Беларусь, затрагивающих сферу цифровых технологий, можно 

назвать законы Республики Беларусь «Об электросвязи» (от 19.07.2005 № 

45-З), «Об электронном документе и электронной цифровой подписи» (от 

28.12.2009 г., № 113-З), а также ряд указов Президента и постановлений 

Совета министров Республики Беларусь [4].  

Конференция ООН по торговле и развитию еще в 2017 г. выделила 

основные технологии, касающиеся сферы цифровизации. Это: продвинутая 

робототехника; искусственный интеллект; Интернет вещей; облачные 

технологии; большие данные; трехмерная печать; цифровые платежные 

системы [5]. 

В Декларации о цифровой экономике Организации по безопасности и 

сотрудничеству в Европе подчеркивается необходимость укрепления 

международного сотрудничества по следующим направлениям: содействие 

созданию благоприятных условий для цифровых инноваций в деловом 

секторе; стимулирование конкуренции в цифровой экономике; 

продвижение международных трудовых норм; расширение доступа к 

цифровым технологиям и услугам во всех секторах экономики; обмен 

опытом в области цифровой трансформации и др. [6].  

В Европейском Союзе стратегия единого цифрового рынка базируется 

на следующих принципах: лучший доступ для потребителей и предприятий 

к онлайн-товарам и услугам по всей Европе; создание надлежащих условий 

для развития цифровых сетей и услуг; максимизация потенциала роста 

европейской цифровой экономики [7]. 

Вопросы развития цифровой экономики находятся в поле зрения и 

иных международных структур, не формализованных в формате 

международных организаций или межгосударственных интеграционных 

объединений. В частности, Декларация по цифровой экономике была 

принята в 2018 г. на Конференции G20 на уровне соответствующих 

министров.  

В итоговом документе содержатся предложения по сокращению 

цифрового гендерного неравенства, трансформации правительств, 

измерению цифровой экономики и ускорению развития цифровой 

инфраструктуры. В декларации цифровизация признана мощным стимулом 

для всеобщего экономического роста. Документ призывает страны G20 

лучше понять новые бизнес-модели, чтобы ускорить цифровую экономику. 

Перечислены также требования к процветающей цифровой экономике – это, 

в частности, эффективная и высококачественная инфраструктура и среда, 
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которая поддерживает инновации и даёт им правовое обеспечение, а также 

способствует свободному распространению информации, знаний и идей [8]. 

Можно отметить, что Европейский Союз наиболее продвинулся в 

вопросах правового регулирования цифровизации, хотя до конечного 

желаемого результата еще очень далеко. Однако многие их наработки 

вполне могут быть использованы для формирования законодательства 

Евразийского экономического союза. Например, можно позаимствовать 

опыт ЕС по отмене неоправданных ограничений на трансграничное 

перемещение цифрового контента, создать по подобию европейского 

облачного ресурса свой, евразийский и др. Безусловно, все заимствования 

должны учитывать специфику ЕАЭС, где достаточно большой массив 

вопросов в сфере цифровой экономики, в соответствии с Договором о 

Евразийском экономическом союзе от 29 мая 2014 г., относится к сфере 

национального правового регулирования государств-членов [9]. 

Таким образом, государства, входящие в ЕАЭС, самостоятельно 

определяют свою политику в сфере цифровизации, разрабатывают 

национальные программные документы в данной сфере, а также 

нормативные правовые акты. Однако с точки зрения унификации 

происходящих процессов в цифровой сфере видится необходимым развитие 

правовой базы именно на уровне ЕАЭС, что предусмотрено в Основных 

направлениях реализации цифровой повестки Евразийского 

экономического союза до 2025 года [10].    

Таким образом, процессы цифровизации на территории ЕАЭС 

предполагают гармонизированное и сбалансированное правовое 

регулирование как на национальном, так и наднациональном уровнях, что 

может быть обеспечено только посредством синхронизации 

соответствующего регулирования и дальнейшей реализацией всего массива 

международно-правовых и национальных актов.  
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Вопросам экологической безопасности каждое государство уделяло и 

уделяет большое внимание на протяжении длительного времени. Процесс 

осуществления транспортной деятельности представляет одну из серьезных 

угроз экологической безопасности как составляющей национальной без-

опасности Республики Беларусь. Особое значение в данном контексте зани-

мает цифровизация транспортной деятельности в условиях интеграционных 

процессов, что связано с управлением в области охраны окружающей среды 

и обеспечения экологической безопасности.  

Усиливающееся влияние транспорта на состояние окружающей среды 

и рост цифровых разработок обусловливает необходимость осмысления 

связанных с этим вопросов эффективного правового обеспечения, совер-

шенствования и систематизация законодательства в области экологической 

безопасности, определения направлений дальнейшего развития правовых 

норм в данной сфере в целях достижения защищенности благоприятного со-

стояния окружающей среды, жизни и здоровья граждан. В современных 

условиях развития общественных отношений, ключевую роль в которых за-

нимает законодательное регулирование при внедрении новых технологий, а 

также социально-экономические и интеграционные факторы, целесообраз-

ным представляется системное формирование норм, касающихся эколого-

безопасного развития транспортной деятельности, что окажет существенное 

влияние при проведении транспортной политики как в Республике Бела-

русь, так и рамках Евразийского экономического союза (далее – ЕАЭС).   

В научной литературе вопросам государственного управления в обла-

сти охраны окружающей среды, целесообразности реализации стратегии 

устойчивого развития, государственной экологической политики, создания 

экологориентированной экономики, правовой интеграции государств и со-

ответствующим направлениям развития государственного управления в 

Республике Беларусь посвящены работы С.А. Балашенко 1, Н.А. Карпович 

2, Е.В. Семашко 3, О.И. Чуприс 4 и иных ученых. Обратим внимание 

на то, что специалисты в области экономики также обращаются к данного 

рода проблемам, представляя авторский подход к пониманию экологически 

ориентированного управления устойчивым развитием транспортного кла-

стера 5. В то же время лишь в рамках юридической науки при выработке 

обоснованной системы концептуальных приоритетов в области обеспече-

ния экологической безопасности возможна систематизация законодатель-

ства, в процессе которого должна быть достигнута четкость правового регу-

лирования на основе отражения анализа экологических рисков и рисков 

цифровизации производства в транспортной отрасли. 

Развитию сотрудничества государств-членов в транспортной сфере 

придало импульс подписание актов в рамках ЕАЭС, разрабатываются 

планы мероприятий, в соответствии с которыми страны реализуют 
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направления деятельности. Так, полностью подготовлен договор о форми-

ровании союзного рынка электрической энергии, формулируются предло-

жения при создании единого газового рынка в рамках Союзного государ-

ства, однако данные акты направлены прежде всего на защиту потребите-

лей. Вместе с тем, имеется в этом отношении и взаимосвязь с функциони-

рованием транспортной деятельности, что благоприятно может сказаться на 

экологизации, переходу к «зеленой» экономики в ЕАЭС, внедрении мер, 

принципов и механизмов, направленных на модернизацию законодатель-

ства в области транспорта, что подтверждается данными аналитического до-

клада, подготовленного Департаментом макроэкономической политики по 

анализу международного опыта и практики по развитию отраслей и сфер 

«зеленой» экономики  6. Данный доклад, включающий концептуальные 

подходы (предложения)  относительно «зеленой» энергетики и «зеленых» 

технологий в сфере транспорта с учетом вызовов для Евразийского эконо-

мического союза  выступает промежуточным этапом для разработки Сторо-

нами проекта Концепции по внедрению принципов «зеленой» экономики в 

ЕАЭС в 2023 году. 

Государства-члены ЕАЭС имеют особые масштабные возможности 

транзитного значения. Стороны утвердили 8 транспортных коридоров, ко-

торые «увязаны с международным и коридорами и гармонизируются с «Од-

ним поясом и одним путем» 7. В свете имеющихся огромных территорий 

в ЕАЭС, обоснованного развития транслогистического проекта государств-

членов Евразийского экономического союза и в перспективе взаимодей-

ствия с Шанхайской организацией сотрудничества в настоящее время ос-

новным вопросом наряду с обеспечением экологической безопасности раз-

вивающихся проектов выступает цифровизация транспортных коридоров. 

Это позволит перевозчикам оценивать ситуацию по загрузке товаров, вла-

деть информацией о состоянии дорог, знать пункты отдыха и пункты запра-

вок и учитывать иные непредвиденные ситуации, как отмечает председатель 

коллегии Евразийской экономической комиссии 7.   

Республика Беларусь является активным участником в ЕАЭС при фор-

мировании международных отношений в рамках координации действий с 

Китаем. Претворять в жизнь новые инициативы и углублять двустороннее 

сотрудничество в рамках ЕАЭС целесообразно на прочной правовой основе. 

Так, определенные шаги в данном направлении предпринимаются на надна-

циональном уровне (в ЕАЭС приняты решения, распоряжения о поддержке 

развития электротранспорта, начиная с 2018 года).  

Экологичность и цифровизация – основные стратегические направле-

ния развития ОАО «БЕЛАЗ» и повышения деятельности горнодобывающей 

промышленности, что звучало как лейтмотив на форуме при участии специ-

алистов, представителей компаний-партнеров из Российской Федерации и 
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Республики Беларусь 8. Тенденции деятельности в данной сфере прояви-

лись в разработке совместного проекта вышеуказанных государств – ги-

бридного самосвала, представленного летом 2022 года. Цифровая трансфор-

мация, интеллектуальные решения, взаимосвязанные с экологической без-

опасностью, являются важнейшими ключевыми направлениями вышеотме-

ченного предприятия и многих иных, которые могут показаться совершенно 

самостоятельными областями деятельности на первый взгляд. Вместе с тем 

в рамках научных исследований при проведении международных транс-

портно-правовых форумов ранее автором показаны проблемы обеспечения 

экологической безопасности в условиях цифровой трансформации транс-

портных процессов, отмечено влияние интеллектуальных транспортных си-

стем на экологическую безопасность и правовые аспекты развития в данной 

сфере общественных отношений 9; 10.  

Кроме того, в частности, в рамках развития экономической интеграции 

рассматриваются вопросы использования навигационных пломб при пере-

возке грузов не только железнодорожным, но также и автомобильным 

транспортом, что позволит отслеживать местонахождение товаров при ис-

пользовании сопроводительных документов в электронном виде и ускорить 

процесс перевозок. Соответственно, принят законопроект «О ратификации 

Соглашения о применении в Евразийском экономическом союзе навигаци-

онных пломб для отслеживания перевозок», разработанный на основании 

Соглашения о применении в ЕАЭС навигационных пломб для отслежива-

ния перевозок от 19 апреля 2022 г. Предусматривается, что нововведения об 

отсутствии необходимости сопровождения некоторых видов грузов, совре-

менные геоинформационные и информационные технологии позволят уско-

рить перемещение товаров между странами ЕАЭС и стимулировать разви-

тие бизнес-процессов 11.  

Проведенное исследование позволяет прийти к выводу, что данная де-

ятельность неизбежно должна сопровождаться экологическими инструмен-

тами правового механизма охраны окружающей среды и обеспечения эко-

логической безопасности. В литературе их классифицируют на инстру-

менты административного регулирования, экономические и информацион-

ные 12. В науке экологического права должен получить признание такой 

механизм относительно транспортной деятельности в целях снижения ее 

вредного воздействия на окружающую среду, отражающий также и цифро-

визацию производства. Несмотря на то, что в актах ЕАЭС не достаточно 

полно закреплены требования экологической безопасности, в том числе на 

уровне технических регламентов относительно деятельности транспорта, 

что подробно отражено автором в исследовании 13, требуется выработка 

подходов для развития экологизации транспортного законодательства на 

национальном уровне, а также принятие согласованного документа в ЕАЭС 
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(возможно, рекомендаций). Это обусловлено потребностью внедрения мер 

«зеленой» политики в сфере транспорта и инфраструктуры, стимулирова-

ния и продвижения их на наднациональном уровне в рамках ЕАЭС, форми-

рованием направлений в области устойчивого развития и сближения пози-

ций государств-членов в части климатической повестки с учетом имеюще-

гося достаточного потенциала для развития принципа экологичности транс-

портной политики, заложенного в Договоре о Евразийском экономическом 

союзе от 29 мая 2014 года.  
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