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При изучении методов и средств защиты компьютерных сетей существенные за-
труднения вызывает практическая часть исследования атак: построение топологии се-
ти, настройка интерфейсов, взаимодействие сетевых протоколов, моделирование атак 
на сетевую инфраструктуру и организация противодействия им. Причины этому - вы-
сокая стоимость оборудования и сложность создания профильных учебных лаборато-
рий. Используя эмуляторы компьютерных сетей, такие эксперименты можно прово-
дить удобнее и экономичнее, чем на реальном оборудовании. В статье представлены 
примеры использования Графического Сетевого Эмулятора-3 (GNS-3) для создания 
специализированного контента в задачах моделирования трех типов сетевых атак. 
Разработанные модели могут быть использованы при подготовке специалистов по за-
щите информации как в режиме очного так и дистанционного обучения. 
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When studying technologies and methods for protecting computer networks, the main 
difficulties are caused by the practical part of the study of attacks: building a network  
topology, configuring interfaces, interaction of network protocols, modeling attacks on  
network infrastructure and organizing counteraction to them. The reasons for this are the 
high cost of equipment and the complexity of creating specialized educational laboratories. 
Thanks to computer network emulators, such experiments can be carried out much more 
conveniently and economically than on real equipment. The article presents examples of 
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 using the Graphical Network Emulator-3 (GNS-3) to create specialized content in the tasks 
of modeling three types of network attacks. The developed models can be used in the  
training of information security specialists both in full-time and distance learning. 

Keywords: virtual laboratory environment; attack simulation; GNS3; Graphical  
Network Simulator; information security; information protection; distance learning. 

Введение 
При изучении технологий и методов защиты компьютерных сетей 

существенные затруднения вызывает практическая часть исследования 
атак на телекоммуникационные системы: построение топологии сети, на-
стройка интерфейсов, взаимодействие сетевых протоколов, моделирова-
ние атак на сетевую инфраструктуру и организация противодействия им. 
Причинами этому являются высокая стоимость оборудования и слож-
ность создания профильных учебных лабораторий. Для преодоления та-
кого положения рядом исследователей предлагались проекты создания 
современных образовательных сред и специализированных лабораторий, 
ориентированных на формирование у специалистов по кибербезопасности 
и защите информации практических навыков тестирования на проникно-
вение [1] и по поиску и устранению угроз в рамках аудита информацион-
ных систем [2, 3]. Cоздание подобных лабораторий в рамках облачного 
кластера на платформе OpenNebula изучались в работах [4, 5]. Развивают-
ся проекты по тестированию на проникновение, представленные в рабо-
тах [6, 7]. Интересен опыт работ по геймификации на платформе CTF 
учебного процесса в области компьютерной безопасности [8, 9]. 

Использование виртуальных лабораторий позволяет сформировать у 
студентов практические навыки использования методов тестирования на 
проникновение на примерах объектов различных уровней сложности, а 
также обеспечивает возможность быстрого изменения инфраструктуры и 
свойств тестируемых объектов. 

1. Методология исследования 

1.1. Особенности и возможности GNS-3 
GNS3 - это графический эмулятор сети, который позволяет смодели-

ровать виртуальную сеть из маршрутизаторов и виртуальных машин [9]. 
Работает практически на всех платформах. Эффективен при создании 
стендов на десктоп машинах. Представляет собой кроссплатформенную с 
открытым исходным кодом утилиту, которая основана на популярных 
продуктах - Dynamips (CISCO IOS эмулятор), Dynagen (текстовый интер-
фейс для вышеупомянутой Dynamips) и Pemu (Cisco PIX эмулятор). GNS3 
предоставляет простой в использовании графический пользовательский 
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интерфейс, а также ряд других возможностей этих инструментов. В зави-
симости от аппаратной платформы, на которой будет использоваться 
GNS3, возможно построение комплексных проектов, состоящих из мар-
шрутизаторов Cisco, Cisco ASA, Juniper, а также серверов под управлени-
ем сетевых операционных систем. 

Эмулятор GNS3 достаточно требователен к ресурсам. Требования к 
ресурсам для ОС Windows при создании сложных сред с большим коли-
чеством устройств представлены в таблице1:  
Таблица 1 – Требования к ресурсам для ОС Windows для работы GNS3 

Элемент Требование 
Операционная 
система 

Windows 7 (64 бит) или новее 

Процессор 4 или более логических ядра - AMD-V / RVI Series или Intel 
VT-X / EPT 

Виртуализация Требуются расширения виртуализации. Возможно, вам 
потребуется включить это через BIOS вашего компьютера. 

Объем памяти 16 ГБ RAM 
Место хранения Твердотельный накопитель (SDD) с 35 ГБ свободного места 
Дополнительные 
замечания 

Виртуализация устройств требует значительных ресурсов 
процессора и памяти. . 

1.2. Проблемы использования GNS3 
К общим достоинствам ‘эмулятора GNS3 относят [10]: 

• Возможность создания сложных топологий сети высокого качества. 
• Эмуляция многих Cisco IOS маршрутизаторов (IPS, PIX и ASA 

брандмауэры, JUNOS) и конечных устройств.  Если вcпомнить Cisco 
Packet Tracer, то там в качестве конечных устройств были доступны 
клиентские компьютеры или сервера с очень ограниченным 
функционалом. В GNS3 возможно добавление полноценного 
компьютера с Windows 7 или Ubuntu. Возможно использование в схеме 
Windows Server или RedHat, Linux-систем, а главное полных образов 
систем Cisco. 

• Моделирование Ethernet, ATM и Frame Relay переключателей. 
• Подключение моделируемой сети в реальную сеть. Таким образом 

возможно проверить в работе установку VPN клиента на рабочую 
станцию, аутентификацию пользователей через сервер AAA, 
использование настоящий браузер при подключении к Интернету. 

• Захвата пакетов с помощью утилиты Wireshark 
К недостаткам GNS3 относится следующее [10]: 



76 

• Сильная нагрузка на CPU компьютера (не более 10 маршрутизаторов на 
1 ПК) 

• Слабая работа на L2 уровне сети. Дело в том, что в реальных 
коммутаторах большое кол-во ASIC-микросхем, которые пока что 
невозможно эмулировать на обычном компьютере. Именно эти ASIC-
микросхемы обеспечивают огромную скорость обработки пакетов. 
Маршрутизаторы же работают на основе процессора, который похож 
на процессор обычного компьютера, поэтому проблем с эмуляцией 
маршрутизаторов не возникает.  

2. Результаты и их обсуждение 

В ходе изучения возможностей симулятора GNS3 и различных сете-
вых протоколов были рассмотрены три модели (кейса) классических сете-
вых атак. Данные кейсы имеют как собственную академическую цен-
ность, так и могут быть использованы в проведении соревнований в фор-
мате CTF, весьма популярных у специалистов по кибербезопасности и 
защите информации [8, 9]. К сожалению, в силу ограничений объема ма-
териала статьи, вынуждены ограничиться кратким описанием кейсов. 

Учитываю значительную ресурсоемкость пакета GNS3, предложен-
ные решения развернуты в облачном кластере Гродненского государст-
венного университета им.Янки Купалы, что позволяет работать с ними 
вне зависимости от возможностей компьютерного оборудования студен-
тов. 

2.1. Кейс 1: Уязвимости SNMP и брутфорс паролей по SSH 
В топологию кейса включены такие устройства как маршрутизатор 

R1, коммутатор Switch1 и атакующая машина злоумышленника с уста-
новленной на ней операционной системой KaliLinux (см. рис. 1). 

 
Рисунок 1 – Топология сети кейса «Уязвимости SNMP и брутфорс паролей по SSH» 
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С помощью уязвимости протокола SNMP возможно получение кон-
фигурации операционной системы маршрутизатора, что позволит опреде-
лить пользователей системы. Далее производим поведения брутфорс ата-
ку по SSH с целью выяснения паролей пользователей. После проведения 
успешной атаки производиться настройка защиты от используемых уяз-
вимостей. 

2.2. Кейс 2: Моделирование ARP-спуфинга 
Для моделирования ARP-спуфинга и защиты от него требуется смо-

делировать простейшую сеть (см. рис. 2). Сеть будет включать в себя 
маршрутизатор (в данном примере Cisco 7200 – R1), коммутатор ((Cisco 
Catalyst – SW1), два конечных устройства (laptop, KaliLinux).  

 
Рисунок 2 – Топология сети кейса «Моделирование ARP-спуфинга» 

В данной модели требуется, используя недостатки протокола ARP, 
произвести перехват трафика, исходящего от laptop к маршрутизатору, 
используя утилиты, установленные в системе KaliLinux. Далее необходи-
мо получить подтверждение перехвата трафика и настроить защиту от 
данной атаки.  

2.3. Кейс 3: Базовые уязвимости серверов и коммутаторов 
Для изучения базовых уязвимостей серверов и коммутаторов моде-

лируется топология сети (см. рис. 3), включающая маршрутизатор R1, 
коммутатор CiscoIOSwl), три конечных устройства (Metasploitable, 
KaliLinux, Toolbox). На маршрутизаторе должен быть настроен DHCP с 
диапазоном адресов 192.168.1.2-192.168.1.253. На R1 так же настроен 
telnet, а на коммутаторе ssh. 
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Задача кейса разделяется на две отдельные задачи. Цель первой зада-
чи состоит в том, чтобы, используя уязвимости, найденные на устройстве 
Metasploitable, получить root доступ к системам машины и найти флаг. 
Цель второй задачи в том, чтобы путем переполнения таблицы MAC-
адресов коммутатора заставить его рассылать получаемые им пакеты ши-
роковещательно. В одном их таких пакетов скрыт флаг. Пакет с флагом 
отправляется через определенное время из машины Toolbox к маршрути-
затору R1. Также возможно использование зеркалирования портов вместо 
переполнения таблицы MAC-адресов коммутатора. 

 
Рисунок 3 – Топология сети кейса «Базовые уязвимости серверов и коммутаторов» 

Заключение 

Существенным преимуществом GNS3 является возможность исполь-
зования реального оборудования и операционных систем, инструментов 
KaliLinux, а также эмуляция сетевых устройств Cisco и возможность вы-
хода в реальную сеть. Глобальным недостатком GNS3 является его боль-
шая ресурсоемкость, однако предложенное решение, использующее ре-
сурсы облачного кластера университета, позволяет его минимизировать. 
Несомненно, применение GNS3-моделей в учебном процессе положи-
тельно скажется на обучении студентов, позволит повысить уровень их 
профессиональных компетенций в вопросах сетевых технологий и ком-
пьютерной безопасности. Также надо отметить, что использование GNS-
моделей позволяет создать новый класс задач для использования в сорев-
нованиях формата CTF, cтоль популярных среди специалистов по кибер-
безопаснсти.  
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