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В работе рассматривается проблема обеспечения конфиденциальности выбора в 
системах электронного голосования. Выполнен аналитический обзор криптографиче-
ских механизмов, обеспечивающих выполнение конфиденциальности выбора. По-
строены ограничения на использование сочетаний данных механизмов, в результате 
чего получены оптимальные наборы. Приведены примеры использования этих набо-
ров в реальных системах электронного голосования.  
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Введение 

В процессе голосования избиратель, как правило, получает бюлле-
тень, заполняет его и опускают в урну для голосования. Не нарушая общ-
ности, можно считать, что до завершения процедуры голосования никто 
не имеет доступа к урне и, соответственно, не может узнать промежуточ-
ные итоги голосования. Данное требование позволяет обеспечить объек-
тивность голосования: избиратели не смогут учитывать текущие резуль-
таты при принятии решений о своем участии в выборах и схеме заполне-
ния бюллетеня, а заинтересованные лица не будут иметь соблазна осуще-
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ствить подкуп избирателей, если, согласно текущим результатам, для по-
беды нужного им варианта не хватает сравнительно небольшого числа го-
лосов. 

В случае проведения электронного голосования такой подход может 
не сработать, так как обычно сразу после публикации бюллетеня доступ к 
его содержимому имеют все участники избирательного процесса (избира-
тели, избирательная комиссия, наблюдатели). Таким образом, возникает 
необходимость в защите содержимого бюллетеня, которая обеспечит его 
конфиденциальность до завершения процедуры голосования. На англий-
ском языке такое свойство протокола электронного голосования называ-
ется «fairness», в качестве русского аналога мы будем использовать слово-
сочетание «конфиденциальность выбора».  

В научных статьях, посвященным децентрализованным системам 
электронного голосования, вопрос соблюдения конфиденциальности вы-
бора обычно либо не поднимается вовсе, либо свойство выполняется не-
явно (например, если система голосования обеспечивает защиту от при-
нуждения, то обязательно будет достигаться и конфиденциальность выбо-
ра). Данная работа рассматривает системы электронного голосования в 
контексте соблюдения указанного свойства. Выделены криптографиче-
ские механизмы, которые могут использоваться для достижения конфи-
денциальности выбора, изучена их сочетаемость  
и установлены оптимальные сочетания. Найденные наборы соотнесены  
с известными системами электронного голосования. 

1. Криптографические механизмы при обеспечении конфиден-
циальности выбора 

Единственным возможным вариантом защиты содержимого бюлле-
теня является его шифрование. Однако организовать шифрование можно 
используя различные криптографические механизмы. Рассмотрим крип-
тографические механизмы, между вариантами реализации которых необ-
ходимо выбирать при проектировании системы обеспечении конфиденци-
альности выбора. 

1) Выполняющий расшифрование субъект. Расшифрование бюлле-
теня может осуществляться: 

a. избирателем – используется симметричный или ассиметричный 
алгоритм шифрования с публикацией после завершения голосо-
вания секретного или личного ключа соответственно; 

b. избирательной комиссией – используется асимметричный алго-
ритм шифрования: открытый ключ публикуется до начала голо-
сования  
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и используется избирателем для зашифрования, а личный ключ 
используется избирательной комиссией для расшифрования. 

2) Формат публикации бюллетеня. Избиратель всегда публикует 
зашифрованный бюллетень. При этом: 

a. ничего дополнительно не публикуется; 
b. дополнительно публикуются неинтерактивные доказательства с 

нулевым разглашением, подтверждающие корректность зашиф-
рованного значения и процедуры зашифрования. 

3) Подтверждение корректности расшифрования. Если расшиф-
рование выполняется избирательной комиссией, то подтвержде-
ние корректности расшифрования может осуществляться путем: 

a. публикации личного ключа – любой желающий может прове-
рить результаты расшифрования; 

b. публикации неинтерактивных доказательств с нулевым разгла-
шением для расшифрованного бюллетеня или суммы бюллете-
ней – любой желающий может проверить корректность опубли-
кованных доказательств. 

4) Подсчет результатов. Если расшифрование выполняется изби-
рательной комиссией и алгоритм шифрования обладает гомо-
морфизмом, то подсчет результатов может осуществляться пу-
тем: 

a. суммирования результатов в расшифрованных по отдельности 
бюллетенях; 

b. суммирования бюллетеней в зашифрованном виде с последую-
щим расшифрованием итогового результата голосования. 

5) Обработка бюллетеней. Если расшифрование выполняется из-
бирательной комиссией, то при обработке бюллетеней: 

a. ничего дополнительно не выполняется; 
b. избирательная комиссия осуществляет перемешивание бюллете-

ней с помощью mix сетей. 
6) Организация избирательной комиссии. Если расшифрование вы-

полняется избирательной комиссией, то она может организовы-
ваться различными способами: 

a. централизованная комиссия, личный ключ которой разделен на 
несколько частичных секретов; 

b. децентрализованная комиссия, в которой у каждого члена ко-
миссии есть свой личный ключ. 
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2. Оптимальные сочетания криптографических механизмов 
при обеспечении конфиденциальности выбора 

Комбинируя различные варианты описанных выше криптографиче-
ских механизмов, можно получить 26 = 64 сочетания. Но часть этих соче-
таний невозможна, а часть не имеет смысла. Сформулируем правила, по-
зволяющие снизить число рассматриваемых сочетаний: 

• Если выбран вариант 1.a, то механизмы 3 – 6 не имеют смысла, 
т.к. избирательная комиссия не участвует в расшифровании 
бюллетеней.  

• Если выбран вариант 1.a или вариант 3.a, то нет смысла выби-
рать вариант 2.b, т.к. в данном случае нет необходимости блоки-
ровать некорректные бюллетени на этапе голосования. 

• Если выбран вариант 3.a, то нет смысла выбирать вариант 4.b, 
т.к. 
в случае раскрытия личного ключа избирательной комиссии лю-
бой желающий сможет расшифровать все бюллетени по отдель-
ности. 

• Если выбран вариант 4.b, то должен использоваться вариант 2.b, 
т.к. иначе избиратель может зашифровать некорректные данные 
и подсчет голосов будет проведен некорректно. 

• Если выбран вариант 5.b, то обязательно должен быть выбран 
вариант 2.b, т.к. для использования mix сетей необходимо, чтобы 
бюллетень имел корректный формат. 

• Если выбран вариант 5.b, то обязательно должен быть выбран 
вариант 3.b, т.к. если проводимые избирательной комиссией пе-
ремешивания не будут сопровождаться доказательствами, то 
возможно нарушение принципа состоятельности голосования. 

• Если выбран вариант 5.b, то нет смысла выбирать вариант 4.b, 
т.к.  
получение итогового результата с помощью гомоморфного 
шифрования после использования mix сетей не дает дополни-
тельных гарантий безопасности. 

• Если выбран вариант 5.b, то обязательно должен быть выбран 
вариант 6.b, т.к. использование mix сетей предполагает переме-
шивание бюллетеней каждым членом комиссии, что невозможно 
для централизованной комиссии. 

• Если выбран вариант 6.a, то нет смысла выбирать вариант 3.b, 
т.к. доказательства с нулевым разглашением нужны лишь при 
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частичном расшифровании бюллетеня, что характерно для де-
централизованной комиссии. 

После применения сформулированных выше ограничений к списку 
из 64 возможных сочетаний криптографических механизмов, получим 
семь возможных наборов сочетаний: усеченный набор [1.a, 2.a], который 
обозначим как (0) и ряд полных наборов:  

• [1.b, 2.a, 3.a, 4.a, 5.a, 6.a] – (1); 
• [1.b, 2.a, 3.a, 4.a, 5.a, 6.b] – (2); 
• [1.b, 2.a, 3.b, 4.a, 5.a, 6.b] – (3); 
• [1.b, 2.b, 3.b, 4.a, 5.a, 6.b] – (4); 
• [1.b, 2.b, 3.b, 4.a, 5.b, 6.b] – (5); 
• [1.b, 2.b, 3.b, 4.b, 5.a, 6.b] – (6). 

Разделим найденные наборы на классы. По типу субъекта, выпол-
няющего расшифрование голосов, можно выделить три класса. Класс A – 
расшифрование выполняется пользователем, в который входит набор (0), 
класс B – расшифрование выполняется централизованной избирательной 
комиссией, в который входит набор (1) и класс С – расшифрование вы-
полняется децентрализованной избирательной комиссией, в который вхо-
дят наборы (2) ‒ (6). В свою очередь класс С можно разделить на 3 под-
класса: подкласс C1 – протокол голосования использует mix сети, в кото-
рый входит набор (5), подкласс C2 – протокол голосования использует 
гомоморфное шифрование, в который входит набор (6) и подкласс C3 – 
протокол голосования не использует дополнительных криптографических 
механизмов в процессе обработки зашифрованных голосов, в который 
входят наборы (2) – (4). 

Таким образом, все классы и подклассы, кроме подкласса C3 содер-
жат по одному набору. Подкласс С3 состоит из трех наборов, при этом с 
ростом номера набора наблюдается увеличение вычислительной сложно-
сти протокола голосования. Так набор (3) отличается от набора (2) тем, 
что комиссия не раскрывает ключ расшифрования, при этом предоставляя 
доказательства корректности расшифрования. А набор (4) отличается от 
набора (3) тем, что избиратель дополнительно строит доказательства кор-
ректности содержимого бюллетеня. Отметим, что в контексте свойства 
конфиденциальность выбора такие «усиления» видятся избыточными, так 
как добавляют дополнительную вычислительную нагрузку при формиро-
вании и проверке доказательств, не предоставляя при этом дополнитель-
ных гарантий безопасности. Однако, возможно, они могут быть полезны 
для поддержания каких-либо других свойств протоколов электронного 
голосования. 
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Среди популярных систем электронного голосования большинство 
входит или в подкласс С1 (например, JCJ [1], Civitas [2]), или в подкласс 
С2 (например, Cobra [3], система голосования на выборах в РФ [4]). Это 
связно с тем, что протокол электронного голосования должен поддержи-
вать не только конфиденциальность выбора, но и ряд других криптогра-
фических свойств, таких как анонимность и защита от принуждения, для 
выполнения которых и используются такие криптографические механиз-
мы как mix сети и гомоморфное шифрование. 

Таким образом, получена классификация криптографических меха-
низмов, используемых для соблюдения свойства конфиденциальности 
выбора, которую можно использовать при проектировании и реализации 
систем электронного голосования, обладающих данным свойством. 
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