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Введение 

Стеганографические алгоритмы позволяют скрывать конфиденци-
альную информацию в каналах, формируемых носителями другой ин-
формации, или стеганографическими контейнерами (с). Такие каналы на-
зывают скрытыми. Исходная скрываемая информация (m), помимо основ-
ных стеганографических трансформаций (осаждение/извлечение), может 

mailto:p.urbanovich@belstu.by�
mailto:pavel.urbanovich@kul.pl�
mailto:p.urbanovich@belstu.by�
mailto:pavel.urbanovich@kul.pl�


114 

подвергаться также другим канальным преобразованиям: например, на 
основе криптографии и/или помехоустойчивого кодирования. Перечис-
ленные преобразования информации на обеих сторонах канала можно со-
отнести с многоключевой стеганосистемой, основу которой составляет 
скрытый канал или стеганосообщение (s): сообщение + контейнер [1].  

Идея использования помехоустойчивых кодов совместно со стегано-
графией в наиболее общем виде изложена в [2]; здесь автор назвал метод 
кодирования матричным. Одна из практических реализаций матричного 
кодирования связана с известным стеганографическим алгоритмом F5 [3]. 
Дальнейшие исследования в указанной предметной области преследовали 
по существу одну основную цель: обеспечить минимальные искажения с 
при осаждении исходного сообщения m, ориентируясь, как правило, на 
алгоритмы из класса LSB (List Sygnificant Bits – наименее значащих би-
тов). Для решения этой задачи были созданы коды для записи на «мокрой 
бумаге», называемые также кодами «мокрой бумаги» (Wet Paper Codes, 
WPC) [4], комбинации кодов Хемминга и WPC [5], синдромные решетча-
тые коды (Syndrome Trellis Codes, STC) [6], стеганографические полярные 
коды (Steganographic Polar Codes, SPC) [7] и др.  

Адаптация битов сообщения m из множества М под содержание соот-
ветствующих битовых последовательностей контейнера c из множества С на 
основе перечисленных или подобных им корректирующих кодов повышает 
стеганостойкость системы передачи или хранения скрытого сообщения. В 
данном случае под стеганостойкостью понимается степень модификации 
исходного содержания c после размещения в нем m, т. е. после преобразова-
ния контейнера c в стеганоконтейнер s: c → s (s ∈ S, S – множество всех 
возможных типов контейнеров).  

Однако не менее важной является проблема обеспечения целостности 
осажденного в контейнер сообщения m после случайной или преднамерен-
ной модификации стеганоконтейнера s. Нами, в частности, установлено, что 
простейшие конвертации s (docx–pdf–docx) в случаях использования c в ви-
де текстового документа при реализации метода LSB на основе модифика-
ции битов цветовых каналов модели RGB при осаждении битов сообщения 
m в некоторых случаях приводит в конечном итоге к изменению цветового 
кода (в границах от 0 до 255). Если при осаждении m модифицируются два 
младших бита (из восьми) во всех или в отдельных цветовых кодах (R, G, B) 
пикселей, составляющих c, то с наибольшей вероятностью в результате ука-
занных конвертаций значения одного или обоих битов, составляющих часть 
m, могут измениться. Это означает, что формальное воздействие на скрытый 
канал помехи (в виде указанной конвертации или в ином проявлении) при-
водит к появлению одиночной, а также двойной смежной (или парной) 
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ошибки. Практически единственным противодействием ошибкам является 
корректирующий код.  

Специфика ошибок диктует необходимость поиска такой кодовой кон-
струкции, которая обеспечивала бы положительный эффект в сравнении с 
применением известных кодов, обнаруживающих и корректирующих оди-
ночные и двойные независимые ошибки в кодовых словах подобно тому, 
как может решаться задача повышения функциональной надежности систем 
и устройств полупроводниковой памяти [8]. Рассмотрению и анализу тако-
го кода и посвящена настоящая работа. 

1. Основная часть. 

1.1. Формальное описание стеганографической системы и ее элементов. 
Рассматриваемая стеганографическая система S с использованием кор-

ректирующего кода в наиболее общем виде может быть представлена сле-
дующим образом [1]: 

S = (M, C, S, K, Kд, F, F-1),                                        (1) 
где M, C, S, K, Kд – соответственно конечные множества, содержащие: воз-
можные тайные сообщения М (m ∈ M); используемые контейнеры (с ∈ С); 
стеганоконтейнеры (s ∈ S); основные ключи (K, k ∈ K; k – отдельно взятый 
ключ), относящиеся к используемым стеганографическим методам (напри-
мер, LSB) осаждения/извлечения  тайного сообщения; дополнительные 
ключи (Kд, kд ∈ Kд; kд – отдельно взятый дополнительный ключ), относящие-
ся к модификациям основного стеганометода (например, количество млад-
ших битов кодов R, G, B, используемых для внедрения m; или порядок вы-
бора элементов с – последовательно или по иному принципу – для размеще-
ния битов m). При этом полагаем, что конкретное сообщение m в двоич-
ном виде состоит из t битов: m= m1, m2,…, mt, которые разделяются на b 
блоков по l битов в каждом: t = bl. 

Последние элементы в правой части (1):  F, F-1–  функциональные 
преобразования (отображения), соответственно обозначающие внедрение 
закодированных на основе избыточного кода сообщений в контейнер и 
обратные функциональные преобразования: извлечение закодированных 
сообщений и исправление в них обнаруженных ошибок. В общем случае 

F: M×fECC×C×K×Kд → S,                                        (2) 
F-1:S'× K×Kд → M'×fECC, C.                                      (3) 

В последних выражениях произведение M×fECC означает выполнение 
операции избыточного кодирования каждого из блоков сообщений M на 
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основе кода, корректирующего ошибки  (Error Correcting Code, ECC); 
произведение S'× K×Kд  – функцию извлечения сообщений M' из стегано-
контейнеров S',  M'×fECC  – декодирование извлеченных сообщений M' с 
обнаружением и исправлением ошибок. Полагаем, что различные выше-
упомянутые воздействия на скрытый канал стеганосистемы S (стегано-
контейнер S, s ∈ S) проводят к модификации S: S → S', S ≠ S', соответст-
венно s ≠ s' (s' ∈ S') и M ≠  M'; в конечном итоге     m ≠ m', где m'= (m')1, 
(m')2,…, (m')t.  

1.2. Избыточный помехоустойчивый код, корректирующий одиноч-
ные и двойные парные ошибки.  

Дальнейший анализ будем производить, опираясь на общепринятые 
положения теории избыточного кодирования информации (см., например, 
[9]).  

Любой корректирующий код задается тремя основными параметра-
ми: длиной кодируемого или информационного слова (в нашем случае – 
l), общей длиной кодового слова или блока (обозначим его символом n) и 
минимальным расстоянием Хемминга (d) между двумя кодовыми слова-
ми: (n, l, d)-код. Отдельный блок исходного сообщения m обозначим ṁL 
(m состоит  из b таких блоков); ṁL = ṁ1, ṁ2,…, ṁl и ṁi ={1, 2}, i = 1, ..., l. 
Закодированное сообщение ṁL состоит из n символов. Это закодирован-
ное сообщение обозначим ṁN (ṁN = ṁ1, ṁ2,…, ṁl, ṁl+1, ṁl+2, ṁl+r; n=l+r).  

Избыточность кода – R = n/l. Применительно к одному блоку вне-
дряемого в контейнер s сообщения кодовое слово ṁL является результатом 
выполнения операции M×fECC в выражении (2). 

Подобным образом будем обозначать части извлекаемого из стегано-
контейнера s' закодированного блока (обозначим его ṁN'; ṁN' = ṁ1

', ṁ2
',…, 

ṁl
', ṁl+1

', ṁl+2
', ṁl+r

') сообщения.   
Основная часть нашего исследования и анализа состоит в разработке 

такой конструкции линейного блочного (длина блока или кодируемого 
сообщения ṁL равна l битам) корректирующего кода, который позволял 
бы обнаруживать и корректировать одиночные и двойные ошибки в 
смежных символах кодового слова ṁN'. Эта операция использования кода 
формально описывается частью выражения (3): M'×fECC. 

Линейный код Хемминга однозначно задается с помощью провероч-
ной матрицы Хемминга, Нr×n размерностью r×n: 

Нr×n =[ I | A ],                                              (4) 
где I – диагональная матрица размерностью r×r, A – матрица размерно-
стью r×l, вес Хемминга каждого вектор-столбца аj (j = 1, 2, ...,l) не менее 
двух: wt(аj) ≥ 2. 
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При фиксированных l корректирующие свойства кода определяются 
параметром R = (l+r)/l, т.е. количеством r избыточных символов, которые 
нужно вычислить и присоединить к информационному слову ṁL. 

Наши рассуждения при конструировании кода с заданными коррек-
тирующими способностями будем строить на следующих простых поло-
жениях и оценках: 

а) избыточные символы вычисляются на основе соотношения 
Нr×n ×( ṁN)Т = 0,                                              (5) 

здесь «т» означает транспонирование; 
б) в системе применяется синдромный метод декодирования извле-

ченного из s' кодового слова ṁN'; 
в) синдром ошибки Sr – r-разрядный вектор, вес Хемминга которого 

равен нулю при отсутствии ошибок в ṁN' (ṁN' = ṁN); при этом в общем 
случае  

Sr = Нr×n ×(ṁN')Т,                                              (6) 
и в соответствии с (5), (6) Sr равен сумме (mod 2) тех вектор-столбцов Нr×n, 
позиции которых соответствуют местоположению ошибок в  ṁN'; 

г) в извлеченном (M'×fECC) кодовом слове ṁN' длиной n битов могут 
появиться n одиночных ошибок (в любом отдельно взятом символе) и 
⌈n/2⌉ двойных парных (смежных) ошибок: в битах 1-2, 3-4, 5-6 и т. д.;  

д) последнее положение – с учетом п. б) – означает, что конструкция 
матрицы А должна быть такой, чтобы суммы по модулю два смежных 
парных вектор-стобцов были разными и имели вес Хемминга больший 
1(например, wt(а1+а2) ≥ 1 mod 2 или wt(а3+а4) ≥ 1 mod 2  и т.д.);    

е) с учетом сформулированных положений должно выполняться сле-
дующее условие: 

2r ≥ 1 + n + n/2 
или иначе                                   

  2r ≥ 1 + (l+r) + (l+r)/2.                                  (7) 
Решение неравенства (5) относительно r дает такой результат: 

r ≥ log2 l + 2.                                               (8) 
Последнее выражение характеризует разрабатываемую конструкцию 

кода как приближение по параметру относительной избыточности (R) к 
коду Хемминга с минимальным кодовым расстоянием d=4. 
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2. Результаты и их обсуждение. 

В статье представлен новый механизм использования избыточного ко-
да совместно со стеганографическим преобразованием информации на ос-
нове, например, метода LSB. Основная особенность этого механизма заклю-
чается не в адаптации закодированной тайной информации к содержанию 
контейнера, а в защите ее целостности. Предложенная конструкции кода для 
обнаружения и коррекции одиночных и двойных парных (в смежных сим-
волах) ошибок характеризуется меньшей избыточностью по сравнению с 
кодами для коррекции одиночных и двойных независимых ошибок. Класси-
ческим примером последних являются коды БЧХ [9, с.87–95, с.566]. Для 
сравнения в таблице приведены соответствующие характеристики двух ко-
дов. В таблице используется следующий формат записи данных: БЧХ | ПК. 
Видно, что предложенная конструкция кода по количеству избыточных сим-
волов r для фиксированного l обладает преимуществом перед БЧХ. 

Таблица – Сравнение параметров предложенного кода (ПК) и кода БЧХ 

l 4 8 16 
r 6 | 4 8 | 5 10 | 6 
n 10 |8 16 | 13 26 | 22 
R 2,5 | 2,0 2,0 | 1,625 1,625 | 1,373 

Ниже также приведены примеры проверочных матриц предложенных 
кодов (8, 4): для n = 4 r = 4 и (13, 5) – n = 13 r = 5. В первом случае информа-
ционное слово состоит из полубайта, во втором – из 8 битов, что соответст-
вует кодированию одного символа текста в кодах ASCII: 

 
                    1101 1      
        Н4×8 = 0111   1 
                   1111     1 
                   0110       1, 

             11011100 1 
             11110110   1 
Н5×13 = 01101111     1 
             11110001       1 
             01001011         1 .  

Отмечаем, что если пары столбцов считать слева направо, то одиноч-
ным и парным ошибкам соответствуют не повторяющиеся синдромы. 
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