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В данной работе рассмотрена проблема информационной безопасности средств 
вычислительной техники в виде побочных электромагнитных излучений и наводок. 
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Введение 

В настоящее время широко известно, что работа структурных эле-
ментов электронных вычислительных устройств сопровождается побоч-
ными электромагнитными излучениями [1-3]. Это приводит к появлению 
наводок (в цепях проводных линий передачи, питания, заземления и т.д.) 
вследствие электромагнитного воздействия. Электромагнитные излуче-
ния, источником которых являются элементы и устройства вычислитель-
ной техники, как правило, должны отвечать нормам электромагнитной 
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совместимости. Однако, они не являются безопасными с точки зрения со-
хранения конфиденциальности обрабатываемой информации, откуда сле-
дует, что требования к электромагнитной совместимости и защите ин-
формации не являются взаимоисключающими. 

Проблема безопасности побочных электромагнитных излучений и 
наводок (ПЭМИН) известна со времен появления самих средств элек-
тронной вычислительной техники. Она заключается в том, что информа-
цию, обрабатываемую средствами вычислительной техники, можно вос-
становить путем приема и обработки побочных электромагнитных излу-
чений и наводок. Применение в средствах вычислительной техники им-
пульсных сигналов прямоугольной формы и высокочастотной коммута-
ции приводит к тому, что в спектре из лучений будут компоненты с час-
тотами вплоть до сверхвысокочастотного диапазона. Хоть и энергетиче-
ский спектр таких сигналов убывает с повышением частоты, при этом 
увеличивается эффективность излучения и уровень излучений может ос-
таваться постоянным до частот порядка нескольких гигагерц. Также резо-
нансы из-за паразитных связей могут вызывать усиление излучения на 
некоторых частотах спектра.  

Целью настоящей работы является исследование возможностей об-
наружения побочных электромагнитных излучений и наводок в средствах 
вычислительной техники как источников информации. 

Средства обнаружения ПЭМИН 

Одним из эффективных средств обнаружения технических каналов 
утечки информации и побочных электромагнитных излучений и наводок 
в средствах вычислительной техники являются программно-
определяемые радиосистемы (SDR) [4, 5]. В рамках поставленной задачи 
авторами применен комплекс программно-определяемых радиосистем 
HackRF One. 

Особенность выбранного устройства заключается в том, что его воз-
можности развиваются не только за счёт того, что пишется специальное 
программное обеспечение, но и благодаря обновлению микропрограммы 
самого устройства. Благодаря такой возможности устройство приобретает 
новые функции, которые изначально не были в него заложены. Таким об-
разом развивается и возможность быстрого сканирования, которая позво-
ляет охватить частотный диапазон от 1 до 6000 МГц менее чем за одну 
секунду. Данная способность порождает несколько проблем: 

‒ по умолчанию приёмник получает снимок радиочастотной об-
становки на весь свой диапазон, но с шагом перестройки в 1 
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МГц, что составляет 5999 выборок. Это не позволяет обнаружи-
вать частоты, находящиеся внутри промежутка 1 МГц.  

‒ при увеличении разрешающей способности сканирования (шага 
перестройки) приёмника значительно увеличивается объём об-
рабатываемых данных растёт (в два раза на каждом шаге). Это 
приводит к потребности в дополнительных аппаратных ресурсах 
вычислительного устройства, к которому подключается про-
граммно-определяемая радиосистема. 

В таблице представлены данные зависимости количества элементов 
результирующей выборки от ширины окна просмотра программно-
определяемой радиосистемы при быстром сканировании. 

Таблица – Зависимость количества отсчётов от ширины окна 
при сканировании диапазона от 1 до 6000 МГц 

Ширина окна, (Гц) Количество отсчётов 
1047552 6000 
523776 13200 
261888 22800 
130944 46800 
65472 92400 
32736 183600 
16368 368400 

Из анализа таблицы обнаружена обратная зависимость, при которой 
чем уже ширина окна для просмотра, тем больше данных приёмник сге-
нерирует в результирующей выборке, а это в свою очередь может повли-
ять на скорость обработки и визуализации полученной информации. 

Визуализация радиообстановки. Для получения наиболее точной 
картины радиообстановки и поиска частот вещания ПЭМИН была пред-
ложена следующая методика измерения: 

‒ производится снимок радиообстановки вне зоны действия ПЭ-
МИН вычислительной техники, 

‒ приёмник с антенным трактом переносится ближе к вычисли-
тельной технике и эксперимент повторяется. 

‒ дополнительно визуализируется значение среднего по измере-
ниям (две параллельные линии), и чем оно больше, тем больше 
разница в радиообстановке при измерениях. 

Как видно из рисунка 1, на некоторых частотах есть явное превыше-
ние мощности у одного спектра. Для получения наиболее явной разност-
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ной картины проведено ещё одно измерение на интересующих участках. 
Результат этого измерения представлен на рисунке 2. 

 
Рисунок 1 – Визуализация радиообстановки 

на частотах от 1 до 1000 МГц 

 
Рисунок 2 – Визуализация радиообстановки 

на частотах от 440 до 460 МГц 

По полученным разностным картинам (рис. 1, рис. 2) можно судить о 
наличии частот, на которых во время эксперимента было обнаружено не-
соответствие относительной мощности вещания. Следовательно, к дан-
ным частотным участкам можно применять дальнейшие процедуры для 
анализа и распознавания информации. 



112 

Заключение 

Таким образом, рассмотрена проблема информационной безопасно-
сти побочных электромагнитных излучений и наводок в средствах вычис-
лительной техники в рамках обнаружения технических каналов утечки 
информации, визуализации радиообстановки и определения частот, на ко-
торых может быть перехвачена информация. 

Также рассмотрена возможность быстрого сканирования радиооб-
становки и установлена зависимость объема данных в результирующей 
выборке от ширины окна просмотра программно-определяемой радиосис-
темы. 
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