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ТЕОРИЯ И ПРАКТИКА ВВЕДЕНИЯ САНКЦИЙ 
ЗА ЗЛОНАМЕРЕННУЮ ДЕЯТЕЛЬНОСТЬ 
В ИНФОРМАЦИОННОМ ПРОСТРАНСТВЕ

 Елена Довгань
В статье подробно рассматривается практика введения санкций Советом Безопасности 

ООН и государствами либо региональными организациями в одностороннем порядке со ссыл-
кой на злонамеренность действий в информационном пространстве. Раскрывается понятие 
санкций в международном праве, выявляются конкретные случаи, когда действия государств 
либо частных лиц рассматривались в качестве основания введения односторонних санкций, 
дается обзор соответствующего законодательства США, Европейского союза, Великобри-
тании, Австралии, определяются современные тенденции и применимые сферы междуна-
родно-правового регулирования. Сделанные в заключении выводы отражают современные 
проблемы использования санкций, как международных, так и односторонних, в контексте 
деятельности в киберпространстве.

Ключевые слова: злонамеренные действия в информационном пространстве; информационная безопасность; ки-
берпреступность; киберсанкции; односторонние санкции; санкции.

«Malicious Activity in Cyberarea as a Ground for Introduction of Sanctions: Theory 
and Practice» (Alena Douhan)

Current article provides an overview of the practice of application of sanctions both of the UN 
Security Council and by states and regional organisations unilaterally with reference to malicious 
activity in cyberspace. Article idefi nes the notion of ‘sanctions’ in international law, refers to specifi c 
cases of malicious activity, practice of the use of sanctions by the UN Security Council and by states 
and regional organisations unilaterally, follows recent developments of legislation of the United States 
of America, European Union, United Kingdom and Australia; identifi es contemporary tendencies and 
applicable areas of international law. The author identifi es on the conclusion contemporary problems 
of the use of international and cybersanctions in cyberarea.
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Современные информационные технологии 
(далее — ИТ) кардинальным образом из-

менили мир. В настоящее время практически 
каждая сфера отношений затрагивается раз-
витием ИТ как на международном, так и на 
национальном уровнях. Совет Безопасности 
ООН (далее — СБ ООН) в своих резолюциях 
2419 (2018) [62], 2490 (2019) [63], 2462 (2019) 
[64] и в ряде иных прямо признает, что дея-
тельность физических лиц и организаций в 
информационной сфере может создавать угро-
зу международному миру и безопасности. 

Как следствие, последние годы все более 
актуальным стало обсуждение возможности 
введения санкций в ответ на некие злонаме-
ренные действия государств, физических и 
юридических лиц. Так, в 2020 г. восемь физи-
ческих лиц и четыре организации из России, 
Китая и Северной Кореи были включены в 
санкционные списки Европейского союза как 

«обеспечивающие поддержку, вовлеченные 
или способствовавшие кибератакам публич-
но известным как ‘‘WannaCry’’, ‘‘NotPetya’’ и 
‘‘Operation Cloud Hopper’’» [21, p. 4].

Принятие санкций в таких ситуациях мо-
жет являться весьма спорным с точки зрения 
международного права. При этом, в отличие 
от общих аспектов обеспечения информацион-
ной безопасности [17; 45], использования ИТ 
в качестве средств и методов ведения войны 
[70, p. 85; 73, p. 287—288; 87], их влияния на 
свободу личной и семейной жизни и свободу 
выражения мнения [57; 58], формирующего-
ся права быть забытым [44, p. 75; 90], оценку 
нарушений прав человека при отключении го-
сударствами доступа к сети Интернет на своей 
территории [76], работы, посвященные оценке 
влияния ИТ на применение санкций [3; 12], 
носят единичный характер и весьма фрагмен-
тарны. В связи с этим актуальность обзора 
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практики применения санкций со ссылкой на 
злонамеренность использования ИТ не подле-
жит сомнению.

Проблема применения санкций в совре-
менном международном права сама по себе 
является весьма сложной. До настоящего вре-
мени отсутствует единое понимание термина 
«санкции» в международном праве. Исполь-
зуется множество иных терминов, например 
«ограничительные меры», «меры безопас-
ности», «контрсанкции», вторичные санкции 
и др. В комментариях к Проекту статей об от-
ветственности государств за международные 
противоправные деяния 2001 г. признавалось, 
что понятие санкций является одним из наи-
более спорных в современном международном 
праве [31, p. 31, 128]. Они настолько часто упо-
минаются в международном и национальном 
контексте и включают столь широкое число 
видов, форм и методов, используемых различ-
ными субъектами, что на слух часто принима-
ются как должное без их правовой либо гума-
нитарной оценки.

Полагаем, что термин «санкции» не может 
быть сам по себе определен в качестве право-
мерной либо неправомерной деятельности. 
Так, Устав ООН непосредственно уполномочи-
вает СБ ООН принимать решение о примене-
нии невоенных либо военных мер в ситуациях 
угрозы миру, нарушения мира либо акта агрес-
сии (ст.ст. 41, 42) и требует от государств ис-
полнения принятых Советом решений (ст. 25) 
[1]. Вместе с тем статус односторонних санкций 
не настолько однозначен в международном 
праве. В связи с этим и особенно с учетом во-
влечения ИТ в использование односторонних 
санкций необходима оценка каждого конкрет-
ного вида деяний для определения их право-
мерности либо неправомерности.

Считаем, однако, необоснованным исполь-
зование предлагаемого М. В. Калло-Мюллер 
и И. Богдановой понятия «киберсанкции» как 
«cанкции, уполномочивающие внесение в спи-
ски иностранных граждан, юридических лиц 
и правительственных учреждений третьих 
стран за различные виды злонамеренной де-
ятельности в информационном простран-
стве, включая кибератаки» [13]. Традиционно 
характеристика санкций определяется исходя 
из используемого инструментария (экономи-
ческие, финансовые, военные) либо объекта 
(секторальные, целевые). Полагаем также не-
обоснованной ссылку на наличие права введе-
ния таких санкций, которое в международном 
праве отсутствует. Как следствие, в настоящей 
статье рассматривается практика применения 
санкций в ответ на некое злонамеренное дей-
ствие в информационном пространстве.

В связи с отсутствием единого определения 
в настоящей статье под термином «санкции» 
понимаются меры давления, принимаемые 
любыми акторами, без абсолютной оценки их 
правомерности либо неправомерности. Они 

включают как санкции СБ ООН, принимаемые 
им в ситуациях угрозы миру, нарушения мира 
или акта агрессии, согласно главе VII Устава 
ООН, так и односторонние меры давления без 
предварительного решения вопроса о их пра-
вомерности либо неправомерности [1].

Неправомерное использование ИТ как ос-
нование введения односторонних санкций ак-
тивно обсуждается в правовой доктрине и на 
практике. Генеральной Ассамблеей ООН в ре-
золюции 68/167 признается, что «к деятель-
ности с использованием информационных 
технологий должны применяться те же нор-
мы, что и оффлайн» [78, para. 3]. В ряде иных 
резолюций СБ ООН и Генеральной Ассамблеи 
[34, para. 7—8; 62, преамбула, para. 5; 64, преам-
була, para. 19, 21; см. также: 79, p. 3—11, 32—34] 
отмечается, что злонамеренное использование 
информации и коммуникативных технологий, 
в том числе частными лицами, может пред-
ставлять собой угрозу международному миру и 
безопасности. Аналогичный подход отражен в 
отчете 70/174 Группы экспертов по развитию 
в сфере информации, телекоммуникаций в 
контексте информационной безопасности [43, 
para. 3].

По состоянию на апрель 2022 г., СБ ООН ни 
разу не принимал решений по введению санк-
ций в ответ на злонамеренное распространение 
информации либо применение ИТ, делая упор 
на обязанность государств обеспечить безопас-
ность своих граждан в первую очередь от тер-
рористической активности во всех формах, в 
том числе путем контроля информационных 
потоков, оборота криптовалют, предотвраще-
ния легализации преступных доходов и финан-
сирования терроризма (резолюция 2462 (2019) 
[64, para. 19]), данных по пассажирам на авиа-
сообщениях (резолюция 2482 (2019) [61, 
para. 15 (c)]), расследования террористических 
преступлений. Организация по безопасности и 
сотрудничеству в Европе при оценке междуна-
родных обязательств государств в части проти-
водействия использованию сети Интернет для 
террористических целей также делает упор на 
проведении расследования и привлечении лиц 
к ответственности с полным соблюдением про-
цессуальных гарантий и принципов должного 
процесса [25; 55].

СБ ООН также указывает на необходимость 
предотвращения использования сети Интер-
нет для вовлечения в террористическую де-
ятельность и радикализацию общества [18, 
p. 77; 54], рассматривает возможность квали-
фикации отдельных видов террористичеcкой 
деятельности в качестве военных преступле-
ний, преступлений против человечности, гено-
цида (резолюция 2490 (2019) [63, para. 2]). 

Традиционно признается, что при опре-
деленных условиях использование ИТ может 
быть квалифицировано в качестве воору-
женного нападения [7, para. 253—256] либо 
представлять собой метод ведения военно-

Е. Ф. Довгань. Теория и практика введения санкций за злонамеренную деятельность в информационном пространстве
Alena Douhan. Malicious Activity in Cyberarea as a Ground for Introduction of Sanctions: Theory and Practice



м
еж

ду
на

ро
дн

ое
 п

ра
во

11
Ж у р н а л  м е ж д у н а р о д н о г о  п р а в а  и  м е ж д у н а р о д н ы х  о т н о ш е н и й    №  1 - 2 ( 1 0 0 - 1 0 1 )  —  2 0 2 2
J o u r n a l  o f  I n t e r n a t i o n a l  L a w  a n d  I n t e r n a t i o n a l  R e l a t i o n s    N  1 - 2 ( 1 0 0 - 1 0 1 )  —  2 0 2 2

го противостояния в рамках вооруженного 
конфликта немеждународного характера 
[6, para. 436—437]. Для квалификации в ка-
честве вооруженного нападения использова-
ние ИТ должно соответствовать следующим 
характеристикам: осуществление государ-
ством против государства; создание угрозы 
существованию государства [29, p. 175—176; 
40, p. 114—115; 87]; причинение смерти либо 
телесных повреждений значительному коли-
честву людей, серьезное повреждение граж-
данского и военного имущества, включая 
объекты критической инфраструктуры [70, 
p. 106—107; 73, p. 287—288] и возможную 
утрату контроля над территорией/частью тер-
ритории государства (п. 255 Комментария 
Комитета Красного Креста (МККК) к ст. 2 Же-
невской конвенции I) [см. также: 27, p. 26]; 
наличие причинно-следственной связи между 
применением ИТ и негативными последстви-
ями; быстрота наступления последствий (се-
кунды либо минуты между применением ИТ и 
наступлением последствий) [46, p. 63—73].

Еще одним видом злонамеренной деятель-
ности в сети Интернет являются атаки на 
критическую инфраструктуру, к которой в 
доктрине относят атаки в отношении плотин, 
атомных электростанций, систем контроля 
вооружений, банковских счетов и операций, 
газо- и нефтепроводов, линий электропереда-
чи, систем налогообложения, правительствен-
ных серверов и ИТ-систем [27, p. 12—17], иных 
видов критической инфраструктуры; перехват 
контроля над системами противовоздушной 
обороны [32, p. 18], системами контроля за 
дамбами, аэронавигацией либо поездами, ко-
торые могут привести к авариям [6, para. 437], 
и пр. Возможные ответы государства на атаки 
на объекты критической инфраструктуры за-
висят от того, кто осуществляет такую атаку, 
непосредственного объекта инфраструктуры и 
последствий атаки. 

В том случае если такая атака осуществля-
ется государством либо может быть ему атри-
бутирована, а последствия действий достигают 
уровня вооруженного нападения, государства 
имеют право действовать в порядке коллек-
тивной самообороны согласно статье 51 Устава 
ООН [1]. Атаки с использованием ИТ в отноше-
нии объектов критической инфраструктуры, 
которые могут быть квалифицированы в каче-
стве сооружений, содержащих опасные силы 
в понимании статьи 56(1) Дополнительного 
протокола I к Женевским конвенциям 1977 г., 
касающегося защиты жертв международных 
вооруженных конфликтов (дамбы, атомные 
станции и пр.), должны быть расследованы 
как серьезные нарушения международного 
гуманитарного права согласно статье 85 Про-
токола, а лица, их совершившие, — привлече-
ны к ответственности в соответствии со стан-
дартами справедливого судебного разбира-
тельства.

Недавним примером атак с использова-
нием ИТ являются многократные атаки по-
встанцев-хуситов в Йемене морских и нефте-
добывающих целей в Саудовской Аравии с 
использованием дронов и беспилотных мор-
ских судов, повлекшие значительное число че-
ловеческих жертв (по предварительным оцен-
кам, за годы атак с обеих сторон погибли около 
10 000 человек гражданского населения [88]), 
а также причинившие серьезный ущерб эконо-
мике и коммерческому мореплаванию (Отчет 
комиссии экспертов от 25 января 2021 г.) [38, 
para. 62—70]. Наибольшее внимание уделя-
лось атаке, осуществленной с использовани-
ем 10 дронов в отношении нефтедобывающих 
установок в Саудовской Аравии 14 сентября 
2019 г. [33], которая привела к снижению не-
фтедобычи в Саудовской Аравии практически 
на 60 % и повышению цены на нефть в мире 
на 15 % [42; 82]. Проведенное под эгидой ООН 
расследование позволило лишь установить, 
что дроны, по всей видимости, были идентич-
ны производимым в Иране, но не определить, 
с территории какого государства и кем они 
были направлены (Отчет Генерального секре-
таря ООН S/2020/531 [47, para. 11—14; 67]). 
Атаки в отношении нефтедобывающих и не-
фтеперерабатывающих установок и нефтехра-
нилищ в Саудовской Аравии продолжаются до 
настоящего времени. 

Ситуация в Йемене неоднократно при-
знавалась СБ ООН в качестве угрожающей 
международному миру и безопасности. В от-
ношении ряда лиц и организаций, в том числе 
ответственных за организацию атак с исполь-
зованием ИТ, приняты целевые санкции: за-
морожены счета и активы, введены запрет на 
поездки (резолюция 2140 (2014) [65, para. 11—
19]) и эмбарго на поставку вооружений лицам, 
в отношении которых введены санкции, или 
организациям под их контролем (резолю-
ция 2216 (2015) [66, para. 14—19]).

В ситуации, когда атаки на критическую ин-
фраструктуру не достигают уровня вооружен-
ного нападения либо квалификации в качестве 
угрозы международному миру и безопасности, 
государства могут предпринимать меры в соот-
ветствии с международным и национальным 
правом в отношении совершающих их лиц. 
На практике, как будет рассмотрено ниже, ряд 
государств вводят односторонние санкции со 
ссылкой на атаки на критическую инфраструк-
туру.

СБ ООН неоднократно указывал, что рас-
пространение информации также может но-
сить злонамеренный характер, возбуждать 
ненависть, вспышки экстремизма, радикали-
зацию населения и создавать угрозу поддержа-
нию международного мира и безопасности (ре-
золюция 2490 (2019) [14, para. 3; 63, para. 2]), 
содействовать распространению враждебной 
пропаганды в нарушение требований ста-
тей 19, 20 Международного пакта о граждан-
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ских и политических правах 1966 г. (далее — 
МПГПП) [28]. Общий комментарий № 36 
Комитета ООН по правам человека указывает, 
что распространение враждебной пропаганды, 
разжигание военных действий представля-
ют собой прямое нарушение права на жизнь 
[5]. В решении Международного уголовного 
трибунала по Руанде (Case N ICTR-99-52-A) 
основатели телевизионной и радиокомпаний, 
а также главный редактор журнала Kangura 
были признаны виновными в «разжигании 
геноцида посредством опубликованных и рас-
пространяемых через радио и телевидение 
материалов» [74, para. 52], результатом чего 
явилось «полное либо частичное уничтожение 
этнической группы Тутси» [36, para. 157—201, 
316—320], т. е. в совершении международных 
преступлений.

Именно поэтому в настоящий момент ак-
туальными являются правовая оценка и реше-
ние о возможных ответных мерах в ситуациях 
использования социальных сетей и средств 
массовой информации для осуществления 
пропаганды, распространения не всегда ве-
рифицированной информации, призывов к 
насилию. Так, разрешение на размещение в 
Facebook материалов, призывающих к наси-
лию в отношении российских граждан, прези-
дентов и должностных лиц [85] со ссылкой на 
необходимость сбросить стресс, вызываемый 
развитием ситуации в Украине [81], позднее 
суженное до заявлений с территории Украины 
[53], является прямым нарушением статей 19, 
20 МПГПП, привело к всплеску русофобии в 
ряде стран и, как следствие, было осуждено на 
уровне Верховного комиссара ООН по правам 
человека и Генерального секретаря ООН [50; 
52]. Вместе с тем вопрос о мерах реагирования 
в данной ситуации на уровне ООН не рассма-
тривался.

В настоящее время Мeta ссылается на вве-
дение ограничений со ссылкой на распростра-
нение фейковых новостей со стороны Россий-
ской Федерации и Республики Беларусь путем 
использования ложных аккаунтов в соци-
альных сетях и деятельности группы хакеров 
UNC1151/Ghostwriter [41]. Действующая поли-
тика компании свидетельствует о направлен-
ности на предотвращение распространения 
политики Российской Федерации в отношении 
ситуации в Украине [49].

Актуальным также является вопрос о пре-
дотвращении доступа к средствам массовой 
информации, социальным сетям и платфор-
мам со ссылкой на размещение на них злона-
меренной, неверифицированной либо фей-
ковой информации, блокировке аккаунтов 
физических либо юридических лиц.

Рассмотрим практику государств в от-
вет на злонамеренные либо противоправные 
действия в сфере информационных техноло-
гий. Как отмечалось выше, практика СБ ООН 
в части введения санкций в ответ на злона-

меренные действия в сфере ИТ достаточ-
но ограничена, в отличие от практики госу-
дарств, которая постоянно расширяется. Так, 
в частности, исполнительный приказ 13694 от 
1 апреля 2015 г. (в ред. от 28 декабря 2016 г. 
[75]), в качестве оснований введения санкций 
США [11; 69, p. 113—115] рассматривал атаки 
на критическую инфраструктуру, вмешатель-
ство в избирательный процесс, нарушение 
функционирования компьютерных систем 
или операций, неправомерное использование 
финансовых средств и персональных данных 
и пр. Впоследствии данный перечень был 
дополнен следующими положениями: «су-
щественные деструктивные вирусные атаки, 
предотвращение доступа к системам» (п. 224 
Акта о противодействии противникам Амери-
ки посредством санкций (2017) [24]), меры, 
направленные на «подрыв доверия к выборам 
в США, скрытая пропаганда и дезинформа-
ция», распространяемая с использованием ИТ 
(исполнительный приказ 13848 от 12 сентя-
бря 2018 г. [48]), «предотвращение доступа, 
ухудшение качества, прерывание функцио-
нирования информационных технологий и 
систем, несанкционированный доступ, унич-
тожение, распространение данных, осуще-
ствление информационного влияния» (п. 224 
Акта о противодействии противникам Амери-
ки посредством санкций (2017) [24]; испол-
нительный приказ 14024 от 15 апреля 2021 г. 
[10]). 

По данным Управления США по контролю 
за иностранными активами, за вмешательство 
в выборы в США введены санкции против двух 
государственных органов Российской Федера-
ции, 46 граждан и 13 компаний Российской 
Федерации и Украины [83, p. 14]. Указанные 
действия квалифицируются как составляющие 
угрозу национальной безопасности и заявля-
ются в качестве основания введения односто-
ронних санкций путем замораживания счетов 
и имущества [26].

В ответ на деяния, которые могут быть ква-
лифицированы в качестве киберпреступле-
ний (в частности, за кражу около 6 млн дол. 
США. у жертв, проживающих/находящихся 
на территории США, путем мошенничества с 
использованием ИТ), в санкционные списки 
были включены шесть граждан Нигерии [80]. 
Весьма известным является открытие уголов-
ного дела в отношении основателя Wikileaks 
Дж. Ассанжа в связи с получением доступа к 
информации, представляющей государствен-
ные секреты США, путем использования ИТ и 
ее распространением [51].

Некоторые из санкций США в ответ на зло-
намеренную деятельность государств в инфор-
мационной сфере вводятся со ссылкой на им-
плементацию резолюций СБ ООН 1718 (2006) 
и 2397 (2017). Например, в отношении КНДР 
в рамках борьбы с распространением оружия 
массового уничтожения делается упор на пре-

Е. Ф. Довгань. Теория и практика введения санкций за злонамеренную деятельность в информационном пространстве
Alena Douhan. Malicious Activity in Cyberarea as a Ground for Introduction of Sanctions: Theory and Practice
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дотвращение попыток страны обойти санкции 
СБ ООН и США с помощью использования ИТ 
[15; 30]. Так, в руководстве по противодействию 
киберугрозам КНДР от 15 апреля 2020 г. США 
ссылается на ее деятельность по вмешатель-
ству в функционирование либо уничтожению 
критической инфраструктуры США, включа-
ющую киберпреступления, шпионаж, кражи, 
вымогательство либо отмывание денег с ис-
пользованием ИТ, криптоджекинг. Указанные 
преступления подлежат уголовному преследо-
ванию, в том числе с назначением наказания в 
виде тюремного заключения на срок до 20 лет, 
штрафа в размере до 1 млн дол. США, ареста 
счетов всех, кто вовлекается в деятельность по 
обходу санкций США [30]. Фактически в дан-
ном случае речь идет о применении вторичных 
санкций к гражданам США и третьих стран, 
не вовлеченным в совершение преступлений, 
однако взаимодействующим с компаниями 
из КНДР. США также, используя программу 
Rewards for Justice, изначально созданную 
для борьбы с терроризмом, предлагает награду 
в размере 5 млн дол. за информацию, которая 
ведет к «разрушению финансовых механизмов 
лиц, вовлеченных в деятельность, поддержи-
вающую КНДР, включая отмывание денег, об-
ход санкций, совершение киберпреступлений» 
[68].

Группа экспертов, учрежденная СБ ООН на ос-
нове резолюции 1874 (2009) в целях разработки 
рекомендаций для СБ ООН, государств и Коми-
тета по санкциям в части имплементации санк-
ций СБ ООН по КНДР [59, para. 26; 60, para. 1]), 
неоднократно отмечала использование КНДР 
ИТ, включая операции с крипто-валютами 
для обхода экономических санкций (отчет 
Группы экспертов S/2019/691, пп. 57—71), и 
рекомендовала СБ ООН ввести дополнитель-
ные санкции для обеспечения контроля госу-
дарств в сфере обращения криптовалют (отчет 
S/2020/151, рекомендации, прил. 73, пп. 26—
28; отчет S/2019/691, выводы, пп. 8—11 [39; 
56]). Финальный отчет 2021 г., помимо атак в 
финансовом секторе, также указывал на атаки 
Lazarus Group на оборонные объекты в Изра-
иле, группы Beagleboyz на финансовые счета 
и активы банков ряда стран, а также рассылку 
неких злонамеренных ссылок членам эксперт-
ной группы (S/2021/211 [37, para. 126—129]) и 
рекомендовал, помимо внесения в санкцион-
ные списки дополнительных лиц, ряд мер по 
предотвращению обхода санкций СБ ООН при 
обеспечении применения гуманитарных изъ-
ятий и минимизации ущерба гражданскому 
населению (прил. 100 к отчету). Однако до на-
стоящего времени дополнительные санкции 
СБ ООН не были  приняты.

По данным Центра новой Американской 
безопасности, за период 2011 — май 2021 г. 
США были введены санкции со ссылкой на не-
законную деятельность в сфере ИТ в отноше-
нии 303 физических и юридических лиц более 

чем из 10 государств. Стремительный скачок в 
отношении вводимых так называемых кибер-
санкций фиксируется с 2018 г. [9].

Санкции в ответ на злонамеренные дей-
ствия с использованием ИТ с мая 2019 г. на-
чали применяться также в практике ЕС и Ве-
ликобритании путем введения запретов на 
выдачу виз, разрешений на въезд и заморозки 
счетов включенных в списки лиц (регламент 
ЕС 2019/796 [23, p. 1]). При этом угроза внеш-
ним интересам ЕС понимается весьма широко, 
включая те, которые «осуществляются против 
органов, институтов, агентств и должностных 
лиц ЕС, делегаций ЕС, в отношении третьих 
стран и международных организаций, со-
вместной внешней политики и политики без-
опасности, миссий и специальных представи-
телей ЕС» (пп. 5—6 регламента).

На основании указанного регламента в 
2020 г. ЕС ввел санкции в отношении вось-
ми лиц и четырех организаций из России, Ки-
тая и КНДР за «обеспечение поддержки или 
вовлеченность либо способствование атакам 
с использованием ИТ либо попыткам таких 
атак, подрывающих целостность Организации 
по запрещению химического оружия, а также 
атак, известных как “WannaCry”, “NotPetya”, 
“Operation Cloud Hopper”» (имплементирую-
щий регламент Совета 2020/1125 [21, p. 4]) либо 
«вовлеченность в атаки с использованием ИТ 
со значительным эффектом, которые продол-
жают представлять внешнюю угрозу Союзу, 
государствам-членам, в частности атаки против 
Федерального парламента Германии, которая 
имела место в апреле—мае 2015 г.» (имплемен-
тирующий регламент 2020/1536 [20, p. 1]).

Великобритания в связи с выходом из ЕС 
приняла регламент о киберсанкциях в разви-
тие Закона об отмывании денег [77], во многом 
дублировавшего регламент ЕС, на основании 
которого были введены в силу санкции в от-
ношении тех же лиц, которые уже находились 
под санкциями ЕС [12, p. 933]. Примечательно, 
что согласно Разъяснительному меморандуму 
к данному регламенту оценка гуманитарного 
воздействия, равно как оценка соответствия 
принимаемого регламента международному 
праву, не проводилась [35].

Изменения, внесенные в декабре 2021 г. 
Австралией в Акт об автономных санкциях 
2011 г., закрепили возможность введения 
односторонних санкций Австралией в ответ 
на «злонамеренную деятельность в киберпро-
странстве»  [34, para. 4]. До настоящего време-
ни односторонние санкции в целях противо-
действия деятельности в сфере ИТ Австралией 
не вводились.

Необходимо отметить, что перечень злона-
меренной активности в отдельных случаях тол-
куется исключительно широко. В качестве зло-
намеренного действия в киберпространстве, 
влекущего уголовную ответственность, ОАЭ и 
Бахрейном рассматривалось также выражение 
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симпатии в любой форме к Катару, включая 
ожидание прекращения спора между Ката-
ром и четырьмя государствами, которые ввели 
санкции против него, либо осуждение введен-
ных против него санкций, в качестве кибер-
преступления. Так, в частности, законодатель-
ство ОАЭ предусматривало в ответ на такие 
действия штраф в размере до 500 000 риалов 
и тюремное заключение от 3 до 15 лет; законо-
дательство Бахрейна — до 5 лет тюремного за-
ключения (Отчет о страновом визите в Катар 
(2021)) [2, p. 151; 86, para. 47—48]. Указанные 
нормы были устранены после заключения Де-
кларации Аль-Ула в январе 2021 г.

В настоящее время государства и частные 
компании также активно вводят меры по запре-
ту либо ограничению распространения различ-
ного рода информации не только своими граж-
данами, но и информационными порталами 
и гражданами третьих стран под различными 
предлогами: как распространение пропаганды, 
поощрение терроризма, распространение не-
желательной или фейковой информации и пр. 
При этом практика государств в этой сфере не-
единообразна и часто противоречива.

Например, разрешения целого ряда СМИ, в 
частности Sputnik, RT и подчиненных им ком-
паний, были отозваны Youtube, а также в ЕС, 
США, Австралии, Канаде [4; 89] и Великобри-
тании [71] за политику, отражающую позицию 
Российской Федерации в конфликте в Украине 
в 2022 г. Регламент ЕС 22/350 запретил веща-
ние указанных СМИ, квалифицировав их как 
распространяющие дезинформацию, пропа-
ганду, манипуляцию общественным мнением, 
подтасовку фактов (пп. 3, 5—7), представляю-
щие «гибридную угрозу» и угрозу безопасно-
сти и публичному порядку ЕС (пп. 3, 8) [19; 
22], обосновывая это тем, что указанные СМИ 
контролируются Российской Федерацией. 
Регламент и решение, однако, не обосновы-
вают соблюдения требований статей 19, 20 
МПГПП.

Принятое в ответ решение Российской Фе-
дерации об ограничении вещания и доступа в 
сети Интернет BBC, Голоса Америки, Deutsche 
Welle, Meduza и др. было, напротив, осужде-
но государствами ЕС как ограничивающее 
свободу выражения мнения [72], несмотря на 
доступные отчеты о методах формирования 
общественного мнения мирового сообще-
ства в отношении конфликта в Украине с ис-
пользованием неверифицированной или по-
становочной информации [16]. Аналогичные 
возражения были представлены Государствен-
ным департаментом США после закрытия 
Российской Федерацией доступа к Instagram 
и Facebook в связи с возбуждением уголовно-
го дела в отношении компании Мeta по ста-
тьям 205.1 и 280 Уголовного кодекса Россий-
ской Федерации по обвинению в разжигании 
экстремизма и призывам к террористической 
деятельности [84].

На основании вышеизложенного представ-
ляется возможным сделать следующие выво-
ды.

Развитие ИТ изменило широкий спектр во-
просов функционирования государств, жизни 
людей, обеспечения безопасности, в том чис-
ле основания, методы применения и субъек-
тов санкций. Злонамеренность деятельности 
в информационном пространстве зачастую 
трактуется государствами и региональными 
организациями как основание для введения 
широкого круга финансовых, экономических, 
целевых санкций, санкций с использованием 
ИТ, особенно с учетом того, что деятельность 
физических и юридических лиц в информа-
ционной среде неоднократно признавалась СБ 
ООН в качестве угрозы международному миру 
и безопасности.

При этом злонамеренность понимается ис-
ключительно широко и включает, в том числе 
деяния физических и юридических лиц, кото-
рые могут быть квалифицированы в качестве 
преступных, а также те, которые традиционно 
не криминализируются. В настоящее время 
перечень государств и международных орга-
низаций, закрепивших такую возможность, 
включает США, ЕС, Великобританию, Австра-
лию.

Использование в доктрине термина «кибер-
санкции» как применение различного вида 
односторонних принудительных мер в ответ на 
злонамеренную деятельность в информацион-
ной сфере, в том числе с использованием ИТ, 
поскольку характеристика санкций базируется 
либо на их объекте (целевые, секторальные), 
либо на методологии (экономические, финан-
совые), на наш взгляд, некорректно.

Устав ООН не препятствует СБ ООН прини-
мать принудительные меры с использованием 
либо без использования вооруженных сил в 
случае угрозы миру, нарушения мира или ак-
тов агрессии, в том числе если такие действия 
совершаются с использованием ИТ. В насто-
ящее время, однако, СБ ООН рассматривает 
данную проблему в разрезе противодействия 
терроризму и делает упор, в первую очередь, 
на развитие национального законодательства, 
направленного на предотвращение создания 
угрозы информационной безопасности госу-
дарств и лиц на их территории, использования 
сети Интернет для планирования, организа-
ции, осуществления и финансирования терро-
ристических актов и легализации преступных 
доходов, привлечение виновных лиц к ответ-
ственности. 

Имплементация решений СБ ООН вклю-
чает широкий перечень мер, подлежащих 
применению государствами, в том числе сбор 
информации, блокировку террористических и 
экстремистских сайтов, отслеживание схем со-
вершения трансграничных преступлений с ис-
пользованием сети Интернет, вовлечения лиц 
в террористическую деятельность, отмывание 
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преступных доходов и финансирование терро-
ризма, борьбу с киберпреступностью. Вместе с 
тем любые меры, направленные на имплемен-
тацию решений СБ ООН, могут приниматься 
исключительно в соответствии с международ-
ным правом. 

Несмотря на расширяющуюся практику го-
сударств в части введения санкций со ссылкой 
на злонамеренную деятельность с использо-
ванием ИТ, их правовая либо гуманитарная 
оценка обычно не проводится. Любые меры 

могут приниматься государствами исключи-
тельно при наличии достаточной доказатель-
ной базы, правовой оценки с учетом положе-
ний международного права, международного 
гуманитарного права, права прав человека, 
включая свободу выражения мнений и до-
пустимость введения ограничений в соответ-
ствии с положениями статей 19 и 20 МПГПП, 
обеспечения права на справедливое судебное 
разбирательство, доступ к правосудию и ряда 
иных прав.
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