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Таким образом, при осуществлении оплаты на сайтах интернет-магазинов 

посредством технологии 3D-Secure необходимо обращать внимание на 

источник платежа, указанный в отправленном банком СМС-сообщении, 

содержащем код подтверждения транзакции. Указание в полученном СМС-

сообщении на инициирование платежа с ресурсов Card2Card или 2Р2 

свидетельствует об подложности данных.  

Подводя итог вышесказанному, необходимо отметить, что такого рода 

преступления высоколатентны, ввиду чего их общественная опасность 

относительна велика. Поиск новых механизмов противодействия 

кибепреступности является на данный момент одной из первостепенных задач, 

возложенных на правоохранительные органы. Именно посредством анализа 

причин киберпрестпуности, рисков и угроз кибермошенничества, форм 

совершения данного вида преступлений возможно достижение положительных 

результатов в ходе расследования. Благоразумным видится также разработка и 

создание международных правовых инструментов, направленных на 

противодействие киберпреступности. Таким образом, только путем взаимного 

сотрудничества граждан и правоохранительных органов, возможно добиться 

снижения уровня преступлений, совершаемых в сфере высоких технологий, на 

территории Республики Беларусь. 
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В течение многих десятилетий криминалистика как наука претерпела 

качественные изменения, направленные на оптимизацию и увеличение 

эффективности процесса раскрытия и расследования преступлений. Однако 

постепенное развитие криминалистики не оказалось бы столь стремительным 

без активного заимствования достижений в самых различных научных 

областях. Как справедливо отмечает Р. С. Белкин, одной из главных задач 

криминалистики остается научное обеспечение практики борьбы с 

преступностью, для достижения которой тщательно изучаются именно 

психологические аспекты процесса раскрытия, расследования и 

предупреждения уголовных правонарушений (Р. С. Белкин, 1999). 

Под понятием «концепция» (от лат. conceptio – понимание, система) 

принято рассматривать подходящий способ понимания (трактовки, восприятия) 
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любого предмета, явления или процесса, которые для своего освещения 

оформлены в обобщенную идею. Используя достижения философского 

наследия и опираясь на эмпирические исследования, ученые обосновывают 

новые психологические концепции для объяснения поведенческой модели 

индивида, условий и причин формирования того или иного типа мышления, 

проявления определенного уровня реагирования и прочие факторы, связанные с 

когнитивными характеристиками человека. Результаты научных поисков в 

психологии сейчас используются для совершенствования положений 

криминалистической тактики и методики. Отметим, что криминалистическая 

тактика отвечает на вопросы по организации и планированию досудебного 

расследования и рационального проведения отдельных следственных 

(розыскных) действий. В то же время криминалистическая методика определяет 

методы, средства и способы расследования и раскрытия уголовных 

преступлений в целом, объединяя положения криминалистической техники и 

тактики. 

Интегративные знания психологии и криминалистики призваны решить 

множество насущных проблем, связанных с программированием, 

моделированием и алгоритмизацией расследования, выяснением 

познавательной сущности расследования, анализом следственной ситуации, 

оптимизацией методов расследования и их сочетания, взаимодействием между 

участниками досудебного расследования, преодолением противодействия 

расследованию. Широкий перечень решаемых вопросов позволяет 

сформировать практические рекомендации по эффективному осуществлению 

предварительного расследования, для чего необходимо учитывать ряд 

психологических факторов, объясняющих процессы становления и развития 

личности, а также определяющих направленность его действий в момент 

совершения преступления и прогнозирование изменения модели поведения в 

ходе уголовного производства. 

Интегрирование в криминалистику психологических концепций 

непосредственно влияет на полноту и всесторонность системы 

криминалистического знания. Близость объектно-предметных отношений 

криминалистики и психологии является необходимым условием «адаптации» 

предмета психологии к задачам практической деятельности следственных и 

оперативных подразделений. Успешное сочетание обозначенных научных 

теорий прослеживается на примере криминалистической тактики и методики, 

которые являются результатом перехода от теоретического восприятия к 

полноценной реализации психологических методов в ходе организации и 

планирования досудебного расследования. 

Таким образом, в пределах существующих психологических концепций в 

криминалистике продолжают совершенствоваться методики раскрытия и 

расследования преступлений, изучаться психологические аспекты тактики 

проведения следственных (розыскных) действий, разрабатываться научно 
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обоснованные рекомендации поиска, извлечения, фиксации, исследования, 

оценки и использования источников информации о совершенном преступлении 

в целях надлежащего выполнения задач уголовного производства. Как пример 

стоит отметить, что за последнее время на основе достижений поведенческой 

психологии разработаны новые приемы и техники определения лжи в процессе 

проведения допроса, а также создана уникальная методика анализа 

психофизиологических состояний личности с использованием полиграфа. 

Однако, на наш взгляд, дальнейшее изучение возможностей использования 

психологических концепций требует особого научного внимания и 

объективного эмпирического обоснования. 
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Мировые социально-экономические потрясения, происходившие в последние 

годы, привели к качественным и количественным изменениям организованной 

преступности, что, несомненно, ставит под угрозу существующие правовые и 

демократические институты. Принимая во внимание активное повышение 

уровня криминализации общества, перед правоохранительными органами 

возникла принципиальная задача по усилению борьбы с групповыми и 

организованными преступлениями путем оптимизации тактики проведения 

отдельных следственных действий, в частности допроса. 

Допрос подозреваемых (обвиняемых) в преступлениях, совершенных в 

составе преступного формирования, обладает своей спецификой, связанной с 

особенностями психологии малых групп (социального объединения индивидов 

на основании общего качества или признака). Учитывая также, что групповые 

преступления совершаются опытными преступниками, в целях получения от 

допрашиваемого полного объема правдивых показаний нередко используют 

такие тактические приемы, как допрос «слабого звена»; использование фактора 

внезапности; косвенный допрос; разжигание внутренне группового конфликта 

(Л. Ф. Гула, 2016). 

Допрос слабого звена предполагает выявление такого участника 

группировки, который имеет сравнительно небольшой опыт преступной 

деятельности, выполняет второстепенные функции или его межличностные 

отношения с другими участниками находятся в явной конфронтации. При 

допросе «слабого звена» следователь имеет возможность максимально 


