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Переходя по прикрепленной к письму ссылке, пользователь попадает на 

поддельный сайт, который выглядит идентично подлинному сайту какого-либо 

банка или интернет-магазина, иными словами попадает на так называемый сайт 

«двойник». После того, как пользователь заполняет форму с логином и паролем, 

чтобы войти в свой аккаунт, он оказывается в распоряжении злоумышленников. 

Преступник, получая доступ к логину и паролю от аккаунта в интернет-банке, 

осуществляет перевод денежных средств со счета потерпевшего, тем самым 

совершая хищение. 

Фишинговые ресурсы могут быть замаскированы под почтовые сервисы, 

торговые онлайн-площадки, игровые платформы и т. д., иными словами, 

интернет-ресурсы, тем или иным образом оказывающие финансовые услуги. 

Но, помимо этого, не теряет своей актуальности почтовый (с использованием 

рассылки электронных сообщений) и комбинированный фишинг. 

Фишинговые сообщения, зачастую содержат информацию о сведениях, 

вызывающих тревогу (например, закрытие банковских счетов; обещаний 

большой денежной выгоды с минимальными затратами со стороны жертвы; 

сведениях о привлекательных сделках; запросах о пожертвованиях от лица 

благотворительных организаций). Ключевое отличие фишеров от хакеров в том, 

что они пользуются исключительно доверием граждан. Таким образом, они 

стремятся получить пароли, коды доступа, номера банковских карт и прочую 

конфиденциальную информацию, в зависимости от ситуации, разными путями.  

Таким образом, распространение среди гражданского общества 

профилактических материалов по тематике фишинга, позволит 

совершенствовать навыки цифровой гигиены общества, а сотрудникам ОВД 

позволит эффективно противостоять вызовам в сфере киберпреступности. 
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Проблемы уголовной ответственности за преступления в сфере 

инвестиционной деятельности представляются наиболее сложными как для 

ученых-юристов, так и для правоприменителей.  

В соответствии со ст. 1 Закона Республики Беларусь от 12.07.2013 № 53-З 

«Об инвестициях» «инвестиции – любое имущество и иные объекты 

гражданских прав, принадлежащие инвестору на праве собственности, ином 

законном основании, позволяющем ему распоряжаться такими объектами, 
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вкладываемые инвестором на территории Республики Беларусь способами, …, в 

целях получения прибыли (доходов) и (или) достижения иного значимого 

результата либо в иных целях, не связанных с личным, семейным, домашним и 

иным подобным использованием, …».  

Что касается криминалистической характеристики преступлений (далее – 

КХП) в сфере инвестиционной деятельности, следует отметить, что она имеет 

как собственные специфические черты данной категории преступлений, так и 

общие с точки зрения криминалистов особенности, характерные для других 

видов преступлений. 

КХП – это научно-криминалистический термин, который понимается в 

обобщенном виде как система взаимосвязанных, криминалистически значимых 

данных о преступлениях определенного вида/разновидности, знание которых 

позволяет методически правильно организовать расследование. 

В качестве элементов криминалистической характеристики преступлений в 

сфере инвестиционной деятельности можно привести следующие: связи 

финансового преступления в инвестиционной деятельности с другими 

преступлениями (мошенничество, взяточничество, подкуп, подлог и т. д.); 

объект и предмет финансового преступления (включая жертву преступления); 

криминалистическая структура преступлений; механизм совершения 

преступлений; способы совершения преступлений; условия места и времени 

совершения данных преступления; средства, используемые при совершении 

преступлений; обстановка совершения преступлений в сфере инвестиционной 

деятельности; личность субъекта (субъектов) преступлений; личность субъекта 

(субъектов) отдельных эпизодов данных преступлений; личность потерпевшего 

(потерпевших) от преступлений; последствия совершения преступлений в сфере 

инвестиционной деятельности.  

Криминогенный потенциал инвестиционной деятельности обусловлен 

совместным действием сложного комплекса факторов, среди которых с 

известной долей условности можно выделить несколько их категорий:  

во-первых, это факторы, связанные с содержанием самого процесса 

инвестиционной деятельности;  

во-вторых, это факторы, связанные с социальными, экономическими, 

политическими условиями реализации инвестиционных программ в 

определенной государстве;  

в-третьих, это факторы, обусловленные принятой концепцией, идеологией 

инвестиционной деятельности, несовершенством ее правовой базы;  

в-четвертых, это общие неспецифические детерминанты экономической 

преступности в инвестиционной сфере. 

В методике расследования преступлений в сфере инвестиционной 

деятельности целесообразно отразить следующие структурные элементы: 

1) КХП, для которой характерны элементы КХП экономических преступлений, 

совершаемых организоваными преступными образованиями; 2) типичные 
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доследственные и следственные ситуации, версии и планирование 

доследственной проверки и расследования; 3) первоначальные и последующие 

методы, приемы и средства собирания доказательств и иной криминалистически 

значимой информации; 4) организация коллективных методов ведения 

доследственной проверки и расследования; 5) тактические и методические 

особенности взаимодействия следователей с оперативными, контролирующими, 

иными государственными органами; обеспечение безопасности участников и 

субъектов криминалистической деятельности по раскрытию и расследованию 

экономических преступлений в сфере инвестиционной деятельности; 

6) особенности тактики и методов проведения проверочных и следственных 

действий, криминалистических операций; 7) первоначальные и последующие 

методы исследования документальных источников криминалистически 

значимой информации; 8) участие специалистов в доследственной проверке и 

расследовании; 9) криминалистические методы и средства обеспечения 

возмещения материального ущерба, причиненного указанными 

преступлениями; 10) способы и методы преодоления противодействия 

следствию при выявлении, раскрытии, расследовании указанных преступлений; 

11) особенности криминалистической профилактики экономических 

преступлений в сфере инвестиционной деятельности. 

Такой подход к организации расследования преступлений в сфере 

инвестиционной деятельности способствует повышению эффективности 

раскрытия, расследования и предупреждения таких преступлений. 
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Тема информационной защиты персональных данных в современном мире 

имеет такое же большое значение, как и защита личности человека в целом. Ни 

одна из сфер современной жизни не обходит стороной взаимодействие с 

информационной средой. Очевидно, что информация стала как предметом, так 

и средством совершения общественно опасных посягательств.  

В настоящее время подлежит защите любая информация, имеющая 

отношение к физическому лицу, которая включает его персональные данные, 

сведения о регистрации на различных сайтах в интернете или в социальных 

сетях, сведения о покупках в интернет-магазинах и данные переписок в 

мессенджерах. Такое разнообразие размещения наших личных данных на 


