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быть. Ввиду этого влияние извне на правоотношения, регулирующие 

правонарушения и наказания, представляется не совсем правильным.  

Но существуют также и положительные моменты унификации уголовного 

права в процессе правовой глобализации. Так, уголовное законодательство 

совершенствуется путем консолидации усилий множества государств. 

Разрабатывается четкое, логичное, рациональное, а самое главное – единое 

уголовное законодательство, благодаря чему создается благоприятная почва для 

развития общества с минимальной преступностью. Ведь, чтобы общество 

развивалось, право должно быть всегда на шаг впереди.  

Однако такая интеграция, как упоминалось выше, ведет к потере части 

суверенитета в такой важной отрасли, а также иным проблемам, которые могут 

быть встречены на пути к единому уголовному законодательству в рамках 

процесса глобализации.  

Соответственно существуют как положительные, так и отрицательные 

моменты влияния глобализации на уголовное право, в связи с чем каждое 

государство сегодня стоит на распутье: сохранение суверенитета, но замедление 

развития общества или, наоборот, ускорение темпов развития, но потеря 

суверенитета. В данной непростой ситуации представляется разумным для 

национальных государств сохранение контроля в сфере уголовного права. 
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Информационно-коммуникационные технологии являются неотъемлемой 
составляющей жизнедеятельности человека, создавая не только новые 
возможности для удовлетворения самых разнообразных его запросов, но и 
угрозы для устойчивого развития всего человечества. В связи с постоянным 
совершенствованием информационно-коммуникационных технологий и 
повсеместным их использованием они становятся распространенными среди 
криминалитета в качестве способа совершения преступлений. Почти каждое 
пятое преступление, предусмотренное Уголовным кодексом Республики Беларусь, 
можно осуществить с применением информационно-коммуникационных 
технологий. В силу того, что информационно-коммуникационные технологии 
предоставляют человеку новые возможности, расширяются границы в 
осуществлении преступных замыслов, изменяется характеристика самих 
преступлений. Таким преступлениям присущ ряд характерных черт: 
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анонимность, высокая латентность, дистанционный характер, совершение в 
киберпространстве. Специфические особенности рассматриваемых 
преступлений влияют на степень их общественной опасности.  

Преступлениям, в качестве способа совершения которых выступают 

информационно-коммуникационные технологии, свойственна анонимность, 

обеспечиваемая проведением различных манипуляций как с использованием 

программного обеспечения (серверов-анонимайзеров, прокси-серверов, 

даркнета), так и без него (изменение IP-адреса, «никнейма»). Анонимность 

выступает фактором, порождающим чувство вседозволенности у преступника.  

Применение информационно-коммуникационных технологий позволяет 

совершать преступления в виртуальном пространстве (киберпространстве), 

выходящем далеко за национальные границы определенного государства. 

Отсутствие физических государственных границ у таких преступлений 

осложняет процесс их расследования, что приводит к повышению значимости 

создания эффективных механизмов международного сотрудничества в сфере 

противодействия преступлениям, совершаемым с помощью информационно-

коммуникационных технологий.  

Характерной чертой преступлений, совершенных таким способом, является 

высокая латентность. Преступник может находиться всегда или в течение 

длительного промежутка времени после совершения преступления с 

использованием информационно-коммуникационных технологий вне поля 

зрения правоохранительных органов, поскольку потерпевший не всегда 

осознает, что стал жертвой преступления, а в случае осознания данного факта, 

не обращается в правоохранительные органы, что порождает чувство 

безнаказанности и способствует дальнейшему становлению информационно-

коммуникационных технологий в качестве способа совершения преступлений. 

Все это приводит к формированию ошибочного мнения среди населения об 

активности преступников, которые предпочитают в качестве способа 

совершения преступлений информационно-коммуникационные технологии.  

Использование информационно-коммуникационных технологий позволяет 

избежать непосредственного контакта между преступником и жертвой. 

Дистанционный характер преступлений, совершенных с применением 

информационно-коммуникационных технологий, проявляется в уходе из 

физической реальности в виртуальную, что значительно затрудняет определение 

местонахождения преступника, время совершения преступления, процедуру 

проведения расследования, а также сложность сбора доказательственной базы.  

Таким образом, преступления, совершенные посредством информационно-

коммуникационных технологий, обладают повышенной общественной 

опасностью в силу присущих им характерных черт. Эти посягательства 

значительно отличаются от преступлений, совершенных традиционным 

способом. Пресечение, предупреждение, уголовное преследование преступлений, 

где информационно-коммуникационные технологии выступают в качестве 
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способа совершения преступлений, с применением традиционных методов 

становится неэффективным, а в ряде случаев невозможным. Полагаем, что 

назрела необходимость вырабатывать новые механизмы реагирования на 

преступления с учетом их специфики. При этом относительно рассматриваемых 

нами преступлений выработка таких механизмов должна осуществляться на 

международном уровне, не ограничиваясь национальным законодательством, 

поскольку борьба с такими преступлениями является актуальной не только для 

одного государства.  
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Согласно ст. 354 Уголовного кодекса Республики Беларусь (далее – УК) 

уголовно наказуемыми являются разработка, использование, распространение 

либо сбыт компьютерных программ или специальных программных средств, 

которые предназначены для нарушения системы защиты сети или машинного 

носителя, несанкционированного уничтожения, блокирования, модификации 

компьютерной информации или неправомерного завладения компьютерной 

информацией либо нарушения работы компьютерной системы, сети или 

машинного носителя. Компьютерные вирусы являются одним из видов 

вышеперечисленных вредоносных программ. Вирусы имеют такую 

функциональную характеристику, как способность самовоспроизводиться, 

размножаться, присоединяться к другим программам. Более того, они обладают 

способностью дистанционного заражения компьютеров.  
Преступление, предусмотренное ст. 354 УК, относится к одним из 

наиболее общественно опасных и сложных преступлений в этой сфере, 
поскольку имеет высокую степень латентности (многие компьютерные вирусы 
самоуничтожаются) и сложность в плане технического выявления 
правоохранительными органами. Соответственно, возникают проблемы при 
необходимости установлении обстановки совершения преступления, а именно 
места совершения. Установление места совершения преступления необходимо для 
выяснения вопроса о принципах действия уголовного закона в пространстве. 

В подобных преступлениях можно выделить несколько вариантов мест их 
совершения:  

рабочее место, где обрабатывается информация, являющаяся предметом 
преступного посягательства;  

место постоянного хранения или резервирования информации, т. е. сервер 

или стример; 


