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В статье на основе комплексного анализа глобальных тенденций мирового развития, 

происходящего в разгар пандемии коронавируса и сопряженного с усилившимся давлением 
Запада на Беларусь, раскрыты особенности взаимодействия основных центров силы, показа-
но их влияние на состояние защищенности интересов личности, общества и государства в 
различных сферах национальной безопасности. Очерчены новые риски и вызовы, которые 
необходимо предусмотреть в новой редакции Концепции национальной безопасности Рес-
публики Беларусь, выстроив четкую систему механизмов противодействия угрозам. 
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tional Security Concept of the Republic of Belarus, having built a clear system of mechanisms to 
counter threats, are outlined. 

Keywords: national security; national security concept; national interests; priorities of state 
policy. 

Развитие геополитических событий в XXI веке свидетельствует об усиле-
нии мирового противостояния. Современный мир находится под воздействием 
геополитических факторов столкновения основных центров силы. Ситуация 
усугубляется множеством локальных военных конфликтов и глобальной эко-
номической конфронтацией [1]. Новым фактором международной безопасно-
сти, ускорившим фрагментацию мироустройства, стала пандемия коронавиру-
са, которая вопреки ожиданиям, не только не привела к смягчению имевшихся 
разногласий, но напротив, еще более обострила их.  



147 

Деградация системы сдержек и противовесов способствовала возобнов-
лению гонки вооружений и разбалансировке системы контроля над ними, эро-
зии роли международных институтов и организаций, нарастанию кризиса дове-
рия в глобальном и региональном масштабах [2]. Острый характер носит про-
блема распространения оружия массового поражения. Сохраняется негативная 
тенденция увеличения числа стран – обладателей ядерного оружия, при этом 
риск его использования стал самым высоким со времен «холодной войны» [3]. 

Характерной чертой современности стало сочетание традиционных мето-
дов вооруженного противоборства со стратегиями комбинированного воздей-
ствия. Наиболее распространенными методами «гибридных войн» являются 
политическое давление, экономическое эмбарго и санкции, финансовая и орга-
низационная поддержка оппозиции, незаконных вооруженных формирований, 
массированное информационно-психологическое воздействие, демонстрация 
военной силы непосредственно у границ государства и иные. 

Глобализация содействовала формированию мирового информационного 
сообщества. С развитием информационно-коммуникационных технологий, сети 
Интернет информационные потоки приобрели транснациональный характер. В 
этих условиях информационная сфера стала оказывать всеобъемлющее влияние 
на проходящие в странах социально-экономические и общественно-
политические процессы [4]. 

В активной борьбе «за умы людей» наряду с применением военной силы 
все чаще на передний план выдвигаются альтернативные инструменты «мягкой 
силы», широко использующиеся для реализации на практике концепций «цвет-
ных революций». При этом значительно обострились проблемы насильственно-
го разрушения культурного наследия человечества. Одним из современных 
направлений реализации рядом стран подобных стратегий стала подмена тра-
диционных ценностей, основанная на манипуляции общеизвестными фактами, 
попытки искажения истории, ее переписывания в угоду сиюминутным задачам 
политической конъюнктуры. В результате в условиях пандемии и вызванных 
ею процессов деглобализации и регионализации отчетливо наблюдается тен-
денция укрепления роли государств как главных субъектов международных от-
ношений, наращивание внутренних резервов системы государственного жизне-
обеспечения. Особую актуальность в контексте построения суверенного госу-
дарства приобретает проблема межгосударственных отношений и отстаивания 
национальной безопасности. 

В силу своего геополитического положения и открытости экономики, 
Республика Беларусь подвержена воздействию практически всем процессам 
мировой глобализации. В условиях пандемии, важными задачами для нашей 
страны, как и для всего мирового сообщества, стали эффективное противодей-
ствие распространению заболевания, преодоление социально-экономических ее 
последствий, сохранение и наращивание своего присутствия в мировой эконо-
мике [5]. Отказ белорусского руководства от жестких карантинных мер позво-
лил избежать обвального падения темпов экономического развития. 

Одной из определяющих негативных тенденций после избирательной 
кампании 2020 года стало неприкрытое и беспрецедентное воздействие на Бе-
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ларусь и превращение ее в арену геополитического противостояния крупных 
мировых политических игроков [6, с. 75]. С целью свержения действующей 
власти был задействован широкий спектр политических технологий протеста. 
Порочным проявлением гегемонистских устремлений США и Евросоюза стала 
политика санкций, направленная на ухудшение материального благополучия 
белорусских граждан, снижение экономического потенциала, а вынужденная 
посадка самолета «Ryanair» в Минске рассматривалась коллективным Западом 
исключительно в качестве очередного повода для усиления давления. 

На фоне санкционного прессинга НАТО поступательно наращивает прак-
тическую отработку своих планов по развертыванию и применению группиро-
вок войск на территориях стран, сопредельных с Республикой Беларусь. Воз-
росло количество учений, интенсивность полетов разведывательной авиации в 
воздушном пространстве сопредельных государств, разведывательных опера-
ций альянса.  

Указанные факторы и условия формируют ряд рисков и вызовов для 
национальной безопасности Беларуси. В частности, преодоление последствий 
пандемии отчетливо продемонстрировало возможные новые потенциальные 
вызовы и риски, связанные с биологическими и бактериологическими атаками. 
Кроме того, активизировалось широкомасштабное и спланированное внешне-
политическое давление с целью ограничения белорусской модели развития. 
Установившийся беспрецедентный санкционный прессинг в отношении нашей 
страны и введение в условиях пандемии новых ограничений будет иметь нега-
тивный эффект с трудно прогнозируемыми последствиями. Продолжается за-
рубежная политическая, финансовая, медийная и иная поддержка деструктив-
ных политических сил за ее пределами. Значительные риски несет в себе нара-
щивание военных потенциалов в непосредственной близости от границ Белару-
си, опасность рассмотрения ее территории в качестве вероятного театра воен-
ных действий [7, с. 56]. Значительно сократилось международное сотрудниче-
ство и обострились противоречия в международных отношениях. Сложившаяся 
обстановка демонстрирует самый низкий уровень контактов с сопредельными 
странами (Польшей, странами Балтии и Украиной) с момента установления ди-
пломатических отношений. 

В условиях активизации международной преступности для Беларуси по-
вышается риск хакерских атак на критически важные инфраструктуры – органы 
власти, объекты социальной сферы (здравоохранение), финансовые институты, 
частные компании, являющиеся крупными налогоплательщиками.  

Отмечается формирование рисков и вызовов в информационном про-
странстве, где повсеместное распространение информационно-коммуни-
кационных технологий расширило средства и методы деструктивного влияния 
на общественные настроения. В медиапространстве стало широко применяться 
информационно-психологическое воздействие, где основными целями являют-
ся дискредитация государственных органов, подрыв авторитета власти внутри 
страны и активизация протестного движения. При этом необходимо особо учи-
тывать, что наиболее взрывоопасной социальной группой является молодежь.  
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В условиях пандемии отчетливо прослеживается тенденция по формиро-
ванию нового элемента национальной безопасности – биологической безопас-
ности и выделение ее в отдельную сферу в новой редакции Концепции нацио-
нальной безопасности Республики Беларусь, с расширением существующего 
формата ее обеспечения.  

Республика Беларусь в силу своего геополитического положения подвер-
жена воздействию практически всем процессам мировой геополитики и посто-
янно испытывает разнонаправленное цивилизационное давление [8, с. 54]. Од-
нако, несмотря на многочисленные кровопролитные войны, политические и 
экономические потрясения, белорусский народ выстоял, не исчез с историче-
ской авансцены, сохранил традиции и духовно-культурные ценности, отстоял 
свое право на самостоятельное развитие. В то же время, геополитическая 
напряженность отражает рост конкуренции в борьбе за поиск собственного ме-
ста в выстраивающемся новом миропорядке и здесь важно не допустить пони-
жения геополитической и региональной роли Беларуси. Кроме того, в склады-
вающихся противоречивых геополитических реалиях небольшие государства, в 
том числе Беларусь, могут оказаться в ситуации, когда обеспечение националь-
ной безопасности без опоры на влиятельного союзника или поддержку соответ-
ствующего военно-политического блока будет крайне затруднительно.  

Таким образом, отмеченные негативные факторы вызывают к жизни 
необходимость критического отношения ко многим устоявшимся фундамен-
тальным представлениям, чтобы своевременно выявлять и учитывать глобаль-
ные тенденции общественно-политического и культурно-цивилизационного 
развития белорусского общества. 
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УГОЛОВНАЯ ПОЛИТИКА В СФЕРЕ ОХРАНЫ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ЛИЧНОСТИ, ОБЩЕСТВА, 
ГОСУДАРСТВА: КОНЦЕПТУАЛЬНЫЕ ПОДХОДЫ  

Р. Н. Ключко 
Гродненский государственный университет имени Янки Купалы,  
ул. Ожешко 22, 230015, г. Гродно¸ Беларусь, r.kliuchko@grsu.by  

Уголовная политика как теория стратегии и тактики борьбы с преступностью высту-
пает методологической основой разработки и применения уголовно-правового механизма 
предупреждения и противодействия преступности. Необходимость совершенствования уго-
ловной политики обусловлена стремительным развитием информационных и коммуникаци-
онных процессов. Уголовная политика в области обеспечения информационной безопасно-
сти реализуемая в правотворчестве, правоприменении, правовом воспитании, формировании 
правосознания и в целом правовой культуры в обществе, задает ценностно-ориентационный 
вектор развития общественных отношений в информационной сфере, определяя границы не-
дозволенного поведения под угрозой применения уголовного наказания. В статье отмечает-
ся, что первостепенное уголовно-политическое значение сегодня имеет определение сферы 
уголовно-правового регулирования информационных отношений, объема и содержания кри-
минализации деяний для обеспечения информационной безопасности личности, общества, 
государства. 

Ключевые слова: уголовная политика; стратегия борьбы с преступностью; информа-
ционная безопасность; криминализация; деструктивное информационное воздействие. 
CRIMINAL POLICY IN THE FIELD OF PROTECTING THE INFORMATION SECURI-

TY OF AN INDIVIDUAL, SOCIETY, STATE: CONCEPTUAL APPROACHES  

R. N. Kliuchko 
Yanka Kupala State University of Grodno,  

st. Ozheshko 22, 230015, Grodno, Belarus, r.kliuchko@grsu.by 
Criminal policy as a theory of strategy and tactics of combating crime acts as a methodolog-

ical basis for the development and application of the criminal law mechanism for preventing and 
combating crime. The need to improve criminal policy is due to the rapid development of infor-
mation and communication processes. The criminal policy in the field of information security, im-
plemented in lawmaking, law enforcement, legal education, the formation of legal consciousness 
and, in general, legal culture in society, sets the value-orientational vector for the development of 
public relations in the information sphere, defining the boundaries of unlawful behavior under the 
threat of criminal punishment. The article notes that the definition of the sphere of criminal law 
regulation of information relations, the volume and content of criminalization of acts to ensure the 
information security of an individual, society, and the state is of paramount criminal-political im-
portance today.  

Key words: criminal policy; strategy of combating crime; information security; criminaliza-
tion; destructive information impact. 

«Только наука уголовной политики может охватить всю систему государ-
ственных и общественных мер борьбы с преступностью как единый комплекс и 


