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Для объединения усилий и повышения результативности граждан, госу-
дарственных органов и иных организаций Республики Беларусь по обеспече-
нию национальной безопасности страны и защите ее национальных интересов 
Указом Президента Республики Беларусь от 9 ноября 2010 г. № 575 утверждена 
Концепция национальной безопасности Республики Беларусь (далее – Концеп-
ция). Всем государственным органам и иным организациям в своей деятельно-
сти предписано руководствоваться ее положениями. Указанная Концепция со-
держит официальные взгляды на сущность и ожидаемую деятельность в целом 
Республики Беларусь по обеспечению баланса интересов личности, общества, 
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государства, а также их защите от внутренних и внешних угроз. Она является 
фундаментом для объединения усилий личности, общества и государства при 
реализации национальных интересов, должна обеспечить единые подходы к 
формированию и реализации государственной политики обеспечения нацио-
нальной безопасности, а также стать основой для совершенствования актов за-
конодательства в различных сферах национальной безопасности и разработки 
стратегического планирования.  

В разделе «Основные положения» Концепции впервые дано понятие 
национальным интересам, которые определены как «совокупность потребно-
стей государства по реализации сбалансированных интересов личности, обще-
ства и государства, позволяющих обеспечивать конституционные права, свобо-
ды, высокое качество жизни граждан, независимость, территориальную целост-
ность, суверенитет и устойчивое развитие Республики Беларусь» [1].  

Cтратегическими национальными интересами Концепция определяет: 
«обеспечение независимости, территориальной целостности, суверенитета, 
незыблемости конституционного строя; устойчивое экономическое развитие и 
высокую конкурентоспособность белорусской экономики; достижение высоко-
го уровня и качества жизни граждан», а в социальной сфере основными нацио-
нальными интересами, помимо прочего, выделены: «обеспечение обществен-
ной безопасности и безопасности жизнедеятельности населения, снижение 
уровня преступности и криминализации общества» [1].  

В Концепции закреплено, что Следственный комитет Республики Бела-
русь (далее – Следственный комитет), являющийся военизированной организа-
цией, подчиненной Президенту Республики Беларусь, проводит деятельность, 
согласованную с иными субъектами обеспечения национальной безопасности, 
по решению основных задач обеспечения национальной безопасности с целью 
достижения и поддержания устойчивого развития Республики Беларусь, реали-
зации ее национальных интересов [1].  

По прошествии десятилетия со дня утверждения Концепции продолжают 
оставаться актуальными, а в 2020–2021 гг. существенно обострились такие ос-
новные угрозы национальной безопасности как навязывание Республике Бела-
русь политического курса, не отвечающего ее национальным интересам, вме-
шательство извне во внутриполитические процессы; рост преступных и иных 
противоправных посягательств на информационную безопасность государства, 
общества и граждан; проявления экстремизма; возникновение беспорядков, со-
провождающихся насилием либо угрозой насилия в результате которых возни-
кает опасность жизни и здоровью людей, независимости, территориальной це-
лостности, суверенитету и существованию государства и т.д. 

Для обеспечения защиты национальных интересов страны от внешних и 
внутренних угроз, борьбы с экстремизмом и терроризмом в Республике Бела-
русь имеется необходимая законодательная база: Конституция Республики Бе-
ларусь, Декрет Президента Республики Беларусь «О защите суверенитета и 
конституционного строя», Указы Президента Республики Беларусь «О некото-
рых вопросах Комитета государственной безопасности», «О Совете Безопасно-
сти Республики Беларусь» и «О мерах по совершенствованию защиты персо-
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нальных данных», Уголовный кодекс Республики Беларусь (далее – УК), зако-
ны «О Следственном комитете Республики Беларусь», «О борьбе с террориз-
мом», «О чрезвычайном положении», «Об органах государственной безопасно-
сти», «О противодействии экстремизму»; «Концепция борьбы с терроризмом в 
Республике Беларусь»; «Программа по борьбе с коррупцией на 2020-2022 гг.», а 
также другие акты законодательства и международные договоры Республики 
Беларусь. Кроме этого, проводится своевременное внесение необходимых из-
менений и дополнений в действующие нормативные правовые акты. 

В соответствии с законодательством Республики Беларусь, Следственный 
комитет уполномочен участвовать в реализации государственной уголовной 
политики, государственных программ в сфере обеспечения национальной без-
опасности, а также принимать меры по совершенствованию законодательства 
[2]. В результате анализа практики возбуждения и расследования уголовных 
дел о преступлениях, совершенных при организации и проведении незаконных 
массовых мероприятий либо связанных с протестными акциями, в целях под-
держания необходимого уровня защищённости личности, общества и государ-
ства от внутренних и внешних угроз, Следственный комитет принял активное 
участие в подготовке проектов законов, предусматривающих изменение кодек-
сов по вопросам уголовной ответственности, защиты суверенитета и конститу-
ционного строя.  

Законом Республики Беларусь от 26 мая 2021 г. № 112-З «Об изменении 
кодексов по вопросам уголовной ответственности» (далее – Законом) в УК вне-
сен ряд необходимых изменений и дополнений [3]. 

Так, в 2021 г. глава 23 «Преступления против конституционных прав и 
свобод человека и гражданина» УК дополнена новыми статьями 203-1 «Неза-
конные действия в отношении информации о частной жизни и персональных 
данных» и 203-2 «Несоблюдение мер обеспечения защиты персональных дан-
ных» [4]. В соответствии со статьей 203-1 УК установлена уголовная ответ-
ственность за «умышленные незаконные сбор, предоставление информации о 
частной жизни и (или) персональных данных другого лица без его согласия, по-
влекшие причинение существенного вреда правам, свободам и законным инте-
ресам гражданина» (часть 1); за «умышленное незаконное распространение ин-
формации о частной жизни и (или) персональных данных другого лица без его 
согласия, повлекшее причинение существенного вреда правам, свободам и за-
конным интересам гражданина» (часть 2); за «действия, предусмотренные ча-
стями 1 и 2 данной статьи, совершенные в отношении лица или его близких в 
связи с осуществлением им служебной деятельности или выполнением обще-
ственного долга» (часть 3) [4]. 

Статья 203-2 УК предусматривает ответственность за «несоблюдение мер 
обеспечения защиты персональных данных лицом, осуществляющим обработку 
персональных данных, повлекшее по неосторожности их распространение и 
причинение тяжких последствий» [4]. 

Эти изменения вызваны актуальностью защиты персональных данных в 
современных условиях активного развития информационных и коммуникатив-
ных технологий. Законом УК дополнен и статьей 342-2 «Неоднократное нару-
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шение порядка организации или проведения массовых мероприятий», согласно 
которой «нарушение установленного порядка организации или проведения со-
брания, митинга, уличного шествия, демонстрации, пикетирования, иного мас-
сового мероприятия, в том числе публичные призывы к организации или про-
ведению собрания, митинга, уличного шествия, демонстрации, пикетирования, 
иного массового мероприятия с нарушением установленного порядка их орга-
низации или проведения (нарушение порядка организации или проведения мас-
совых мероприятий)», образует состав уголовно-правого деяния, «если это дея-
ние совершено неоднократно» [4]. 

В соответствии с примечанием к данной статье «деяние признается со-
вершенным лицом неоднократно, если это лицо дважды в течение одного г. 
подвергалось административному взысканию за совершение административных 
правонарушений, предусмотренных статьей 24.23 Кодекса Республики Бела-
русь об административных правонарушениях, и в течение г. после наложения 
второго административного взыскания за такие деяния вновь нарушило поря-
док организации или проведения массовых мероприятий» [4]. 

Введение уголовной ответственности за неоднократное нарушение по-
рядка организации или проведения массовых мероприятий объясняется необ-
ходимостью совершенствования правового регулирования отношений, возни-
кающих в этой сфере. Законом в УК вносится ряд изменений и по вопросам 
экстремистской деятельности, которые вызваны необходимостью установления 
правовых механизмов, обеспечивающих эффективное противодействие различ-
ным проявлениям экстремизма, в том числе путем пресечения преступлений 
экстремистской направленности на более ранней стадии. Так, изменена статья 
361-1 «Создание экстремистского формирования либо участие в нем», изложе-
на в новой редакции статья 361-2 «Финансирование экстремистской деятельно-
сти». УК дополнен статьей 361-4 «Содействие экстремистской деятельности» и 
статьей 361-5 «Прохождение обучения или иной подготовки для участия в экс-
тремистской деятельности» [4]. 

В результате произошедших изменений часть 3 ст. 361-1 УК содержит 
новый состав преступления, предусматривающий ответственность за «вхожде-
ние лица в состав экстремистского формирования в целях совершения преступ-
ления экстремистской направленности (участие в экстремистском формирова-
нии)» [4]. Статьями 361-4 и 361-5 УК криминализируется такая экстремистская 
деятельность, как «вербовка, иное вовлечение лица в экстремистскую деятель-
ность, обучение, иное содействие экстремистской деятельности», а также «про-
хождение лицом обучения или иной подготовки, заведомо для обучающегося 
имеющих целью его последующее участие в экстремистской деятельности» [4]. 

Произошедшие изменения УК позволят обеспечить более эффективную 
защиту национальных интересов, прав и свобод граждан, развитие общества и 
государства. Необходимо отметить, что в г. Минске 24 июня 2021 г. состоялась 
организованная учреждением образования «Институт повышения квалифика-
ции и переподготовки Следственного комитета Республики Беларусь» Между-
народная научно-практическая конференция «Следственная деятельность: 
наука, образование, практика», материалы которой возможно использовать для 
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совершенствования национального законодательства, в том числе в сфере 
борьбы с экстремизмом и терроризмом. 

Открывая конференцию, Председатель Следственного комитета Д. Ю. 
Гора обозначил наиболее приоритетные задачи правоохранительных органов на 
современном этапе, отметил, что понятие национальная безопасность включает 
в себя и борьбу с преступностью, в частности возросшей киберпреступностью и 
наркотрафиком [5]. 

Заместитель Государственного секретаря Совета Безопасности Республи-
ки Беларусь В. Ю. Арчаков в своем докладе «О новых рисках и вызовах в кон-
тексте обеспечения национальной безопасности» отметил, что в международ-
ных отношениях возросла популярность концепции «мягкой силы». Она стала 
ведущей стратегией на международной арене, используемой государствами для 
достижения своих целей, а также может применяться для реализации на прак-
тике концепций «цветных революций», «гражданского неповиновения», «ги-
бридных войн» [6, с. 417]. 

При подведении 29 июля 2021 г. на заседании коллегии Следственного 
комитета итогов работы ведомства в первом полугодии 2021 г. отмечено, что с 
августа 2020 г. основная деятельность следственных подразделений Следствен-
ного комитета сконцентрировалась на «расследовании криминальных проявле-
ний, сопряженных с незаконными массовыми мероприятиями, беспорядками, 
протестными акциями, посягательством на государственный суверенитет и об-
щественную безопасность, умышленным уничтожением и повреждением иму-
щества, насилием и угрозами в отношении должностных лиц и членов их се-
мей». В заключительном слове Д. Ю. Гора отметил, что “Следственный коми-
тет совместно с заинтересованными органами продолжит выявление и привле-
чение к уголовной ответственности радикалов, экстремистов, тех, кто посягал 
на суверенитет и общественную безопасность страны. Ответственность таких 
лиц неотвратима. Это была и будет принципиальная позиция Следственного 
комитета”» [7]. 

Подводя итог, очевидно, что с момента внесения в 2014 г. последних из-
менений в Концепцию в белорусском обществе произошли существенные из-
менения и преобразования. В настоящее время требуются дополнительные 
научно-прикладные исследования по ряду вопросов, касающихся квалифика-
ции преступлений, смежных с преступлениями экстремистской направленно-
сти. Все это создает предпосылки для совершенствования самой Концепции, а 
также уголовного законодательства с целью приведения их в соответствие с со-
временными тенденциями времени. 
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СОВРЕМЕНАЯ КИБЕРПРЕСТУПНОСТЬ:  
ВОПРОСЫ ПОНИМАНИЯ И НАПРАВЛЕНИЯ ПРОТИВОДЕЙСТВИЯ 

М. Г. Головенчик 
Белорусский государственный университет, 

пр. Независимости, 4, 220030, г. Минск, Беларусь, marina.golovenchik@inbox.ru 
В статье рассматриваются вопросы общественной опасности преступлений, соверша-

емых в условиях цифрового информационного пространства, указывается на отсутствие еди-
нообразного подхода к пониманию киберпреступлений, предпринята попытка выделения от-
дельных признаков данных противоправных деяний. Автор уделил внимание вопросам при-
чин и условий, способствующих совершению деяний, являющихся проявлениями киберпре-
ступности, обозначил основные возможные направления противодействия и профилактики 
совершения киберпреступлений. Обоснована необходимость организации должного сотруд-
ничества правоохранительных органов различных государств в сфере противодействия рас-
пространения киберпреступности. 

Ключевые слова: киберпреступность; информационная безопасность; цифровое ин-
формационное пространство; противодействие киберпреступности; международное сотруд-
ничество. 

MODERN CYBERCRIME: ISSUES OF UNDERSTANDING  
AND DIRECTIONS OF COUNTERACTION 

M. G. Goloventchik 
Belarusian State University,  

Niezaliežnasci Avenue, 4, 220030, Minsk, the Republic of Belarus, marina.golovenchik@inbox.ru  
The article examines the issues of public safety of crimes committed in the digital infor-

mation space, indicates the lack of a uniform approach to understanding cybercrimes, an attempt is 
made to identify individual signs of these illegal acts. The author paid some attention to the causes 
and conditions that contribute to the commission of acts that are manifestations of cybercrime, out-
lined the main possible directions for countering and preventing the commission of cybercrime. The 


