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– создание и внедрение в политическую практику цифровых достижений 
технологической революции, формирующих принципиально новую социаль-
ную, экономическую и политическую реальность. 
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Данная статья является продолжением ряда публикаций, посвященных феномену ма-

нипулирования в информационном пространстве, представляющему угрозу национальной 
безопасности. Рассматриваются вопросы манипулирования в военно-политической, эконо-
мической сфере как – главной составляющей феномена «мягкой силы», представляющей 
угрозу национальной безопасности. Акцентируется внимание на манипулировании в инфор-
мационном пространстве, в военно-политической сфере, как – «мягком» информационно-
психологическом оружии, широкомасштабно используемого в ходе «цветных революций». 
Обращается внимание на криминальное манипулирование, представляющее угрозу безопас-
ности личности, обществу и государству. Указывается на роль средств массовой информа-
ции в манипулировании общественным сознанием в информационном пространстве. Отме-
чается значимость рассмотрения вопросов информационного суверенитета. 
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This article is a continuation of a number of publications devoted to the phenomenon of ma-

nipulation in the information space, which poses a threat to national security. The article considers 
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the issues of manipulation in the military-political, economic spheres as the main component of the 
phenomenon of "soft power", which poses a threat to national security. Attention is focused on ma-
nipulation in the information space, in the military-political sphere, as a "soft" information-
psychological weapon, widely used in the course of "color revolutions". Attention is drawn to crim-
inal manipulation that poses a threat to the security of an individual, society and the state. The role 
of the media in manipulating public consciousness in the information space is pointed out. The im-
portance of considering the issues of information sovereignty is noted. 

Key words: manipulation in the military-political sphere; manipulation in the economic 
sphere; criminal manipulation; information space; information warfare; public consciousness; na-
tional security. 

Геополитические трансформации и борьба за перераспределение ресур-
сов, соперничество государств за глобальное и региональное лидерство приво-
дят к ожесточённому противоборству в информационном пространстве с широ-
комасштабным использованием манипулятивных технологий различного толка. 
Ярким примером являются события последних 2-х лет, когда в информацион-
ном пространстве в отношении Республики Беларусь, активно и целенаправ-
ленно использовались манипулятивные технологии, направленные на наруше-
ние суверенитета и государственной целостность. 

Феномен манипулирования в информационном пространстве как «мяг-
кое» информационно-психологического оружие имеет междисциплинарный ха-
рактер. Вопросам манипулирования в различных сферах (политической, воен-
но-политической, экономической, социальной, религиозной, экологической и 
др.) информационного пространства посвящены многочисленные публикации. 
В частности, в военно-политической сфере, представляют интерес публикации, 
в которых излагается мнение экспертов, военных экспертов по вопросам ин-
формационного противоборства. В публикациях И. В. Бочарникова, представ-
лена хронология использования деструктивных информационных технологий в 
отношении России, в целях дестабилизации ее внутриполитической ситуации. 
Автор указывает на широкомасштабную информационную агрессию США, 
обусловленную утверждением ее мирового лидерства и применения информа-
ционного прессинга в ближайшие восемь лет как основного тренда американ-
ской внешней политики [1]. В работах Р. П. Кошкина, излагаются некоторые 
аспекты агрессивной политики США. Указывается на мнение военных экспер-
тов относительно намеренного продвижения США к границам России, к зоне 
конфликта на Юго-Востоке Украины – с подготовкой, как инженерных войск, 
так и военных подразделений. Эти действия рассматриваются в качестве боль-
шой игры под названием «Манипуляционные технологии Соединенных Шта-
тов», а также являются важной меткой, которая свидетельствует о том, что 
США встали на линию конфронтации с Россией. Обращается внимание на то, 
что страны НАТО приблизились к границам РФ, не понимая, что они переходят 
«красную черту», и только миролюбивая внешняя политика России пока спаса-
ет их от очередной катастрофы. Автором констатируется наличие процессов 
гибридной войны, с ее безжалостным противодействием России на валютно-
финансовых и информационно-психологических фронтах [2]. В соответствии с 
мнением Е. В. Батуевой, с которым нельзя не согласиться, основными формами 



108 

межгосударственного противоборства в информационном пространстве высту-
пают информационные войны и кибершпионаж. А наращивание странами ки-
берпотенциала приводит к милитаризации киберпространства и подрыву меж-
дународной стабильности и безопасности [3].  

В военно-политической сфере в качестве одной из манипулятивных тех-
нологий используется мифотворчество. В публикациях Е. А. Баландиной ука-
зывается на то, что «мифы и утверждаемые ими стереотипы вторгаясь в куль-
турно-нравственную сферу существования общества, искажают действитель-
ность и формируют в сознании людей новую реальность, способную заставить 
каждого человека и все общество эволюционировать в заранее запланирован-
ном направлении. Следовательно, они являются мощнейшим информационным 
инструментом манипуляции общественным сознанием» [4, с. 17]. Эксплуатация 
манипулятивных технологий, отмечает автор, позволяет имплантировать в об-
щественное сознание инокультурные образцы, разрушающие потенциал нацио-
нальной мифологии. Нет оснований не согласиться с данной точкой зрения ав-
тора. Рассматривая использование в информационном пространстве манипуля-
тивных технологий мифотворчества, целесообразно обратить внимание на их 
деструктивный характер влияния на сознание, мировоззрение личности, обще-
ственное сознание.  

Разделяя мнение выше указанных авторов на обозначенную проблему 
необходимо отметить, что манипулирование в военно-политической сфере яв-
ляется опасным информационно-психологическим оружием. Оно может ока-
зать влияние на принятие управленческих решений, как внутри государства, так 
и на международном уровне, тем самым обостряя не только геополитическую 
конкуренцию, но и создавая условия, для разжигания различного рода кон-
фликтов представляя при этом угрозу национальной безопасности. Манипули-
рование в информационном пространстве, в военно-политической сфере, как – 
значимая составляющая феномена «мягкой силы», на практике реализовано в 
ходе «цветных революций» («Революцию роз» в Грузии, 2003 г.; «Сиреневую 
революцию» в Молдавии, 2009 г.; «Революцию розеток», «Абрикосовую рево-
люцию» в Армении, 2015 г., 2018 г., и др.). 

Целенаправленное использование манипулятивных технологий в инфор-
мационном пространстве, в экономической сфере, также представляю угрозу 
национальной безопасности. Указанному аспекту изучаемой проблемы посвя-
щены публикации ряда авторов: В. М. Бабадаева, Е. А. Емельяновой, А. А. Ив-
ченко, А. А. Щербак и др. В работах Е. А. Емельяновой, излагаются некоторые 
аспекты манипулирования рынком. В соответствии с мнением автора, рынок 
представляет собой сложную социально-экономическую систему подвержен-
ную воздействию множества объективных и субъективных факторов, включая 
манипуляции, в которой одновременно действуют тысячи разнообразных 
участников. Недобросовестные рыночные практики, к которым относятся ма-
нипулирование рынком и неправомерное использование инсайдерской инфор-
мации, способны изменить общие условия обращения товара на рынке и приве-
сти к сокращению числа лиц, осуществляющих торговлю на рынке, по причине 
информационного дисбаланса и отсутствия у инвесторов возможности прини-
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мать информационные решения, связанные с финансовым риском [5]. По мне-
нию А. А. Ивченко, распространение ложной информации является одним из 
способов совершения манипулирования рынком. Автор отмечает, что «меха-
низм манипулирования рынком представляет сложную систему действий ви-
новных лиц по созданию выгодной для них ситуации на рынке и выполнения 
преступного замысла» [6, с. 156].  

В рамках уголовного права, проблемные вопросы манипулирования пред-
ставлены в публикациях ряда авторов: Г. В. Борзенкова, В. А. Владимирова, В. 
П. Ларичева, П. С. Яни и др. «Криминальное манипулирование – это обще-
ственно опасное, противоправное скрытое воздействие на человеческую психи-
ку с целью управления индивидуальным, групповым или массовым поведени-
ем, причиняющее вред правам и законным интересам людей, угрожающее без-
опасности личности, общества и государства» [7, c. 6]. В соответствии с мнени-
ем А. Ю. Федорова, с которым нельзя не согласиться, манипулирование создает 
угрозу информационной безопасности населения, в частности, угрожает эконо-
мической безопасности граждан, которая выражается в широкомасштабном 
распространении ложной информации в предпринимательской деятельности, в 
развитии инфраструктуры, производящей и реализующей фальсифицированные 
товары потребления и т.д. [7].  

Результатам исследования масштабов преступной деятельности (включая 
манипулирование рынком, в целях легализации денежных средств, полученных 
преступным путем, или экспатриации капитала) в банковской сфере, посвяще-
ны публикации А. А. Борочкина, Д. Ю. Рогочева. На основании анализа фактов 
нарушения финансово-банковского законодательства на мировом уровне, авто-
рами сделан вывод о том, что «манипулирование и офшорные юрисдикции тес-
но связаны друг с другом. Борьба исполнительных органов власти всех стран 
мира с компаниями, которые применяют схемы уклонения от налогообложения 
с использованием офшорных центров, должна начинаться с решения проблем 
манипулирования рынка» [8, с. 9].  

Согласно данным, представленным в научной литературе по вопросам 
криминального манипулирования в информационном пространстве, есть осно-
вание полагать целесообразным проведение дальнейших научных исследова-
ний в этой области. Требуют решения ряд вопросов, связанных с криминаль-
ным манипулированием в сфере цифровой экономики.  

В рамках изучаемой проблемы обращают на себя внимания публикации, в 
которых рассматривается роль средств массовой информации (СМИ) в манипу-
лировании общественным сознанием. 

Средствам и методам использования СМИ, социальных сетей и деструк-
тивных сетевых технологий в целях манипулирования групповым поведением и 
трансформацией общественного сознания посвящены публикации О. В. Сюн-
тюренко. Автором отмечается, что современные социальные сети эффективно 
используются в целях формирования различных движений, включая и про-
тестные («бархатные» и «цветные» революции), а также влияния на организа-
цию целеориентированных новостных циклов в СМИ.  
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Имеет место выраженный тренд роста: а) деструктивных сетевых соци-
альных структур; б) искусственно создаваемых сетевых ресурсов, используе-
мых с целью организации информационных атак; в) подложный (клонирован-
ных) ресурсов сети Интернет, которые могут быть использованы для дезин-
формации широкого круга пользователей. Обращается внимание на наличие 
устойчивых тенденций прогрессирующего роста компьютерной преступности, 
распространения пропагандистских материалов преступных организаций.  

В рамках деструктивных сетевых технологий наблюдается тенденция ак-
тивного использования медиавирусов (информационно-психические вирусы), 
так называемых мемов (мем рассматривается как единица подражания; мем – 
максимально доступный, деструктивный симулякр), которые послужили ос-
новным фактором воздействия на общественное сознание в событиях «араб-
ской весны» и на Украине [9]. Полностью разделяю точку зрения О. В. Сюнтю-
ренко, относительно того, что сетевое противоборство (сетевая война) является 
эффективным средством воздействия на самосознание, общественное сознание 
и групповое поведение, за которым следуют социальные трансформации и ре-
альные геополитические изменения. Целесообразно отметить, что недостаточно 
эффективное международное правовое регулирование и актуализация проблем 
цифрового неравенства, только усугубляют обозначенные выше процессы, 
происходящие в мировом сообществе. В этой связи остро встает вопрос ин-
формационного суверенитета. Манипулирование в информационном простран-
стве как значимая составляющая феномен «мягкой силы», требует дальнейших 
научных исследований на междисциплинарном уровне, в целях разработки и 
эффективного использования антиманипулятивных технологий, обеспечиваю-
щих национальную безопасность, а также безопасность на межгосударственном 
уровне.  
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АКТУАЛЬНЫЕ ВОПРОСЫ ЗАЩИТЫ НАЦИОНАЛЬНЫХ  
ИНТЕРЕСОВ РЕСПУБЛИКИ БЕЛАРУСЬ В ЧАСТИ РЕАЛИЗАЦИИ  

ГОСУДАРСТВЕННОЙ УГОЛОВНОЙ ПОЛИТИКИ 

А. М. Гапанович 
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Следственного комитета Республики Беларусь»,  
ул. Первомайская, 9, 220034, г. Минск, mihailovich1980@gmail.com 

Раскрывается деятельность Следственного комитета Республики Беларусь по защите 
национальных интересов Республики Беларусь при реализации государственной уголовной 
политики. Рассматриваются основные изменения Уголовного кодекса республики в части 
обеспечения общественной безопасности и безопасности жизнедеятельности населения, а 
также противодействия преступлениям экстремистской направленности, организации и про-
ведению незаконных массовых мероприятий, беспорядков. 

Ключевые слова: Следственный комитет; национальные интересы; национальная без-
опасность; экстремизм. 

TOPICAL ISSUES OF PROTECTION OF THE NATIONAL  
INTERESTS OF THE REPUBLIC OF BELARUS IN THE CONTEXT  

OF STATE CRIMINAL POLICY IMPLEMENTATION 
А. М. Hapanovich 
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9 Pervomaiskaya Str., 220034 Minsk, mihailovich1980@gmail.com 
The article deals with the activities of the Investigative Committee of the Republic of Bela-

rus while the state criminal policy is being implemented to protect Belarus’ national interests. The 
author draws attention to the main changes in the Сriminal Сode of the republic in the context of 
ensuring public security and civil protection as well as countering extremist crimes, organization 
and carrying out illegal mass events and unrest. 

Key words: Investigative Сommittee; national interests; national security; extremism.  

Для объединения усилий и повышения результативности граждан, госу-
дарственных органов и иных организаций Республики Беларусь по обеспече-
нию национальной безопасности страны и защите ее национальных интересов 
Указом Президента Республики Беларусь от 9 ноября 2010 г. № 575 утверждена 
Концепция национальной безопасности Республики Беларусь (далее – Концеп-
ция). Всем государственным органам и иным организациям в своей деятельно-
сти предписано руководствоваться ее положениями. Указанная Концепция со-
держит официальные взгляды на сущность и ожидаемую деятельность в целом 
Республики Беларусь по обеспечению баланса интересов личности, общества, 


