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сети Интернет»; а также предусмотреть административную ответствен-

ность за оскорбление, совершенное лицом, замещающим государствен-

ную должность либо должность государственной гражданской, в связи с 

осуществлением своих полномочий (должностных обязанностей)».  
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Со вступлением в законную силу нового кодекса Республики Бе-

ларусь об административных правонарушениях нормативно-правовая 

регламентация различных аспектов административного регулирования 

подвергается существенному обновлению и совершенствованию. Учи-

тывая стремительное формирование информационного пространства, 

вопросы доступа к компьютерной информации становятся все более 

актуальными и востребованными. Специфика административной ответ-

ственности в этой сфере связана с ее особым субъектным статусом и 

определяется социальной сущностью профессиональной деятельности.  

Кодекс об административных правонарушениях в статье 23.4, как 

и статья 349 Уголовного кодекса Республики Беларусь предусматривает 

ответственность за несанкционированный доступ к информации, хра-

нящейся в компьютерной системе, сети или на машинных носителях, 

сопровождающийся нарушением системы защиты. 

Непосредственным объектом правонарушения и преступления за 

несанкционированный доступ к компьютерной информации является 

информационная безопасность – совокупность общественных отноше-

ний, обеспечивающих состояние защищенности интересов личности, 

общества и государства от внешних и внутренних угроз в информаци-

онной сфере. 

Объективная сторона, как в уголовном законодательстве, так и в 

административном, характеризуется действием, которое выражается в 

несанкционированном доступе к информации. Под доступом к компью-

терной информации следует понимать возможность получения инфор-

мации и пользования ею. Доступ может осуществляться как непосред-

ственно через информационную компьютерную систему, так и удаленно 

через другие информационные компьютерные системы посредством 

использования различных информационных сетей. Сфера регулирова-

ния защиты компьютерной информации на законодательном уровне 

подлежит постоянному совершенствованию. Так, к примеру, можно 

выделить: Соглашение о  порядке защиты конфиденциальной информа-

ции и ответственности за ее разглашение при осуществлении Евразий-

ской экономической комиссией полномочий по контролю за соблюде-

нием единых правил конкуренции, подписанное в г. Москве 12 ноября 

2014 года; Соглашение о сотрудничестве государств – участников СНГ 

в борьбе с преступлениями в сфере информационных технологий» (за-

ключено в г. Душанбе 28.09.2018); Решение о стратегии обеспечения 

информационной безопасности государств – участников СНГ (Принято 

в г. Москве 25.10.2019).  

Под информацией как таковой в соответствии со ст. 1 Закона 

Республики Беларусь от 10.11.2008 № 455-З «Об информации, инфор-
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матизации и защите информации» понимаются сведения о лицах, пред-

метах, фактах, событиях, явлениях и процессах независимо от формы их 

представления. Система защиты информации – комплекс правовых, 

организационных и технических мер, направленных на обеспечение 

конфиденциальности, целостности, подлинности, доступности и со-

хранности информации. Нарушение систем защиты информации (спо-

соб совершения правонарушения или преступления), в свою очередь, 

является обязательным признаком объективной стороны несанкциони-

рованного доступа к компьютерной информации. 

Статья 1 Конвенции Совета Европы о преступности в сфере ком-

пьютерной информации ETS №185 от 23.11.2001 (г. Будапешт) опреде-

ляет «преступления в киберпространстве как группу преступлений, 

направленных против конфиденциальности, целостности и доступности 

компьютерных данных и систем». Так, согласно ст. 2-6 Конвенции к 

таким преступлениям относятся: 1) незаконный доступ (ст. 2), 2) неза-

конный перехват (ст. 3), 3) воздействие на компьютерные данные (про-

тивоправное преднамеренное повреждение, удаление, ухудшение каче-

ства, изменение и блокирование компьютерных данных (ст. 4) или си-

стемы (ст. 5), противозаконное использование специальных техниче-

ских устройств (ст. 6) компьютерных программ, разработанных или 

адаптированных для компьютерных преступлений, предусмотренных в 

ст. 2-5, а также компьютерных паролей, кодов доступа, их аналогов, 

посредством которых может быть получен доступ  компьютерной си-

стеме в целом или любой ее части.  

Определение понятия доступа в научной литературе, по сути, 

схожи с нормативными. Например, И.А. Клепицкий понимает под до-

ступом к компьютерной информации приобретение и использование 

лицом возможности получать, вводить, изменять или уничтожать ин-

формацию либо влиять на процесс обработки. На основании анализа 

нормативных и литературных источников можно выделить две суще-

ствующие позиции относительно содержания понятия «доступ к ин-

формации»: 1) только полномочие на ознакомление с информацией; 2) 

полномочие на ознакомление и использование информации. Представ-

ляется, что доступ к информации – комплексное понятие, включающее 

в себя оба правомочия. Ознакомление, как правило, предполагает воз-

можность дальнейшего использования информации, соответственно, 

прежде чем воспользоваться информацией, нужно сначала с ней озна-

комиться. Возможность ознакомления с информацией без использова-

ния ее не представляет общественной опасности – информация должна 

быть воспринята.  
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Если обратиться к УК государств – участников СНГ, то можно 

заметить, что в России, Туркменистане, Азербайджане, Казахстане и 

Таджикистане такой доступ к информации именуется неправомерным, а 

в Беларуси, Узбекистане и Армении – несанкционированным. Н.Ф. 

Ахраменка считает предпочтительным использование прилагательного 

«неправомерный», которое характеризует сущностный, а не организа-

ционный признак доступа. М.Ю. Демьянович полагает, что доступ к 

компьютерной информации возможен только при наличии определен-

ных законных полномочий, т. е. правового основания, поэтому пра-

вильно называть его неправомерным. Описание деяния «неправомер-

ный», «несанкционированный доступ» к компьютерной информации 

указывает на то, что деяние осуществляется вопреки воле владельца 

информационного актива, угрожает не только конфиденциальности, но 

и целостности или доступности.  

К примеру, диспозиция статьи 278 УК Республики Узбекистан не 

содержит указания на то, что компьютерная информация, к которой 

осуществляется неправомерный доступ, должна быть охраняемой зако-

ном, а статья 227 УК Республики Казахстан – содержит термин «охра-

няемой законом» компьютерной информации. 

Полагаем, что специальное указание «охраняемой законом» 

представляется излишним, а термин «несанкционированный доступ», 

указывающий на полное отсутствие возможности ознакомления с ин-

формацией и отсутствие специального разрешения является предпочти-

тельным. 

Что касается субъективной стороны несанкционированного до-

ступа к компьютерной информации, то в уголовном законодательстве 

(ч. 1 ст. 349 Уголовного кодекса Республики Беларусь) она характеризу-

ется неосторожностью. Субъективная сторона несанкционированного 

доступа к компьютерной информации в административном праве, в 

свою очередь, характеризуется как неосторожной, так и умышленной 

формой вины. 

Субъект правонарушения и преступления за несанкционирован-

ный доступ к компьютерной информации в уголовном и администра-

тивном законодательстве также одинаковый – общий, то есть лицо, до-

стигшее 16-летнего возраста.  

Представляется целесообразным разграничение ответственности, 

к примеру, от формы вины субъекта и характера наступления послед-

ствий, а также разделение ответственности за неправомерный доступ в 

зависимости от психического отношения субъекта к наступлению об-

щественно опасных последствий; дифференциацию ответственности в 

зависимости от наступления последствий. 
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На основании изложенного, приходим к следующим выводам: 1) 

доступ к компьютерной информации – комплексное понятие, под кото-

рым следует понимать возможность получать, вводить, изменять или 

уничтожать информацию либо влиять на процесс обработки и пользо-

вания ею; 2) термин «несанкционированный доступ» более предпочти-

тельный нежели «неправомерный»; 3) целесообразность разграничения 

ответственности от формы вины субъекта правонарушения за несанкци-

онированный доступ к компьютерной информации и характера наступ-

ления последствий, а также разделение ответственности за неправомер-

ный доступ в зависимости от психического отношения субъекта к 

наступлению общественно опасных последствий. 
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