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Чистая процентная маржа ОАО «БПС-Сбербанк» рассчитана как разница меж-

ду процентными доходами и процентными расходами, соотнесенная с величиной 

доходных активов и выраженная в процентах: 

[(303,4 – 140,4) / 5043,1] х 100 = 3,23 %. 

С учетом налога на прибыль, который для банковских организаций составляет 

25 %, прибыль банка составит: 

25,38 x 0,75 = 19,03 тыс. руб. 

Таким образом, произведенные расчеты показывают, что за счет внедрения но-

вой кредитно-сберегательной карты типа Visa Junior ОАО «БПС-Сбербанк» при 

сложившемся уровне доходности сможет получить до 19,03 тыс. руб. прибыли даже 

в случае, если новый продукт будет принят только 1 % клиентов банка, являющихся 

целевой аудиторией по предлагаемой услуге. 
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В статье рассматриваются проблемы безопасности, с которыми сталкива-

ются современные cспециалисты по защите информации, невозможно устранить 

с помощью какого-либо одного приложения. Хотя повышение уровня безопас-
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ности оборудования, контроль обращения с помощью аутентификации, автори-

зации и учета, а также функции межсетевых экранов являются составными ча-

стями надлежащей сетевой защиты, в банках в том числе, этих возможностей 

все еще недостаточно, чтобы обезопасить сеть от стремительно распространя-

ющихся через Интернет-червей и вирусов. Сеть должна уметь мгновенно выяв-

лять и нейтрализовать любые угрозы. 

Ключевые слова: защита информации; сетевые атаки; виртуальная частная 

сеть (VPN); программное обеспечение (ПО); малый офис/домашний офис (SO-
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Security concerns which face modern spatiality on information protection cannot 

be eliminated by means of any one application. Though increasing the level of securi-

ty of the equipment, control of access by means of authentication, authorization, and 

accounting and also functions of firewalls are components of proper network protec-

tion, these opportunities are still not enough to secure network against the worms 

which are promptly extending via the Internet and viruses. The network shall be able 

to reveal and neutralize any threats instantly. 
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Организациям требуются безопасные, надёжные и недорогие способы со-

единения между собой нескольких сетей, которые позволят подключать филиа-

лы и поставщиков к сети главного офиса корпорации или банка. Кроме того, с 

учётом увеличения количества удалённых сотрудников предприятиям, банкам 

всё чаще требуются безопасные, надёжные и экономичные решения для под-

ключения сотрудников, работающих в секторе SOHO (Small Office/Home 

Office – малый офис/домашний офис), а также в других удалённых местополо-

жениях, к ресурсам корпоративных узлов. 

Организации и банки используют сети VPN для сквозной конфиденциаль-

ной сетевой связи через сети сторонних компаний, например, через Интернет 

или сети экстранет. Туннель устраняет барьер, связанный с расстоянием, и поз-

воляет удалённым пользователям получать доступ к сетевым ресурсам на цен-

тральном узле. VPN представляет собой частную сеть, которая создаётся с по-
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мощью туннелирования в публичной сети (как правило, в Интернете). VPN – 

это среда передачи данных со строгим контролем обращения, позволяющим 

устанавливать равноправные подключения в пределах определённого целевого 

сообщества. 

Интернет-вирусы могут распространяться по всему миру в считанные ми-

нуты. Сеть должна мгновенно выявлять и нейтрализовывать любые угрозы – от 

червей и вирусов. Межсетевые экраны могут многое, но они не в состоянии 

защитить от вредоносного ПО и разнообразных атак. 

Первые сети VPN представляли собой обычные IP-туннели, в которых проверка 

подлинности или шифрование данных не выполнялись. Например, универсальная 

инкапсуляция при маршрутизации (Generic Routing Encapsulation, GRE) – это прото-

кол туннелирования, разработанный компанией Cisco, который позволяет инкапсу-

лировать пакеты протоколов сетевого уровня различного типа внутри IP-туннелей. 

Благодаря этому создаётся виртуальный канал «точка-точка» до маршрутизаторов 

Cisco в удалённых точках поверх IP-сети. 

В настоящее время под виртуальными частными сетями обычно понимают 

защищённую реализацию сети VPN с шифрованием (например, IPsec VPN). Для 

реализации сетей VPN требуется шлюз VPN. Шлюзом VPN может быть марш-

рутизатор, межсетевой экран или устройство адаптивной защиты Cisco ASA 

(Adaptive Security Appliance).  

АSA – это автономный межсетевой экран, который объединяет в пределах 

одного образа программного обеспечения функции межсетевого экрана, кон-

центратора VPN, а также системы предотвращения вторжений. 

В сетях VPN применяются виртуальные подключения, которые проходят 

от частной сети организации через Интернет к удалённому узлу или компьюте-

ру сотрудника. Информация, поступающая из частной сети, передаётся в защи-

щённом режиме по публичной сети, что позволяет создать виртуальную сеть. 

Преимущества сети VPN: 

- Сокращение затрат – сети VPN позволяют организациям использовать 

предоставляемую сторонними компаниями недорогую транспортную среду 

Интернета для подключения удалённых офисов и пользователей к основному 

узлу, то есть отказаться от применения дорогостоящих выделенных каналов 

WAN и банков модемов. Кроме того, благодаря появлению недорогих техноло-

гий, обеспечивающих высокую пропускную способность (например, DSL), ор-

ганизации могут использовать сети VPN для сокращения своих затрат на орга-

низацию связи при одновременном повышении уровня пропускной способности 

удалённых подключений. 
- Масштабируемость – благодаря сетям VPN организации могут исполь-

зовать инфраструктуру Интернета в пределах интернет-провайдеров и 
устройств, что позволяет упростить процедуру добавления новых пользовате-
лей. Поэтому организации могут серьезно наращивать пропускную способность 
без значительного изменения инфраструктуры. 

- Совместимость с широкополосной технологией – благодаря сетям VPN 
мобильные и удалённые сотрудники могут эффективно использовать высоко-
скоростную широкополосную связь, например, DSL и кабельные каналы, для 
обращения к сетям своих организаций. Широкополосная связь обеспечивает 
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высокую гибкость и эффективность. Высокоскоростные широкополосные под-
ключения также позволяют создавать экономичные решения для подключения 
удалённых офисов. 

- Безопасность – сети VPN могут поддерживать различные механизмы за-
щиты, обеспечивающие наивысший уровень безопасности, благодаря примене-
нию сложных протоколов шифрования и аутентификации, позволяющих защи-
щать данные от несанкционированного обращения [3]. 

Методы. Существуют сети VPN методы двух типов: 

1. Site-to-site (межузловые или межфилиальные); 

2. Remote access (удалённого обращения) [2]. 

1. Site-to-site VPN. Сеть Site-to-site VPN создаётся, когда устройства на обеих 

сторонах подключения VPN заранее знают настройки сети VPN.  

Сеть VPN остается статической, и внутренние узлы не знают о существо-

вании VPN. В межузловой сети VPN оконечные компьютеры отправляют и по-

лучают обычный трафик TCP/IP через шлюз VPN.  
Шлюз VPN отвечает за инкапсуляцию и шифрование исходящего трафика 

для всего трафика, поступающего с конкретного объекта. Затем шлюз VPN пе-
редаёт этот трафик через туннель VPN по Интернету в равноправный соседний 
шлюз VPN на стороне приема. При получении данных соседний шлюз VPN 
удаляет заголовки, расшифровывает содержимое и передаёт пакет в узел назна-
чения по своей частной сети. 

Межузловая сеть VPN представляет собой расширение классической сети 

WAN. Межузловые сети VPN позволяют подключать друг к другу целые сети, 

например сеть филиала с сетью главного офиса компании. Ранее для подключе-

ния площадок между собой требовалась выделенная линия или подключение 

Frame Relay. Но так как сегодня большинство корпораций имеют доступ к Ин-

тернету, то вместо таких подключений можно использовать межузловые сети 

VPN (рисунок 1). 

 

Рисунок 1 – Межузловая сеть VPN 

Примечание – Источник: [1]. 
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2. Сети VPN удалённого обращения. В то время как межфилиальная сеть 
VPN используется для подключения целых сетей, сеть VPN удалённого обра-
щения (remote access) соответствует потребностям удалённых и мобильных 
сотрудников, а также позволяет передавать трафик от потребителей к компани-
ям через экстранет. VPN удалённого обращения создаётся в тех случаях, когда 
информация о VPN не является статической, и может изменяться динамически, 
а сам канал может включаться и отключаться. Сети VPN удалённого обращения 
поддерживают архитектуру «клиент-сервер», в рамках которой клиент VPN 
(удалённый компьютер) получает защищённый доступ к корпоративной сети 
через сервер VPN на границе сети. 

Они используются для подключения отдельных компьютеров, которым 
требуется безопасный доступ к корпоративной сети через Интернет. Как пока-
зано на рисунке, при работе через Интернет удалённые сотрудники обычно ис-
пользуют широкополосные, DSL, беспроводные или кабельные подключения. 

На оконечных устройствах мобильных пользователей может требоваться 
установка клиентского ПО для VPN. Например, на всех узлах может быть уста-
новлено ПО Cisco AnyConnect Secure Mobility Client.  

Когда узел пытается отправить любой трафик, клиентское ПО Cisco 
AnyConnect VPN инкапсулирует и шифрует этот трафик. Затем зашифрованные 
данные отправляются через Интернет на шлюз VPN на границе сети назначения. 
При получении данных шлюз VPN работает точно так же, как для межузловых 
сетей VPN (рисунок 2). 

Результаты. В ходе защиты информации в корпоративной сети при по-
мощи технологии VPN, выяснилось, что предложенная технология способна 
обеспечивать надёжное шифрование при передаче данных по открытым кана-
лам связи.  

Данная технология предоставляет отчёт по соединению между узлами в 
режиме реального времени, а также аномалий в сети, независимо от ее масшта-
ба, что гарантирует высокую степень её защищённости. 

 

Рисунок 2 – VPN удалённого обращения 

Примечание – Источник: [1]. 
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