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В статье рассматривается интерес злоумышленников к банковской отрасли 

Республики Беларусь, акцентируется внимание на роли Национального Банка 

Республики Беларусь по вниманию к вопросам обеспечения кибербезопасности 

в банковской сфере, перечислены основные виды киберугроз, совершаемых с 

использованием высоких технологий. Даны рекомендации, выполнение которых 

позволит успешно противодействовать цифровым атакам киберпреступников. 
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The article examines the interest of cybercriminals in the banking industry of the 

Republic of Belarus, focuses on the role of the National Bank of the Republic of Bela-

rus in paying attention to the issues of ensuring cybersecurity in the banking sector, 

lists the main types of cyber threats committed using high technologies. Recommen-

dations are given, the implementation of which will allow successfully countering 

digital attacks by cybercriminals. 
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Для правонарушителей в цифровой среде существенный интерес представ-

ляет банковская сфера, осуществляющая ежедневно огромное количество тран-

закций и оборот огромного количества денежных средств. Возможность басно-

словных прибылей в случае успеха и достаточно невысокий уровень риска быть 

обнаруженными благоприятствуют росту киберпреступлений. Злоумышленни-

ки, как хамелеоны, приспосабливаются к изменениям обстановки в сфере ин-

формационной безопасности, тщательно отслеживают появление новых уязви-

мостей в программном обеспечении и появление брешей в информационных 

системах банков и финансовых организаций. 

Так, банковская система Республики Беларусь по-прежнему остается в по-

ле зрения злоумышленников и международных преступных группировок. В 

последние несколько лет постоянно выявлялись факты мошенничества с ис-

пользованием электронных платежных средств, имели места хакерские атаки на 

банки Республики Беларусь, в результате которых злоумышленниками похища-

лись значительные денежные средства. Сотрудниками правоохранительных 

органов на территории республики Беларусь задерживались участники между-

народных преступных группировок Cobalt, Andromeda и др. [1].  

Национальный Банк Республики Беларусь (далее – Национальный банк) 

поддерживает и стимулирует обновление имеющихся и применение банками 

страны новых технических средств, систем и технологий обработки информа-

mailto:stogovo@list.ru
mailto:dmitriy_zhuk_95@mail.ru
mailto:rusaktv@gmail.com
mailto:vlad.shkred@yandex.by


 58 

ции. Серьезное внимание уделяется регулированию вопросов обеспечения ки-

бербезопасности банковской отрасли. В Национальном банке создан центр мо-

ниторинга и реагирования на компьютерные угрозы в банковской сфере Рес-

публики Беларусь (FinCERTby), основной задачей которого является организа-

ция, координация и осуществление оперативного взаимодействия Национально-

го банка с банками и иными организациями по вопросам противодействия кибе-

ратакам. 

Анализ мировой практики показывает, что на мировом уровне можно вы-

делить следующие наиболее характерные для банковской сферы виды киберу-

гроз: 

- воздействие через аппаратные уязвимости – уязвимости, присутствующие 

в микропроцессорах разных производителей, открывающие новые возможности 

для злоумышленников, неустранимые при помощи программных обновлений; 

- компьютерный шпионаж – направлен на долговременное присутствие в 

сетях объектов критической информационной инфраструктуры с целью сабота-

жа и шпионажа за деятельностью кредитно-финансовых организаций; 

- целенаправленные кибератаки – целенаправленное воздействие про-

граммных и (или) программно-аппаратных средств на объекты информацион-

ной инфраструктуры, сети электросвязи банка, используемые для организации 

взаимодействия таких объектов, в целях проникновения в сеть конкретных бан-

ков и изолированные финансовые системы для вывода денежных средств; 

- клиенто-ориентированные кибератаки – целенаправленное воздействие 

программных и (или) программно-аппаратных средств на объекты информаци-

онной инфраструктуры, сети электросвязи банка, используемые для организа-

ции взаимодействия таких объектов, в целях хищения денежных средств кон-

кретных клиентов или групп клиентов банка [2]. 

Выбор целей киберпреступников обусловлен технической подготовкой, 

имеющимся в наличии инструментарием и знаниями о внутренних процессах 

банка [3]. При этом, как правило, основным фактором целевой атаки на финан-

совую организацию является слабая защита ИТ-инфраструктуры. 

Также необходимо упомянуть и такой деятельности злоумышленников, как 

социальная инженерия – одну из главных угроз кибербезопасности. Социальная 

инженерия – это методы психологической манипуляции человеком, направлен-

ные на то, чтобы заставить жертву выполнить определенные действия в пользу 

атакующего [4]. Необходимо помнить, что работник организации, как пользова-

тель, является одним из звеньев информационной системы организации, так как 

обладает определенными привилегиями, осуществляет различные операции в 

процессе выполнения трудовых операций. Необходимо помнить, что работник 

организации, как пользователь, является одним из звеньев информационной 

системы организации, так как обладает определенными привилегиями, осу-

ществляет различные операции в процессе выполнения трудовых операций. 

Также необходимо отчетливо представлять, что степень защищенности инфор-

мационной системы в организации измеряется защищенностью ее самого слабо-

го звена [5]. Потенциально этим звеном как раз и может является пользователь 

(например, разочарованный заработной платой системный администратор или 

повздоривший с руководителем работник отдела кадров). Необходимо придер-
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живаться корректного увольнения работников, так как данная процедура, как 

правило, сопровождается выплеском негативных эмоций, что может привести к 

реализации угроз информационной безопасности. 

Для успешного отражения банками кибератак необходимо выполнение по-

следними следующих мер: 

- создание информационной инфраструктуры, которая позволит должным 

образом обеспечить информационную безопасность; 

- подразделение киберзащиты должно быть независимым от профильных 

ИТ-подразделений; 

- использование соответствующих аппаратных, программных и программ-

но-аппаратных комплексов средств защиты информации; 

- мониторинг событий безопасности; 

- постоянное повышение квалификации работников, отвечающих за ин-

формационную безопасность (целесообразно организовать работу по получе-

нию последними сертификатов международного образца в области обеспечения 

кибербезопасности, например, Certified Ethical Hacker, Certified Information Sys-

tems Security Professional и др.); 

- обучение работников банков основам информационной безопасности; 

- включение пункта, связанного с соблюдением требований локальных право-

вых актов банка в сфере информационной безопасности, в трудовой договор; 

- поддержание здорового климата в коллективе (довольный работник с меньшей 

долей вероятности осознанно навредит организации, в которой работает); 

- информирование и обучение клиентов банков финансовой и цифровой 

грамотности; 

- разработка пакета нормативной документации, регламентирующей сферу 

информационной безопасности в банке; 

- установление процедур обеспечения конфиденциальности информации; 

- создание команды по расследованию инцидентов информационной без-

опасности из числа наиболее подготовленных сотрудников; 

- стандартизация бизнес-процессов; 

- скрупулезный подбор персонала в банковские организации с учетом их 

профессиональных, нравственных и моральных качеств; 

- регламентация порядка управления проектами по разработке, приобрете-

нию, внедрению новых и (или) обновлению имеющихся объектов информаци-

онной инфраструктуры; 

- создание дублирующих и резервных объектов информационной инфра-

структуры; 

- внедрение в эксплуатацию автономных систем электропитания; 

- взаимодействие и обмен информацией о кибератаках между банками, 

правоохранительными органами и организациями, осуществляющими помощь в 

борьбе с угрозами цифрового пространства; 

- разработка и ввод в действие планов обеспечения непрерывности дея-

тельности (в международной практике приемлемым считается восстановление 

безопасного функционирования банка в течение двух часов с момента его пре-

кращения). 
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Создание современной и надежной системы информационной безопасно-

сти и соблюдение требований норм последней всеми участниками информаци-

онного обмена является залогом доверия не только к конкретной кредитно-

финансовой организации, но и ко всей банковской системе государства. 
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