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В прошлом году началась проводиться работа над проектами национальной 
цифровой валюты (central bank digital currency, CBDC). Характеристики цифровой 
валюты выделены в отчете Банка международных расчетов и включают системные, 
инструментальные и институциональные составляющие. 

1. Системные требования: безопасность, скорость расчетов, устойчивость, 
доступность, пропускная способность, масштабируемость, совместимость, гибкость и 
адаптируемость. 

2. Инструментальные требования: конвертируемость, удобство, признание и 
наличие, низкие тарифы. 

3. Институциональные составляющие: надежная правовая база, соблюдение 
стандартов [3, с. 13–14]. 

Такой подход позволит преобразовать деньги в цифровую форму, и тем самым 
предоставит ряд возможностей – от эффективности транзакций до программируемости 
активов. «Индустрия цифровых активов предлагает альтернативу с относительно низким 
уровнем риска для генерации идей и экспериментов «вживую»» [4]. А как же 
конфиденциальность во время проведения транзакций? Исследования показали, что 
взаимодействие банков с ведущими компаниями, занимающимися технологиями 
распределенного реестра (DLT), используя концепцию Proof of Concept (моделирование 
работы ПО или эксплойта с целью найти оптимальные пути защиты) успешно провели 
тестирование, используя «анонимные ваучеры». 

Сейчас можно говорить, что стейблкоины (криптовалюта) и CBDC, выпущенные 
частным образом – являются новыми возможностями в цифровом мире. Они не 
противоречат друг другу, требуют безопасных и надежных, соответствующих 
нормативным требованиям, финансовых сетей для поддержки цифровых активов. В 
перспективе CBDC для розничной торговли будет базироваться на токенизации активов 
с использованием криптографии с закрытым и открытым ключом, а существующая 
инфраструктура рынка цифровых активов, как например, кошельки, поставщики 
криптовалюты, биржи, будет играть уже второстепенную роль на денежном рынке.  
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Предлагается подход, позволяющий исследовать математическую модель системы защиты 
от вирусов на этапе ее проектирования с помощью статистического анализа исполняемой 
спецификации модели, основанной на формализме Распределенных Объектно-
Ориентированных Стохастических Систем. Важными аспектами модели является ее 
распределенный и вероятностный характер. Эти аспекты делают модель более сложной для 
проведения атак, но в то же время значительно усложняют понимание ее свойств 
разработчиком. На данном примере мы показываем, как используя спецификацию системы 
как модели Распределенных Объектно-Ориентированных Стохастических Систем, вкупе с ее 
статистическим анализом, мы можем исследовать ее свойства на раннем этапе 
проектирования, и как, с помощью данного подхода, мы можем обнаружить «дефекты» 
модели и исправить их еще в процессе создания модели. 

Ключевые слова: математическое моделирование; гибридные системы; стохастические 
системы; спецификация моделей; групповая антивирусная защита. 
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Предлагается подход к применению формальных методов на ранних этапах 
дизайна системы защиты от вирусов. Подход основывается на использовании 
формальной модели Распределенных Объектно-Ориентированных Стохастических 
Гибридных Систем (РООСГС) [1], и подход к ее верификации, изложенный в [2]. Модель 
РООСГС, в свою очередь, основывается на переписывающей логике [3]. Использование 
переписывающей логики означает, что система определяется формально с самых ранних 
этапов проектирования. В то же время, использование переписывающей логики не 
ограничивает разработчика определенным формализмом. Известно, что многие 
математические модели, такие как сети Петри, цепи Маркова и многие другие 
общепринятые модели, могут быть представлены как переписывающие теории [3, 4]. 
Выполненные в переписывающей логике спецификации могут напрямую выполняться с 
помощью системы Maude [5], что позволяет экспериментировать с спецификацией 
системы защиты на ранних этапах разработки системы защиты. Используя данный 
подход можно получать быстрые оценки основных свойств системы, проверять модель 
защиты в различных моделях окружения, находить и исправлять недостатки дизайна 
модели до начала ее строгого математического анализа. После проведения 
предварительной, основанной на эксперименте «доводки» модели, можно переходить к 
проведению более сложных формальных процедур валидации на следующих этапах, 
когда пространство возможностей для дизайна уже сокращено. 
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Система защиты от вирусных атак, изученная в данной работе подробно описана в 
[6]. В рассматриваемом алгоритме групповой защиты от вирусных атак, локальные сети 
сотрудничают, объединяясь в группы, в которых исходящие маршрутизаторы 
информируют своих групповых партнеров посредством локальных оповещений о 
возможной вирусной активности. В случае, когда узел получает коллаборационные 
извещения о возможной вирусной активности от N или более источников, он переходит 
в защитный фильтрующий режим. Важным аспектом модели является ее вероятностная 
природа. Для моделирования системы обнаружения вирусов используются вероятности 
обнаружения вируса и ложноположительного обнаружения вируса. Для моделирования 
процессов, протекающих в системе, применяется механизм выполнения рекуррентных 
действий с интервалами между действиями, распределенными в соответствии с 
экспоненциальным распределением. Вероятностные модели для компонент системы 
делают модель более реалистичной, но затрудняют ее анализ. Наиболее важным 
аспектом системы является формирование групп оповещения случайным образом. 
Фиксированная структура групп в системе [7], которую мы использовали как отправную 
точку для разработки нашей системы защиты, позволяла провести атаку с полным 
заражением системы, основываясь на алгоритме формирования групп [8]. В случае 
вероятностного формирования групп, атаки подобного типа становятся невозможными, 
так как идея построения атаки критически зависит от способности атакующего 
предсказать точный состав групп оповещения. 

Оценка полученной системы защиты производилась посредством использования 
сравнительных критериев, разработанные в [9]. Основой для оценочных метрик является 
кривая распространения вируса. Форма кривой является сигмовидной, с резким ростом 
вначале и последующим достижением равновесия, и остановкой эпидемии. Визуально, 
можно выделить три значения, которые характеризуют такой тип кривых: процент 
зараженных узлов при насыщении, максимальная скорость распространения инфекции 
и время, за которое система достигает насыщения. Запишем эти метрики по пунктам: 

Метрика 1. Процент зараженных хостов по достижению вирусом полного 
насыщения. 

Метрика 2. Максимальная скорость распространения вируса, измеренная как 
процент узлов, подвергающихся заражению в единичный период времени, на интервале 
от начала распространения и до насыщения. 

Метрика 3. Временная точка, в которой вирус достигает насыщения. 
Для спецификации разработанной модели использовался язык спецификации 

SHYMaude [2], разработанный для спецификации РООСГС. Спецификация SHYMaude, 
в свою очередь, была транслирована в спецификацию Maude [2], которая, в свою 
очередь, является выполняемой логической спецификацией в системе Maude [5]. Для 
анализа системы использовался инструмент MultiVeStA [10], выполняющий 
статистический анализ, основанный на методе Монте-Карло. Для задания свойств 
системы, подлежащих анализу, использовался язык MultiQuaTEx, являющийся 
обобщением языка QuaTEx [11], разработанного для задания темпорально-
количественных свойств системы. 

В результате статистического анализа изложенной системы стохастической 
групповой защиты от вирусов были получены доверительные интервалы трех метрик, 
описанных выше, а также построен усредненный график числа зараженных узлов в 
зависимости от времени. Усреднение проводилось для каждой временной точки по 
результатам Монте-Карло симуляции системы до данной временной точки. Более 
подробно результаты исследования изложены в [6]. Результаты анализа системы 
позволяют заключить, что при применении данной групповой защиты, в среднем, 
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пораженной оказывается менее 20 % системы. Это позволяет говорить о том, что на 
заданных параметрах система статистически устойчива к использованной в работе 
модели вируса, если под статистической устойчивостью понимать факт того, что 
определенная существенная часть системы остается незараженной после того, как вирус 
достиг своего насыщения. 

Дополнительно, был проведен анализ существенности равномерного покрытия 
узлов группами оповещения. Для изучения значения алгоритма выбора групп была 
изучена модификация алгоритма защиты с «неудачным» покрытием узлов группами, не 
обеспечивающая равномерного покрытия. Это привело к росту числа зараженных узлов 
до более 60 %. 

Данный результат показывает, что «дефект» системы оказывает существенное 
влияние на эффективность системы и наглядно демонстрирует, как статистическая 
верификация помогает высветлять неявные проблемы дизайна систем защиты. Данный 
«дефект» вполне может быть обнаружен на этапе проектирования системы и доработка 
может была произведена на этапе проектирования системы, до ее последующего 
аналитического исследования, что иллюстрирует преимущество излагаемого подхода к 
проектированию подобных систем. 
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