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Актуальность информационной безопасности обусловлена быстро растущими воз-
можностями информационных систем, которые влияют на разные сферы жизни обще-
ства. Информационная безопасность является важным элементом всей системы нацио-
нальной безопасности страны.  

Государственная политика обеспечения информационной безопасности нераз-
рывно связана с обеспечением национальной безопасности Республики Беларусь.  

Государственная политика обеспечения информационной безопасности страны 
определяет основные направления деятельности органов государственной власти и субъ-
ектов в этой области, порядок закрепления их обязанностей по защите интересов страны 
в информационной сфере в рамках направлений их деятельности и базируется на соблю-
дении баланса интересов личности, общества и государства в информационной сфере. 

В соответствии с постановлением совета безопасности «О Концепции информацион-
ной безопасности Республики Беларусь», утвержденным Президентом Республики от 18 
марта 2019 г. № 1 информационная безопасность – состояние защищенности сбалансиро-
ванных интересов личности, общества и государства от внешних и внутренних угроз в ин-
формационной сфере [1]. Республика Беларусь заняла второе место в рейтинге европейских 
стран по уровню проникновения волоконно-оптических линий связи в домохозяйствах по 
состоянию на сентябрь 2019 года и стала лидером в прогнозном рейтинге 2020 года. 
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Информационная безопасность государства предполагает такое состояние, при ко-
тором обеспечивается сохранность информационных ресурсов государства и защищен-
ность законных прав личности и общества в информационной сфере [2]. 

Напрямую с информационной безопасностью связана кибербезопасность – сово-
купность методов, технологий и процессов, предназначенных для защиты целостности 
сетей, программ и данных от цифровых атак. Повышение кибербезопасности и защита 
критически важных информационных инфраструктур имеют важное значение для без-
опасности и экономического благополучия каждой страны, особенно в условиях гло-
бального движения к цифровой экономике и информационному обществу. 

Глобальный индекс кибербезопасности (ГИК) является надежным справочником, 
который измеряет приверженность стран кибербезопасности на глобальном уровне. Спе-
циалисты оценивают компьютерную безопасность всех стран мира по пяти параметрам: 
юридическая, техническая, организационная подготовленность, готовность к сотрудни-
честву, развитие образовательного и исследовательского потенциала страны.  

Согласно мировому рейтингу ГИК на 2018 год самой кибербезопасной страной яв-
ляется Великобритания. Также в 10-ку лидеров входят: США, Франция, Литва, Эстония, 
Сингапур, Испания, Малайзия, Канада, Норвегия и Австралия. Российская Федерация 
занимает 26 строку, а Республика Беларусь – 69 [3]. 

В Республике Беларусь преобладают два вида мошенничества с использованием 
сети Интернет: вишинг и фишинг. Фишинг представляет собой получение злоумышлен-
ником секретной информации (номер и код банковской карты) с помощью электронного 
адреса атакуемого. Вишинг является разновидностью фишинга, но в данном случае зло-
умышленник получает информацию путем совершения телефонного звонка.  

В 2020 году в Витебской области зарегистрирован рост преступлений (с 9847 в 2019 
году до 10763 в 2020 году). Рост преступлений обусловлен значительным увеличением 
числа преступлений в сфере высоких технологий: с 1132 до 3021 с 2019 по 2020 год.  

 
Рисунок 1 – Динамика изменения числа Киберпреступления в Витебской области 

Примечание – Составлено автором.  

Таким образом, киберпреступления в 2019 году составляли около 11 % от общего 
числа преступлений по Витебской области, в то время как в 2020 году данный показатель 
вырос до 28 %. В Минске также отмечается рост числа киберпреступлений.  
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Рисунок 2 – Динамика роста киберпреступлений, зарегистрированных в Минске 

Примечание – Составлено автором. 

Исходя из данных, представленных на рисунке 2, можно говорить о том, что в 
г. Минске отмечается существенный рост киберпреступлений в период с 2018 по 2020 гг. 
В 2019 году число преступлений возросло больше чем в два раза по сравнению с 2018 
годом. В 2020 году отмечается рост на 547 % по отношению к 2018 % или на 272 % по 
сравнению с 2019 годом. 

Таким образом, можно сделать вывод о том, что информационная сфера становится 
системообразующим фактором в жизни отдельных людей и целых государств. Совре-
менные технологии находят широкое применение в управлении основополагающими 
объектами жизнедеятельности, которые становятся уязвимыми перед случайными и 
преднамеренными воздействиями.  

Приоритетным направлением в совершенствовании информационной безопасности 
Республики Беларусь является работа над нормативно-правовой базой, а также улучшение 
механизма государственного регулирования деятельности в данной сфере. Профилактиче-
ские беседы с населением также являются неотъемлемым звеном в решении вопроса инфор-
мационной безопасности как страны в целом, так и отдельного человека в частности.  
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В статье рассматриваются возможности построения единого экономического пространства 
странами Евразийского Экономического Союза путем использования цифровых технологий. 
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