
438 

популярный способ – «фарминг». Фарминг – это установка на компьютер 

вирусного программного обеспечения, мешающего работе системы, при этом на 

компьютере появляются различного рода сообщения, содержащие в себе 

сведения, не соответствующие действительности, поверив в которые 

потерпевший для предотвращения негативных последствий переводит 

денежные средства. Скимминг – это кража данных карты при помощи 

считывающего устройства на банкоматах и других платежных устройствах 

общего пользования. SMS-фишинг или смишинг – мошенничество, с помощью 

которого злоумышленники рассылают сообщения клиентам банка от имени его 

работников, где говорят о том, что с банковской карты списана некая сумма 

денег или о том, что карта заблокирована. 

Типичные материальные следы преступления: обнаруженные при обыске у 

подозреваемого пластиковые карты белого цвета с нанесенной на них 

магнитной полосой, скиммеры, микрокамеры для фиксации набираемого PIN-

кода, накладные панели для этой же цели, гибкая плата, которую преступники 

внедряют в кард-ридер банкомата для считки данных банковской карты. 

Следовательно, криминалистическая характеристика мошенничества с 

использованием банковских карт представляет собой совокупность значимой 

для расследования информации, основные элементы – способ совершения 

такого преступления и наиболее часто встречающиеся материальные следы. 
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Опасность распространения наркотиков состоит в разрушении основной 

сферы жизнедеятельности человека – семьи, быта, образования, досуга, ставит 

под угрозу не только здоровье и образ жизни отдельных людей, но и 

безопасность государства и всего человеческого сообщества. Постоянный рост 

площади посевов наркосодержащих растений, распространение производства 

синтетических наркотиков, расширение международных связей привели к 

постоянному росту числа стран-производителей и стран-потребителей 

наркотиков, созданию мирового рынка в данной сфере.  

Обеспечение всестороннего, полного, объективного, быстрого и 

эффективного расследования незаконных действий с наркотиками 

обусловливается необходимостью разработки современной криминалистической 

методики, в формировании которой не последнее место отведено 
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криминалистической характеристике и прежде всего такому ее элементу, как 

способ совершения преступления, получивший отображение в окружающей 

обстановке. 

Современные способы совершения преступлений в сфере незаконного 

оборота наркотиков отличаются исключительной разнообразностью, 

динамизмом, способностью к модернизации, а кроме того, высокой степенью 

приспосабливаемости к новым вариантам противодействия. Часто это связано с 

тем, что не надо применять насилие, как при грабеже или разбое, а иногда даже 

видеть «жертву». Причиной тому – современная жизнь, информационные 

технологии имеют все большее значение, формы человеческого общения все 

более интеллектуализируются и компьютеризируются. В связи с этим 

современные технологии обеспечивают преступникам анонимность в сети и 

позволяют создавать глубоко законспирированные сообщества. Более того, 

виртуальные серверы, алгоритмы шифрования вытесняют наиболее слабые 

места любой преступной организации – основанные на доверии, договоренности 

или личных контактах. В закрытой для большинства пользователей сети, так 

называемом «темном» Интернете, существуют сотни сайтов, с помощью 

которых возможно приобрести практически любые наркотики. Достаточно 

установить специальный Tor-браузер и осуществить вход на один из таких 

ресурсов. На данных платформах располагаются продавцы и клиенты, 

преследующие свои цели. На территории Республики Беларусь наиболее 

известны Интернет-площадки по продаже наркотиков, а также иных, 

сопутствующих в этой сфере товаров, работ, услуг – Legal RC, Hydra. 

Общаясь в социальных сетях, делясь впечатлениями об употреблении 

наркотиков, «жертвы» прямо или косвенно рекламируют их, также 

распространяя информацию о способах их приобретения. На данный момент 

существует целая схема сбыта наркотиков, где названия замаскированы, а сайты 

анонимны и зашифрованы. Передача наркотиков исключает физический 

контакт между продавцом и покупателем, сам же «товар» прячут в укромных 

местах, координаты которых передают потребителю посредством программ и 

приложений в Интернете, предварительно получив подтверждение об оплате. 

Рассмотрев современные способы совершения преступлений, связанных с 

незаконным оборотом наркотиков, отметим: на сегодняшний день 

расследование данного вида преступлений является крайне затруднительным, 

это связано с появлением новых способов совершения преступлений, 

применением высоких технологий для сокрытия личности преступника, «схем» 

совершения преступления, использованием сети Интернет для быстрого и 

удобного распространения информации, поиска «клиентов», а также 

бесконтактным способом передачи наркотика. В свою очередь, существующие 

методики не обеспечивают эффективного расследования данного вида 

преступлений (ввиду отсутствия необходимых специальных знаний у 

правоохранительных органов, а также устройств и компьютерных программ, 
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позволяющих установить все следы наркопреступлений, отследить новые, вновь 

создаваемые сайты, каналы для распространения наркотиков). Таким образом, в 

данном случае целесообразно говорить о совершенствовании методик 

расследования данного вида преступления, а именно: мониторинге 

криминогенной ситуации с целью выявления новых способов сбыта наркотиков, 

привлечении специалистов в области компьютерных технологий с целью 

проведения осмотра электронных носителей информации, устройств хранения 

информации на предмет определения факта посещения сайтов, оказывающих 

содействие в приобретении наркотиков, а также внедрении в практическую 

деятельность правоохранительных органов современных технических средств, 

способных решать задачи, связанные с выявлением участников организованных 

преступных групп и пресечением незаконных действий в сети Интернет, 

направленных на распространение информации, рекламы о способах 

приобретения наркотиков. 
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Обнаружение, фиксация, изъятие, сохранение, исследование биологических 

следов имеет свою специфику, поэтому важно обеспечить качество этой работы 

при проведении процессуальных действий. Для этого необходимы знания 

характеристики следов биологического происхождения. Характеризуются эти 

следы по различным основаниям, но единой системы характеристики этих 

следов нет до сих пор. Биологические следы при расследовании и раскрытии 

преступлений используются еще с древности. Так, в Законах Ману, 

расследование преступления сравнивается с действиями охотника, 

разыскивающего свою добычу по следам крови. Охотник ищет след животного 

по каплям крови, а царю надо обнаруживать след «дхармы» посредством 

расследования. И хотя в древности следы еще не имели криминалистической 

характеристики, особенности некоторых следов все же выделяли. В настоящее 

время следы биологического происхождения несут существенную 

доказательственную информацию. Они могут быть образованы кровью, спермой, 

потом, слюной, вагинальными выделениями, экскрементами, к таким следам 

также относятся волосы, органы и ткани человеческого организма, кости или их 

фрагменты и др. Также важно учитывать описание биологических следов, 

которое осуществляется по определенной технологии с учетом их специфики.  

Классификации в криминалистике служат основанием для исследования 

объектов. Именно поэтому является важным вопрос об основаниях 
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