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Перед аналитиками сетевого трафика ставится задача определить, является ли 
трафик зашифрованным. Анализ проводится с помощью сетевого оборудования, не 
способного на сложные математические преобразования, поэтому критерий 

зашифрованности должен быть основан на некой статистике, которая не требует 
особенных затрат времени и памяти. В данной статье рассмотрим оценку энтропии как 
возможный способ решения поставленной задачи, а также сравним различные оценки. 

Так как надёжная криптосистема должна обеспечивать неотличимость 

шифртекста от случайных данных [1], то задача сводится к решению проблемы: 
удовлетворяет ли наблюдаемый поток данных модели равномерно распределённой 
случайной последовательности (РРСП). 

Пусть имеется случайная последовательность  : 1,...,ix i n=  из распределения 

вероятностей  : 1,...,kp k N= . Энтропия Шеннона данной последовательности 

вычисляется по формуле [2]: 
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Поскольку истинные значения вероятностей неизвестны, можно вычислить оценку 
энтропии последовательности. В работе рассмотрены несколько методов: 
подстановочный метод [3], метод Миллера-Мэдоу [4], байесовский метод [4], метод 

Грассбергера [5] и метод усадки Джеймса-Штейна [4]. 
Одним из подходов к статистическому оцениванию энтропии является построение 

частотных оценок вероятностей  ˆkp  и подстановка полученных оценок в 

функционал энтропии вместо истинных значений вероятностей  kp . По 

подстановочному методу построение частотных оценок для вероятностей 
производится по следующим формулам:  
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Методом Миллера-Мэдоу называют подстановочный метод, скорректированный с 
помощью константы, 
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где ˆ plug inH −  – оценка, полученная подстановочным методом, N̂  – оценка количества 

исходов с ненулевыми вероятностями. 
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Метод Байеса основан на корректировке оценок вероятностей и является ещё 
одной модификацией подстановочного метода. Метод повторяет шаги плаг-ин оценки, 

только вместо формулы (2) используется следующая оценка: 
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где ka   – поправочные коэффициенты, 
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принимает следующий вид: 
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Метод Грассбергера также построен на основе подстановочного метода. Формула 

оценки следующая: 
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где 
ln ( )
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 =  – дигамма функция, kv  вычисляется по формуле (2).  

Усадка Джеймса-Штейна основана на усреднении двух абсолютно разных 
моделей: многомерной модели с низким смещением и высоким отклонением и модели 

более низкой размерности с большим смещением, но меньшей дисперсией. 
Интенсивность усреднения определяется относительным весом входящих в состав 

моделей. Коэффициент    для выпуклой комбинации 

 ( )ˆ ˆ1Shrink ML
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является коэффициентом интенсивности усадки. Он принимает значения от 0 (нет 

усадки) до 1 (полная усадка). В формуле 7) ˆML
kp  – оценки вероятностей 

подстановочного метода, вычисленные по формулам (2), kt  – цель усадки.  

Формула для вычисления коэффициента интенсивности усадки принимает вид  
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Оценка энтропии по методу усадки Джеймса-Штейна производится по формуле 
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Для подстановочного метода в статье [6] приведено математические ожидание 
оценки энтропии (используется натуральный логарифм): 
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Для этого метода вычислено математическое ожидание оценки энтропии в случае, 
если наблюдаемая последовательность является РРСП.  

Для остальных методов эталонные значения оценки получены в ходе проведенных 
исследований следующим образом: сгенерированы по 1000 последовательностей 
различных длин генератором псевдослучайных чисел языка программирования 
Python, для каждой из которых вычислена оценка энтропии соответствующим 

методом; вычислены средние значения каждой из оценок по всем 
последовательностям. Далее полученные эталонные значения сравнивались с 
оценками энтропии наблюдаемых последовательностей сетевого трафика. Сетевой 
трафик записывался с помощью утилиты tcpdump и обрабатывался с помощью 

библиотеки scapy языка программирования Python. 
В таблице 1 приведены результаты исследования пакетов протокола STUN со 

средней длиной 120 байт, при вычислениях использовался натуральный логарифм.  

Табл. 1. Результаты исследования 

Название метода 
Значение оценки 

(незашифрованный 
текст) 

Значение оценки 
(зашифрованный 

текст) 

Математическое 
ожидание оценки 

(РРСП) 

Подстановочный 
метод 

1.8535014496458992 4.400838841524933 4.4914873843681145 

Метод Миллера-
Мэдоу 

2.0096551506363407 4.779234898245982 4.886314881448898 

Байесовский 

метод 

1.8785170119897572 4.438500763516566 4.5263590144603505 

Метод 

Грассбергера 

2.184542425517303 5.180435301287537 5.302180066988605 

Метод усадки 
Джеймса-Штейна 

2.2668124555381692 5.485662336998431 5.531250633909393 

В ходе исследования подтвердилось предположение о том, что незашифрованные 
данные не являются случайными, а зашифрованные по своим значениям энтропии 
близки к таковым. 

Проведены численные эксперименты, иллюстрирующие применимость 

рассмотренного подхода для определения случайности данных на примере пакетов 
стандартных протоколов, а также пакетов с зашифрованным содержанием.  
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