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Во время борьбы с кризисом в области здравоохранения главной задачей являет-

ся сохранение человеческих жизней. Несомненно, такие исключительные условия, 

как пандемия, требуют немедленного реагирования со стороны государств, однако 

это не означает, что любые меры, предпринимаемые государствами в ходе борьбы с 

пандемией, оправданы. Кроме того, весьма трудно установить, будут ли принимае-

мые меры эффективны в ходе защиты общественного интереса, чем и объясняется 

актуальность исследования. В результате борьбы с COVID- 19 усилия по сдержива-

нию распространения вируса привели к волне беспрецедентных в глобальном мас-

штабе нарушений права на неприкосновенность частной жизни, в особенности, пра-

ва на защиту персональных данных. Целью работы является рассмотрение право-

мерных ограничений права на защиту персональных данных в условиях пандемии. 

Для раскрытия цели в статье были проанализированы особенности обработки персо-

нальных данных о здоровье, а также особенности обработки метаданных.  
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Государственные органы, работники здравоохранения в условиях 

пандемии в большом объеме обрабатывают данные, связанные со здо-

ровьем человека. Такие данные относятся к особой категории [1, ст. 9 

(1); 2] и имеют более высокий уровень защиты ввиду того, что их обра-

ботка представляет «значительный риск для основных прав и свобод че-

ловека» [3]. Данные о здоровье определяются как данные, относящиеся 

к физическому здоровью лица, а также данные об оказании медицинских 

услуг [1, ст. 4 (15)]. В контексте пандемии к таким данным относится 

информация о результатах тестирования на COVID-19, информация о 

симптомах, а также сведения о нахождении лиц на карантине [4].  

Особая защита данных о здоровье выражается в том, что по общему 

правилу их обработка возможна только с согласия субъекта данных [1, 

ст. 9(2)(b)]. Однако из общих правил обработки существуют исключе-

ния: защита жизненно важных интересов [1, ст. 9 (2) (c)] и интересы об-

щественного здравоохранения (public health) [5]. 

Защита жизненно важных интересов человека подразумевает дейст-

вия, необходимые для сохранения его жизни или жизни третьих лиц [5]. 

Следовательно, обработка такой информации в ходе мониторинга эпи-

демии в целях спасения жизней других людей является оправданной. 
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Однако данное исключение применимо только в случае, если лицо не 

способно дать согласие [1, ст. 9 (2)].  

Гораздо более гибким является второе исключение. Обработка дан-

ных о здоровье без согласия лица возможна в целях защиты обществен-

ного интереса в области здравоохранения [6], что подразумевает приня-

тие мер, связанных с угрозой здоровью населения или отдельных лиц 

[7]. Таким образом, охрана общественного здоровья также может слу-

жить правовым основанием для сбора данных, необходимых для борьбы 

с эпидемией. 

Намного сложнее определить правовые основания обработки мета-

данных в контексте пандемии. Опыт некоторых стран показывает, как 

массовый сбор данных может сократить распространение вируса [8]. 

Однако гарантируют ли подобные методы соблюдение прав человека?  

Подход, который позволяет соблюдать права человека, основывается 

на анализе информации, с помощью которой можно установить, напри-

мер, какое количество человек покидает город, в какое время, что позво-

ляет учреждениям здравоохранения отслеживать скопления людей, про-

гнозировать географическое распространение заболевания и оценивать 

эффективность карантинных мер. Этот подход может быть квалифици-

рован как «макроуровневый», так как ориентирован на все население 

или на большие группы людей. В таком случае раскрывается анонимная 

информация, которая может обрабатываться без соблюдения основных 

принципов защиты данных [9]. 

«Микроуровневый» подход в гораздо меньшей степени гарантирует 

соблюдение прав человека. В этом случае государство контролирует ка-

ждого человека, отслеживая его перемещение и состояние здоровья. Та-

кие страны, как Китай, Южная Корея, Тайвань, собирают широкий 

спектр личных данных для обеспечения эффективности мер обществен-

ного здравоохранения [4]. Несмотря на то, что сами по себе метаданные 

не раскрывают личность человека, их анализ может раскрыть весьма 

конфиденциальную информацию о личности [10, п. 15]. Следовательно, 

обработка метаданных должна подчиняться тем же правилам, что и об-

работка любых других персональных данных [12], ввиду чего обработ-

чики данных должны указывать типы получаемых данных, цель обра-

ботки, обеспечивать сохранность данных, а также их удаление по дос-

тижении цели обработки.  

Однако в ходе борьбы с COVID-19 эти правила не соблюдаются. 

Приложения, анализирующие симптомы пользователей, а также их ме-

стонахождение, в контексте COVID-19 действительно могут оказаться 

полезными. Посредством геолокации указываетcя, находился ли человек 

в тесном контакте с человеком с положительным результатом на 
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COVID-19. При обработке информации с помощью приложений право-

вой основой обработки является согласие субъекта данных [1, ст. 6 

(1)(а)]. Однако их использование не всегда является добровольным. 

Граждане в некоторых странах должны установить приложение на свой 

смартфон и пройти обязательную процедуру персонализации с помощью 

их имени, номера телефона и национального идентификационного но-

мера [8]. В таком случае согласие выражается субъектом несвободно, 

так как использование приложения является обязательным, и у пользо-

вателя нет возможности не указывать данные, позволяющие его иденти-

фицировать.  

Наиболее очевидным является нарушение принципов четкого опре-

деления цели и минимизации данных. Любая обработка персональных 

данных должна осуществляться для конкретной, четко определенной 

цели [1, ст. 5 (1)(b)]. Обработка персональных данных для неопределен-

ных или неограниченных целей, а также для возможного, но не опреде-

ленного последующего использования соответственно, нарушает права 

человека. Однако при сборе данных, если субъект об этом уведомлен, в 

основном указывается лишь достаточно размытая цель «приостановле-

ние распространения инфекции», в то время как о конкретных способах 

и методах обработки субъект не уведомляется [8].  

Согласно принципу минимизации персональных данных информация 

должна обрабатываться в минимальном объеме, необходимом для дос-

тижения цели [1, ст. 5(1); 2, ст. 5(4)]. Необходимо устанавливать, как по-

стоянный мониторинг местонахождения граждан, информация о про-

должительности телефонных разговоров, а также о банковских транзак-

циях будет полезна в ходе борьбы с COVID-19. То есть необходимо ус-

тановление существенной связи между систематической обработкой 

данных и заявленной целью предотвращения распространения эпиде-

мии. 

Одним из самых негативных последствий борьбы с пандемией может 

стать неограниченное хранение такой информации. Данные не должны 

храниться дольше, чем требуется для достижения цели, для который они 

были собраны [1, ст. 5(1)(e)]. Однако приложения не предоставляют га-

рантии того, что данные будут удалены. Кроме того, трудно в принципе 

определить момент, в который такая цель, как «приостановление рас-

пространения инфекции», будет достигнута.  

Таким образом, при использовании правомерных ограничений права 

на неприкосновенность частной жизни в качестве оснований обработки 

данных необходимо устанавливать баланс между общественными инте-

ресами в борьбе с эпидемией и уважением прав и свобод личности. Ис-

ключительные меры должны быть сбалансированы соответствующими 
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механизмами защиты. Следует учитывать, что правила защиты данных 

вовсе не являются препятствием для борьбы с вирусом. Наоборот, такие 

правила включают правомерные исключения, предназначенные для об-

работки необходимой информации, а также позволяющие при этом и из-

бежать последствий несанкционированного использования персональ-

ных данных и соблюдать права человека. 
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