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В статье обосновывается актуальность создания качественной системы информа-
ционной безопасности, а также обозначается её роль в создании условий экономиче-
ской безопасности. Приведена классификация угроз информационной безопасности. 
Рассмотрены существующие мероприятия по защите информации и раскрываются 
наиболее частые причины её утечки. 
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Одним из ключевых качественных отличий современного этапа раз-
вития общества и экономики можно назвать всеобщую информатиза-
цию. Благодаря значительной для успешного функционирования и раз-
вития предприятия роли накопления, обработки и использования ин-
формации, она стала одним из ключевых управленческих ресурсов. Воз-
никает необходимость защиты источников информации, методик её об-
работки и самих ресурсов от несанкционированного доступа к ним и их 
изменению. Защищённая информация создаёт условия для заключения 
более выгодных контрактов с контрагентами, позволяет предприятию 
иметь значительно более высокий уровень конкурентоспособности и по-
высить уровень доходов [1]. Это устанавливает и подтверждает роль 
грамотной системы информационной безопасности в создании условий 
экономической безопасности предприятия [2]. 

На данный момент не существует общепризнанного определения по-
нятий «экономическая безопасность» и «информационная безопас-
ность». Критерии их определения зависят от социально-экономических 
факторов, в среде которых проводится анализ с их использованием. При 
выделении общих черт всевозможных определений этих понятий можно 
представить их следующим образом: 

 экономическая безопасность – состояние среды деятельности 
предприятия, в котором она защищена от негативных 
дестабилизирующих факторов внешней и внутренней среды, способных 
повлиять на осуществление его социально-экономических функций и 
интересов; 

 информационная безопасность – состояние информационной 
среды предприятия, в котором она защищена от негативных 
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дестабилизирующих факторов внешней и внутренней среды, способных 
каким-либо образом повлиять на сохранность основных свойств 
имеющейся информации [3]. 

Объективная необходимость в создании состояния информационной 
безопасности возникает в результате ряда факторов. Первым фактором, 
упомянутым ранее, является возросшая роль информации в деятельно-
сти предприятия. В условиях информационного общества информаци-
онные технологии нашли широкое использование в производстве, 
например, в постепенном переходе от бумажного документооборота к 
цифровому. Быстрое развитие информационных технологий привело к 
повсеместности компьютерных средств и объединению их в сети, что в 
разы облегчает задачи обработки, обмена и доступа к информации. 
Важно заметить, что простота доступа распространяется также на ры-
ночных конкурентов и других лиц, которые могут использовать инфор-
мацию предприятия в противоправных целях.  Информация получила 
экономическую роль – стала ресурсом, товаром и услугой. Возник сек-
тор производства информации, в котором задачи информационной без-
опасности имеют ещё большее значение. Эти факторы обусловили зна-
чительный рост заинтересованности организаций в создании комплекс-
ных систем информационной безопасности. 

При неграмотной организации условий информационной безопасно-
сти создаётся среда для появления её угроз – событий, действий, процес-
сов и явлений, которые могут привести к утрате конфиденциальности, 
целостности и/или доступности информации. Угрозы информационной 
безопасности можно классифицировать в зависимости от задействован-
ного аспекта информационной безопасности, задействованной части 
информационной системы, преднамеренности возникновения угроз и 
других, менее часто используемых, признаков (табл.) [2]. 

Непреднамеренные угрозы достаточно хорошо изучены и методы их 
предотвращения и минимизации ущерба в случае их возникновения 
тщательно разработаны, но при этом их возникновение всё равно влечет 
за собой значительные потери. Преднамеренные угрозы постоянно уве-
личиваются в числе и качественном составе, что связано с динамично-
стью информационной среды предприятий [2]. 

Защитой информации называется комплекс мероприятий, направлен-
ный на обеспечение целостности, доступности и конфиденциальности 
информации и инструментов работы с ней.  Грамотно построенная си-
стема информационной безопасности позволяет минимизировать ущерб 
от появления угроз информационной безопасности, а также решает за-
дачи защиты информации, т.е. позволяет предотвратить появление 
угроз, связанных с человеческим фактором, а также оперативно реаги-
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ровать на появление новых видов умышленных угроз. Системы защиты 
информации затрагивают саму информацию, средства работы с ней и 
сотрудников, использующих эти средства работы.  

Таблица 

Классификация угроз информационной безопасности 
В зависимости от задейство-
ванного аспекта информаци-

онной безопасности 

В зависимости от задейство-
ванной части информационной 

системы 

В зависимости от 
преднамеренности 

возникновения 
Угрозы 

конфиден-
циальности 
(утечки ин-
формации) 

Угро-
зы це-

лостно-
сти 

Угро-
зы до-

ступно-
сти 

Угрозы 
коммуни-

канта 

Угрозы 
коммуника-

ционного 
канала 

Угрозы 
реци-

пиента 

Непредна-
меренные 
(случай-

ные) 

Преднаме-
ренные 

(умышлен-
ные) 

Угрозы, в 
результате 
которых ли-
ца, не име-
ющие права 
доступа к 
информации, 
могут каким-
либо обра-
зом полу-
чить это 
право. 

Угро-
зы, в 
резуль-
тате ко-
торых 
инфор-
мация 
имеет 
воз-
мож-
ность 
каким-
либо 
обра-
зом из-
ме-
ниться. 

Угро-
зы, в 
резуль-
тате ко-
торых 
доступ 
к ин-
форма-
ции 
может 
быть 
вре-
менно 
или 
перма-
нентно 
затруд-
нён или 
недо-
ступен. 

Угрозы, 
связанные 
с отправи-
телем ин-
форма-
ции, кото-
рым мо-
жет быть 
человек 
или дру-
гая ин-
формаци-
онная си-
стема. 

Угрозы, 
связанные с 
уязвимо-
стью в ли-
нии связи, 
по которой 
информация 
движется 
между ком-
муникантом 
и реципиен-
том. 

Угро-
зы, свя-
занные 
с полу-
чателем 
инфор-
мации. 

Угрозы, не 
связанные с 
преднаме-
ренными 
действиями 
каких-либо 
лиц. 

Угрозы, 
происхо-
дящие в ре-
зультате 
преднаме-
ренных 
действий 
злоумыш-
ленников. 

Примечание: собственная разработка 

Мероприятия по защите информации зачастую являются многогран-
ными и затрагивают сразу несколько типов угроз информационной без-
опасности. К таким мероприятиям относятся: 

 шифрование информации; 
 использование антивирусного ПО; 
 использование систем многофакторной аутентификации, 

минимизирующих вероятность несанкционированного доступа к 
аккаунтам; 

 использование услуг «белых хакеров»; 
 проведение проверок и стресс-тестов различных компонентов 

информационных систем; 
 обучение персонала основным методам и понятиям 

информационной безопасности и работы с информационными 
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системами, что позволяет предотвратить возможные человеческие 
ошибки и атаки коммуниканта-реципиента [4]. 

Согласно исследованию ITRC (Identity Theft Resource Center), прове-
дённому в 2019 году, частыми причинами утечек информации являлись 
атаки хакеров и получение несанкционированного доступа к системе, 
что является доказательством необходимости защиты системы в первую 
очередь от преднамеренных угроз конфиденциальности [5] (рис.). 

 
Рис. 1. Наиболее частые причины утечки информации, 2018 (в процентах)  

Таким образом, создание комплексной системы информационной 
безопасности является ключевым фактором обеспечения экономической 
безопасности предприятия. 
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