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В данной статье рассмотрим двухфакторную аутентификацию, а также особенно-

сти двухфакторной аутентификации с аппаратным ключом. Определим, как преиму-

щества предоставляет использования такого способа аутентификации для обычных 

пользователей и для бизнеса. Рассмотрим применение аппаратного ключа в веб-раз-

работке в связке с программной средой Node.js. 
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Защита пользовательских данных – далеко не новая проблема. Наибо-

лее уязвимыми являются данные аутентификации, ведь насколько эффек-

тивными бы не были методы шифрования хранимых и передаваемых дан-

ных, такие методы окажутся бесполезными, как только будет скомпроме-

тирован логин и пароль.  

Для усиления степени защиты используется двухфакторная аутенти-

фикация – комбинация из пароля и ключа-подтверждения. Наиболее ча-

сто используемые методы двухфакторной аутентификации работают по 

номеру телефона или электронной почте. Такие методы предоставляют 

больший уровень безопасности, чем однофакторная аутентификация, од-

нако все еще могут быть подвержены фишингу и могут быть неудобны в 

ряде ситуаций (например, подтверждение по номеру телефона, когда вы 

находитесь в роуминге). 

Более безопасным вариантом многофакторной аутентификации явля-

ется аппаратный ключ – небольшое устройство, оснащенное криптопро-

цессором и интерфейсом Bluetooth, NFC или USB. Аппаратный ключ яв-

ляется быстрым и надежным способом защитить пользовательские дан-

ные. Такой способ защиты подойдет для людей, работающих с конфиден-

циальной и личной информацией, таких как администраторы баз данных, 

системные администраторы, сетевые администраторы и администраторы 

безопасности, разработчики приложений, сотрудники, работающие с фи-

нансами, топ-менеджеры и сотрудники отдела кадров. 

Аппаратный ключ позволяет улучшить безопасность как устаревших, 

так и современных способов многофакторной аутентификации, таких как 

FIDO2 или WebAuth. Аппаратный ключ использует микрочип для генера-



 21 

ции секретных ключей и такой алгоритм генерации не может быть скопи-

рован или украден удаленно, что делает его наилучшим решением для 

привилегированных пользователей. 

Фишинг – один из способов добычи персональных данных, логины и 

пароли зачастую являются главными мишенями таких атак. По данным 

Google [3], 68% фишинговых атак (рис. 1) – новые вариации писем, нико-

гда не наблюдаемых ранее, из чего можно сделать вывод что такой тип 

угроз продолжает расти и развиваться.  

Рис. 1. Степень защиты различных методов двухфакторной аутентификации 

Аппаратные ключи надежно защищают от таких угроз и предостав-

ляют самый надежный способ защиты от захвата аккаунтов путем тарге-

тированных фишинг-атак. Даже в случае, когда персональные данные 

скомпрометированы, защиту аппаратным ключом не получится обойти, 

так как учетные данные привязаны к реальному сайту и новая кодовая 

комбинация генерируется при каждой новой попытке авторизации. 

От использования аппаратного ключа могут выиграть разные типы поль-

зователей. Компании могут снизить затраты на обслуживание аккаунтов в 

случае утери или кражи данных авторизации. Исходя из отчета компании 

Yubico за 2019 год, от 20% до 50% звонков в службу поддержки представ-

ляли из себя запросы на сброс пароля [4]. Такие запросы могут обходится 

компаниям в среднем по $70 за каждый. Использование аппаратных ключей 

значительно снижает необходимость обслуживания паролей. 

Обычные пользователи, также могут воспользоваться преимуще-

ствами аппаратных ключей, крупные платформы на аппаратных ключах 

поддерживают двухфакторную аутентификацию на многих платформах, 

куда входять социальные сети (Facebook, Twitter, Instagram), все сервисы 

Google (Google Диск, Gmail, YouTube), менеджеры паролей, прочие поч-

товые клиенты и облачные хранилища. Также поддерживается аутенти-

фикация в системах Windows, MacOS и Linux. 
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Многие производители предоставляют API и SDK для интеграции аппа-

ратных ключей в приложения для персональных компьютеров, мобильных 

устройств, а также веб-сервисы, поддерживая языки Python, Java и C [1]. 

Применение ключа Yubikey в WEB на примере Node.js  

В данном случае двухфакторная аутентификация была реализована 

при помощи библиотеки «yubikey-client» [2]. Ключ Yubikey позволяет ре-

ализовать как подтверждаемую онлайн, так и оффлайн аутентификацию 

используя OTP (одноразовый пароль). Ключ может использоваться как 

для подтверждения пользовательской сессии, так и для выполнения раз-

личных чувствительных к атакам действий. 

 Рис. 2. Пример данных yub.verify библиотеки yubikey-client 

Для онлайн-аутентификации сервис должен быть зарегистрирован в 

сервисе Yubico, с получением API ключа. При онлайн-аутентификации 

клиент-модуль считывает секретную комбинацию аппаратного ключа, за-

тем комбинация передается на сервер, а затем на сервер Yubico для под-

тверждения. При оффлайн-авторизации параметр nonceVerified (рис. 2) 

всегда равен false, что означает что сгенерированный ключ не был под-

твержден сервером Yubico. 

Таким образом, аппаратный ключ предоставляет повышенный уровень 

защиты пользовательских данных и большую простоту использования по 

сравнению с другими методами двухфакторной аутентификации, позво-

ляет уменьшить затраты на обслуживание пользовательских аккаунтов 

для больших компаний и унифицировать способ авторизации для обыч-

ных пользователей без потери степени безопасности. 
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