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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

 

 Государственный экзамен является одной из обязательных составляющих 

итоговой аттестации студентов. Программа комплексного государственного 

экзамена по специальности 1-98 01 01 «Компьютерная безопасность», 

направление специальности1-98 01 01-01«Компьютерная безопасность 

(математические методы и программные средства)» и специализации 1-

98 01 01-01 01 «Математические методы защиты информации»,1-98 01 01-

01 03 «Защищенные информационные системы» разработана в соответствии с 

требованиями государственного образовательного стандарта I ступени высшего 

образования и Правилами проведения аттестации студентов, курсантов, 

слушателей при освоении содержания образовательных программ высшего 

образования. 

 Программа комплексного государственного экзамена определяет и 

регламентирует структуру и содержание комплексного государственного 

экзаменапо специальности 1-98 01 01 Компьютерная безопасность (по 

направлениям).  

 В программу комплексного государственного экзамена включаются 

следующие учебные дисциплины общепрофессионального и специального 

циклов: «Алгоритмы и структуры данных»,«Вычислительные методы 

алгебры»,«Геометрия и алгебра»,«Дискретная математика и математическая 

логика»,«Дифференциальные уравнения»,«Имитационное и статистическое 

моделирование»,«Исследование операций»,«Компьютерные сети», 

«Криптографические методы», «Математический анализ»,«Методы 

оптимизации»,«Методы численного анализа»,«Модели данных и 

СУБД»,«Организационно правовое обеспечение информационной 

безопасности»,«Операционные системы», «Программирование», 

«Программно-аппаратные и технические средства защиты информации», 

«Системы связи и сети передачи информации»,«Теория вероятностей и 

математическая статистика»,«Теория информации», «Теоретические основы 

информационной безопасности»,«Уравнения в частных 

производных»,«Функциональный анализ и интегральные уравнения». 

 Комплексный государственный экзамен проводится на заседании 

государственной экзаменационной комиссии.  

 Цель проведения комплексного государственного экзамена по 

специальности– выявление компетенций специалиста, т. е. теоретических 

знаний и практических умений, необходимых для решения теоретических и 

практических задач специалиста с высшим образованием. 

 Программа комплексного государственного экзамена носит системный, 

междисциплинарный характер и ориентирована на выявление у выпускника 

общепрофессиональных и специальных знаний и умений. 

Выпускник должен: знать:  

 методы исследования функций одной и нескольких переменных с 

использованием аппарата дифференциального исчисления;принципы 

построения и использования интеграла при решении задач математики 
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и прикладных задач; методы исследования сходимости числовых и 

функциональных рядов иисследования свойств сумм рядов;принципы 

построения ряда Фурье и свойства суммы ряда Фурье; основные 

положения теории функций комплексной переменной; 

 основные понятия высшей алгебры; основы линейной алгебры; 

 методы интегрирования линейных стационарных дифференциальных 

уравнений и систем; условия существования и единственности решений 

задачи Коши; основные понятия теории устойчивости; 

 основные понятия и методы теории банаховых и гильбертовых 

пространств; основные понятия теории линейных ограниченных 

операторов; 

 классификацию и методы приведения к каноническому виду уравнений 

второго порядка с двумя и многими независимыми переменными; 

методы решения и обоснования корректности задачи Коши для 

уравнения колебания струны и уравнения теплопроводности; 

постановку и методы решения краевых задач для уравнений 

эллиптического типа; 

 аксиомы теории вероятностей; понятия случайных величин и их 

функций распределения; числовые характеристики случайныхвеличин; 

методы построения точечных и интервальных оценок; методыпроверки 

гипотез;методы построения математических моделей случайных 

процессов их исследования; 

 базовые понятия теории множеств; основные логические операции и 

равносильности; классические комбинаторные объекты; элементарные 

булевы функции и функции многозначной логики; основные понятия и 

факты теории графов; классические модели вычислений; сведения о 

классах сложности P и NP; 

 базовые понятия теории приближенных методов; методы решения 

численных уравнений и систем таких уравнений; основные методы 

решения задач теории приближения и их использование в задачах 

численного интегрирования и дифференцирования; методы решения 

основных типов задач для функциональных уравнений; 

 основы теории оптимизации; методы линейного программирования; 

оптимизационные задачи на графах; основы теории игр; методы 

решения задач выпуклого и нелинейного программирования; основы 

теории вариационного исчисления; 

 методы статистического и имитационного моделирования; метод 

Монте-Карло; 

 типы задач исследования операций, их особенности и свойства; 

методологию формализации и решения задач исследования операций; 

основные принципы принятия оптимальных решений; модели и методы 

решения задач исследования операций; 

 основные понятия и принципы обработки информации, основы 

компьютерной обработки информации; принципы проектирования 
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алгоритмов и их реализации; основные методы и средства эффективной 

разработки программного обеспечения; методы тестирования, отладки и 

верификации программ; особенности применения платформо-

независимых языков; области применения и практическое 

использование декларативных языков; 

 базовые алгоритмы планирования потоков и процессов; базовые 

способы и модели синхронизации параллельных потоков и процессов; 

базовые способы передачи данных между параллельными процессами; 

принципы организации виртуальной памяти; 

 методы логического проектирования баз данных; способы создания баз 

данных, ориентированных на конкретную систему управления базами 

данных; механизмы доступа к данным с использованием средств систем 

управления базами данных и других интерфейсов; принципы 

администрирования баз данных; 

 понятие размерности задачи и трудоемкости алгоритма; основные 

способы решения рекуррентных уравнений; основные подходы при 

разработке эффективных алгоритмов; способы организации структур 

данных и технологию их использования; виды поисковых деревьев; 

базовые алгоритмы на графах. 

 основные принципы функционирования и построения современных 

компьютерных сетей; протоколы и технологии передачи данных в сетях; 

 методы построения надежных блочных и поточных криптосистем, 

функций хэширования, криптосистем с открытым ключом и систем 

электронной цифровой подписи; задачи и основные методы 

криптоанализа; 

 организационно-административные меры обеспечения 

информационной безопасности; систему нормативного правового 

регулирования в области информационной безопасности; 

законодательство Республики Беларусь по информационной 

безопасности; международные стандарты в области информационной 

безопасности; 

 методы и средства защиты ПЭВМ, требования к средствам 

криптографической защиты информации; 

 определение и свойства энтропии; определение и свойства количества 

информации по Шеннону; теоретико-информационные оценки 

стойкости симметричных криптосистем; 

 основные проблемы обеспечения защищенности информации в 

информационно-коммуникационных системах; современные методы 

исследования и научно-технические решения по обеспечению защиты 

информации в корпоративных компьютерно-коммуникационных 

системах. 

 

 

уметь: 
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 применять аппарат математического анализа, аналитической геометрии 

и линейной алгебры при решении задач специальности; 

 использовать методы Лагранжа, Коши, Эйлера при построении общего 

решения и решения задачи Коши линейных дифференциальных 

уравнений с постоянными коэффициентами; исследовать устойчивость и 

асимптотическую устойчивость решений дифференциальных уравнений 

и систем; 

 приводить к каноническому виду уравнения второго порядка; 

решатьзадачуКошидляволновогоуравненияи уравнения 

теплопроводности; 

решатьсмешанныезадачидляуравненийколебанияструныи 

теплопроводности; решать краевые задачи для уравнения Лапласа и 

Пуассона;применятьпараболическиеуравнениядляописанияслучайных 

процессов;исследовать уравнения Колмогорова для марковских 

процессов; строить математические модели социально-экономических 

процессов, использующих уравнения с частными производными; 

 использовать основные результаты функционального анализа в 

практической деятельности; 

 находить вероятности сложных событий; находить функции 

распределения случайных величин и распределения функций случайных 

величин; находить числовые характеристики случайных величин; 

исследовать сходимость последовательностей случайных величин; 

строить точечные и интервальные оценки неизвестных параметров, 

исследовать их свойства; осуществлять статистическую проверку 

гипотез;  

 решать базовые комбинаторные задачи; строить специальные 

представления булевых функций; исследовать на полноту системы 

булевых функций; исследовать на изоморфизм простейшие графы, 

определять связность, двудольность и планарность графов; 

 исследовать основные характеристики приближенных алгоритмов 

применительно к конкретной вычислительной задаче; использовать 

основные результаты теории методов численного анализа к решению на 

компьютере модельных и прикладных задач; 

 моделировать прикладные оптимизационные задачи; применять методы 

решения оптимизационных задач; проводить анализ решения;  

 использовать формальные методы при решении задач исследования 

операций; решать практические задачи принятия решений с 

использованием методов исследования операций; 

 моделировать случайные величины с заданным законом распределения 

вероятностей; строить имитационные модели сложных систем; 

применять метод Монте-Карло для приближенного вычисления 

интегралов, решения систем линейных уравнений; 

 строить математические модели, представлять их возможности и 

ограничения; использовать формальные методы при решении задач 
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исследования операций; решать практические задачи принятия решений 

с использованием методов исследования операций; 

 проектировать эффективные алгоритмы решения поставленной задачи; 

выбирать наиболее подходящие структуры данных, программные и 

технические средства реализации алгоритма; разрабатывать 

программные приложения с заданной функциональностью и 

операционным окружением; 

 разрабатывать и программировать многопоточные приложения; 

организовывать взаимодействие параллельных процессов и потоков; 

управлять виртуальной памятью процесса; 

 создавать логические модели баз данных; использовать средства систем 

управления базами данных для физического создания баз данных; 

создавать запросы на языке SQL для доступа и манипулирования 

данными; 

 сводить решение исходной задачи к решению подзадач и определять 

трудоемкость алгоритмов на основе рекуррентных соотношений; 

выбирать подходящие структуры данных при разработке эффективного 

алгоритма решения задачи; реализовывать поисковые деревья; строить 

графовые модели и применять базовые графовые алгоритмы; 

 настраивать персональный компьютер на работу в компьютерной сети; 

устранять сбои в работе компьютерной сети; анализировать и 

разрабатывать проекты компьютерных сетей; 

 применять полученные знания для создания надежных систем защиты 

информации; 

 применять нормативные правовые акты в деятельности по защите 

информации; 

 применять методы и средства защиты ПЭВМ, применять средства 

криптографической защиты информации; 

 вычислять энтропию; вычислять количество информации по Шеннону; 

получать теоретико-информационные оценки стойкости симметричных 

криптосистем. 

владеть: 

 навыками исследования функциональных зависимостей методами 

математического анализа; способами использования аппарата 

дифференциального и интегрального исчисления при проведении 

математических исследований; 

 навыками использования матричных методов для решения задач 

линейной алгебры; 

 навыками исследования моделей, описываемых обыкновенными 

дифференциальными уравнениями, уравнениями в частных 

производных; 

 методами математического моделирования различных физических 

процессов; методами математического моделирования социально-
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экономических процессов, использующих уравнения в частных 

производных; 

 основными методами исследования множеств в банаховых и 

гильбертовых пространствах; методами доказательств и аналитического 

исследования операторных уравнений первого и второго рода; 

 методами нахождения вероятностных характеристик распределений; 

методами нахождения предельных распределений последовательностей 

случайных величин; методами статистического оценивания параметров; 

методами построения математических моделей случайных процессов; 

 методами комбинаторного анализа и теории графов; методами 

исследования булевых функций; методами построения формальных 

грамматик и анализа языков; навыками программирования на языке 

машин Тьюринга; 

 навыками отбора оптимальных алгоритмов для решения прикладных 

задач с использованием современной компьютерной техники; навыками 

программной реализации методов численного анализа и интерпретации 

полученных результатов; 

 методологией решения задач организационного управления; 

математическим аппаратом решения задач исследования операций; 

информационными средствами и приложениями для построения 

математических моделей, анализа и решения задач по управлению 

целенаправленными процессами; 

 приемами и методами построения математических моделей сложных 

систем; навыками моделирования разнообразных случайных элементов; 

медом Монте-Карло для решения различных прикладных задач; 

 основными методами алгоритмизации практических задач; навыками 

разработки и сопровождения программ в конкретных средах разработки; 

 методами и технологиями разработки многопоточных приложений, 

системного программного обеспечения на платформе WinAPI;  

 методами проектирования баз данных; CASE-средствами 

проектирования баз данных;  языком SQL; методами управления 

транзакциями; методами доступа к базам данных из приложений; 

методами администрирования баз данных; методами восстановления баз 

данных; 

 основными подходами для разработки эффективных алгоритмов: метод 

«разделяй и властвуй» и динамическое программирование; навыками 

реализации и использования структур данных. 

 навыками работы в локальных сетях и сети Интернет; технологиями 

построения локальных и глобальных сетей; 

 методами построения надежных криптосистем и функций хэширования; 

методами построения криптосистем с открытым ключом и систем 

электронной цифровой подписи; основными методами криптоанализа; 

 методами правовой защиты информации. 
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Освоение образовательной программы  «Компьютерная безопасность» 

должно обеспечить формирование следующих академических, социально-

личностных и профессиональныхкомпетенций  

 

академические компетенции: 

АК-1. Уметь применять базовые научно-теоретические знания для решения 

теоретических ипрактических задач. 

АК-2. Владеть системным и сравнительным анализом. 

АК-3. Владеть исследовательскими навыками. 

АК-4. Уметь работать самостоятельно. 

АК-5. Быть способным вырабатывать новые идеи (креативность). 

АК-6. Владеть междисциплинарным подходом при решении проблем. 

АК-7. Иметь навыки, связанные с использованием технических устройств, 

управлениеминформацией и работой с компьютером. 

АК-8. Иметь лингвистические навыки (устная и письменная коммуникация). 

АК-9. Уметь учиться, повышать свою квалификацию в течение всей жизни. 

 

социально-личностные компетенции: 

СЛК-3. Обладать способностью к межличностным коммуникациям. 

СЛК-5. Быть способным к критике и самокритике (критическое мышление). 

СЛК-6. Уметь работать в команде.  

 

профессиональные компетенции: 

ПК-1. Работать с научной, нормативно-справочной и специальной 

литературой с цельюполучения последних сведений о новых методах защиты 

информации, о стойкости существующихсистем защиты информации. 

ПК-2. Формулировать задачи, возникающие при организации защиты 

информации. 

ПК-3. Разрабатывать модели явлений, процессов или систем при организации 

защитыинформации. 

ПК-4. Выбирать необходимые методы исследования, модифицировать 

существующие,разрабатывать новые методы и применять их для решения 

поставленных задач при организациизащиты информации.  

ПК-5. Выполнять оценку эффективности методов защиты информации. 

ПК-8. Взаимодействовать со специалистами смежных профилей. 

ПК-9. Анализировать и оценивать собранные данные. 

ПК-10. Вести переговоры, разрабатывать контракты с другими 

заинтересованнымиучастниками. 

ПК-12. Пользоваться глобальными информационными ресурсами. 

ПК-13. Владеть современными средствами телекоммуникаций. 

ПК-14. Знать и применять на практике национальное законодательство по 

защитеинформации. 

ПК-15. Организовывать процесс создания, оценки и эксплуатации средств и 

систем защитыинформации, поддерживать и повышать их безопасность; 

осуществлять контроль за ихиспользованием.  
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ПК-16. Разрабатывать техническое задание на разработку средств и систем 

защитыинформации. 

ПК-17. Находить оптимальные проектные решения. 

ПК-18. Разрабатывать программные, аппаратно-программные и технические 

средства исистемы защиты информации; разрабатывать необходимую 

документацию. 

ПК-19. Выполнять оценку безопасности реализации средств и систем защиты 

информации. 

ПК-20. Внедрять программные, аппаратно-программные и технические 

средства и системызашиты информации; разрабатывать необходимую для 

этого документацию. 

ПК-21. Эксплуатировать программные, аппаратно-программные и 

технические средства исистемы защиты информации; осуществлять контроль 

за их использованием; вести необходимуюдля этого документацию. 

ПК-22. Осуществлять поддержку и повышать эффективность 

эксплуатируемых программные,аппаратно-программные и технические 

средств и систем защиты информации.  

ПК-24. Работать с научной, технической и патентной литературой; 

ПК-25. Разрабатывать бизнес-планы создания новых информационных 

технологий; 

ПК-26. Оценивать конкурентоспособность и экономическую эффективность 

разрабатываемыхтехнологий; 

ПК-27. Разрабатывать новые информационные технологии на основе 

математическогомоделирования и оптимизации. 
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ПОРЯДОК ПРОВЕДЕНИЯ ГОСУДАРСТВЕННОГО ЭКЗАМЕНА 

 

Экзамен (ответы студентов и беседа с экзаменующимися) проводится на 

русском или белорусском языке.  

В ходе подготовки экзаменующиесяимеют право использовать учебные 

программы соответствующих дисциплин или одноязычные толковые, 

лингвострановедческие и терминологические словари, справочную литературу. 

На подготовку к ответу обучающемуся отводится не менее 30 минут(но 

не более 1 астрономического часа). Время, которое отводится на ответодного 

экзаменующегося, – до 30 минут. 

 

Структура экзаменационного билета 

 

Вопросы экзаменационного билета по учебным дисциплинам: 

«Алгоритмы и структуры данных»,«Вычислительные методы 

алгебры»,«Геометрия и алгебра»,«Дискретная математика и математическая 

логика»,«Дифференциальные уравнения»,«Имитационное и статистическое 

моделирование»,«Исследование операций»,«Компьютерные сети», 

«Криптографические методы», «Математический анализ»,«Методы 

оптимизации»,«Методы численного анализа»,«Модели данных и 

СУБД»,«Организационно правовое обеспечение информационной 

безопасности»,«Операционные системы», «Программирование», 

«Программно-аппаратные и технические средства защиты информации», 

«Системы связи и сети передачи информации»,«Теория вероятностей и 

математическая статистика»,«Теория информации», «Теоретические основы 

информационной безопасности»,«Уравнения в частных 

производных»,«Функциональный анализ и интегральные уравнения»отражают 

содержание образовательной программы по специальности 1-

98 01 01«Компьютерная безопасность» (по направлениям). 

Экзаменационный билет включает темы теоретического материала (2 

вопроса), позволяющий оценить полученные в процессе обучения знания. 

 

Характеристика теоретической части: 

Первый вопрос билета содержит разделы фундаментальных 

математических знаний, необходимых для решения прикладных задач, второй 

– знания из области криптологии, организационно правового обеспечения и 

теоретических основ информационной безопасности, а также теории 

алгоритмов, программно-компьютерных технологий и компьютерных сетей, 

необходимые для создания и эксплуатации защищенных информационных 

систем с использованием средств криптографической защиты информации. 

 

Каждый экзаменационный вопрос затрагивает большой раздел или 

несколько разделов ранее изученных дисциплин. Отвечая на вопросы 

государственного экзамена, студент должен продемонстрировать грамотное 

изложение соответствующего материала, видение того, какое место и 
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значение занимает этот материал в комплексе полученных знаний, 

междисциплинарные знания. 

Для уточнения экзаменационной отметки обучающемуся,могут быть 

заданы дополнительные вопросы в соответствии с программой 

государственного экзамена. Количество дополнительныхвопросов не должно 

превышать трех. 
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СОДЕРЖАНИЕ ГОСУДАРСТВЕННОГО ЭКЗАМЕНА 

 

ТЕОРЕТИЧЕСКАЯ ЧАСТЬ 

 

Раздел 1. Учебная дисциплина «Математический анализ» 

 

Тема 1. Способы задания функций и их исследование методами 

дифференциального исчисления. 

Явное задание функций, их исследование методами дифференциального 

исчисления. Неявное задание функций. Функции, задаваемые как сумма ряда, 

как предел функциональной последовательности, как интегралы, зависящие от 

параметра, и их функциональные свойства. 

 

Тема 2. Типы интегралов, их использование в анализе и приложениях. 

Определение интеграла по Риману и Лебегу. Кратные, криволинейные и 

поверхностные интегралы. Вычисление интегралов. Несобственные 

интегралы. Примеры использования интегралов при решении технических, 

физических, экономических и др. задач.Простейшие квадратурные формулы. 

 

Тема 3. Функциональные последовательности и ряды, их использование 

в анализе и приложениях. 

Сходимость рядов и последовательностей. Представление функций 

степенными рядами и тригонометрическими рядами Фурье. Ряды Фурье в 

гильбертовых пространствах, полные ортонормированные системы функций. 

Использование рядов при решении дифференциальных и интегральных 

уравнений. 

 

Тема 4. Функции комплексного переменного. 

Аналитическая функция. Особые точки. Вычисление вычетов в особых 

точках. Интегральная теорема Коши. Формула Коши для односвязных и 

многосвязных областей. Использование вычетов для вычисления интегралов. 

 

Примерный перечень вопросов по разделу 1 для подготовки к комплексному 

государственному экзамену 

1. Функции одной и нескольких переменных 

2. Интегралы 

3. Функциональные последовательности и ряды 

4. Функции комплексного переменного 

 

Раздел 2.Учебные дисциплины «Геометрия и алгебра» и 

«Вычислительные методы алгебры» 

Тема 1. Системы линейных алгебраических уравнений. Структура 

множества решений. Аналитические и численные методы решения 

систем. 
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Неоднородные системы. Критерий совместности линейных систем 

(теорема Кронекера-Капелли). Структура общего решения однородных и 

неоднородных систем. Точные и приближенные методы решения 

систем.Обусловленность линейных систем. Основные прямые и 

итерационные методы решения систем. 

 

Тема 2. Векторные пространства и линейные операторы в 

конечномерных векторных пространствах. 

Векторное пространство, его базис и размерность. Линейные операторы 

в конечномерных векторных пространствах и их матрицы. Подобие матриц. 

Критерий подобия. Нормальные формы матриц. 

 

Примерный перечень вопросов по разделу 2 для подготовки к комплексному 

государственному экзамену 

5. Системы линейных алгебраических уравнений. Аналитические и 

численные методы решения систем 

6. Векторные пространства и линейные операторы в конечномерных 

векторных пространствах 

 

Раздел 3. Учебная дисциплина «Дифференциальные уравнения» 

 

Тема 1. Линейные дифференциальные уравнения и системы с 

постоянными коэффициентами. 

Общее решение линейных однородных уравнений и систем. Структура 

решения неоднородных уравнений и систем, методы интегрирования. Задача 

Коши для линейных уравнений и систем. 

 

Тема 2. Существование и единственность решения задачи Коши для 

обыкновенных дифференциальных уравнений. Методы численного 

решения начальных задач. 

Постановка задачи Коши для обыкновенных дифференциальных 

уравнений n-го порядка. Существование и единственность решения задачи 

Коши для дифференциальных уравнений (теорема Пикара-Линделефа). 

Основные методы численного решения начальных задач.Практическая оценка 

погрешности численного решения. 

 

Примерный перечень вопросов по разделу 3 для подготовки к комплексному 

государственному экзамену 

7. Линейные дифференциальные уравнения и системы 

8. Общая теория дифференциальных уравнений 

 

Раздел 4. Учебная дисциплина «Функциональный анализ и  

интегральные уравнения» 
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Тема 1. Банаховы пространства. Принцип сжимающих отображений и его 

приложения. 

Банаховы пространства. Примеры. Пространство C[a,b], Lp[a,b]. 

Сжимающие отображения в банаховых пространствах. Теорема Банаха. 

Применение принципа сжимающих отображений к решению алгебраических 

уравнений и интегральных уравнений второго рода.  

 

 

Примерный перечень вопросов по разделу 4 для подготовки к комплексному 

государственному экзамену 

9. Принцип сжимающих отображений и его применение 

 

Раздел 5. Учебная дисциплина «Теория вероятностей  

и математическая статистика» 

 

Тема 1. Понятие о вероятности. Случайные величины, их распределения 

вероятностей и числовые характеристики. 

Простейшие вероятностные модели: классическая, дискретная, 

геометрическая. Аксиомы Колмогорова. Формулы полной вероятности и 

Байеса. Понятие случайной величины и её распределения вероятностей. 

Функция распределения и её свойства. Классификация случайных величин. 

Интеграл Лебега по вероятностной мере. Математическое ожидание, 

дисперсия, ковариация, энтропия, количество информации.  

  

Тема 2. Законы больших чисел, центральная предельная теорема. 

Понятие о случайной последовательности и видах её сходимости; 

соотношения между видами сходимости. Закон больших чисел: критерий, 

теоремы Маркова, Чебышева. Усиленный закон больших чисел.Теорема 

Линдеберга-Феллера и её следствия. 

  

Тема 3. Стационарные и марковские случайные процессы, их свойства и 

применения. 

Стационарные случайные процессы. Ковариационная функция, 

спектральная плотность и их свойства. Условия непрерывности и 

дифференцируемости в среднеквадратическом. Определение, классификация и 

свойства марковских случайных процессов. Цепь Маркова с дискретным 

временем: вероятности n-шаговых переходов, эргодическая теорема. 

  

Тема 4. Статистические оценки параметров, их свойства и методы 

построения. 

Понятие точечной оценки; состоятельность, несмещенность, вариация 

оценки. Методы построения точечных оценок и их свойства: метод моментов, 

метод максимального правдоподобия, метод наименьших квадратов, 

байесовский метод. Понятие интервальной оценки; методы построения: метод 
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обратной функции, метод «стьюдентизации», асимптотически наикратчайшие 

интервалы. 

  

Тема 5.Методы статистической проверки гипотез. 

Постановка задачи статистической проверки гипотез. Фундаментальная 

лемма Неймана-Пирсона. Риск принятия решений. Байесовское решающее 

правило. 

 

Примерный перечень вопросов по разделу 5 для подготовки к комплексному 

государственному экзамену 

10. Вероятность. Случайные величины, их распределения вероятностей и 

числовые характеристики 

11. Законы больших чисел. Центральная предельная теорема 

12. Основные понятия теории случайных процессов 

13. Статистические оценки параметров, их свойства и методы построения 

14. Методы статистической проверки гипотез 

 

Раздел 6. Учебная дисциплина «Уравнения в частных производных» 

 

Тема 1. Постановка основных краевых задач для уравнений в частных 

производных и методы их решения. 

Задача Коши для уравнения гиперболического типа, метод 

характеристик, формула Даламбера. Задача Коши для уравнения 

параболического типа, метод интегральных преобразований. Смешанные 

задачи для уравнений гиперболического, параболического типа, метод 

разделения переменных.Метод конечных разностей решения краевых задач 

для уравнений математической физики. Простейшие разностные схемы для 

уравнений математической физики. 

 

Примерный перечень вопросов по разделу 6 для подготовки к комплексному 

государственному экзамену 

15. Методы решения задачи Коши для дифференциальных уравнений с 

частными производными 

16. Дифференциальные модели. Постановка краевых задач для 

дифференциальных уравнений с частными производными 

 

Раздел 7. Учебная дисциплина «Исследование операций» 

 

Тема 1. Матричные игры и методы их решения. Игры с природой. 

Понятие конфликтной ситуации. Определение матричной игры. 

Принцип НЭША. Решение матричных игр в чистых стратегиях. Решение 

матричных игр в смешанных стратегиях. Геометрические методы решения 

матричных игр. 
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Тема 2. Сетевые графики и их анализ. 

Параметры сетевых графиков. Алгоритмы нахождения минимального и 

максимального времени наступления событий. Алгоритм нахождения 

критического пути. 

 

Примерный перечень вопросов по разделу 7 для подготовки к комплексному 

государственному экзамену 

17. Математические модели конфликтных ситуаций и их анализ. Решение 

матричных игр. 

18. Экстремальные задачи на графах, способы решения 

 

Раздел 8. Учебная дисциплина «Методы оптимизации» 

 

Тема 1. Симплекс-метод как основной метод решения задач линейного 

программирования. 

Постановка задачи линейного программирования. Графический метод 

решения. Геометрическая интерпретация итерации симплекс-метода. 

Базисный план. Потенциалы, оценки. Критерий оптимальности. Двойственная 

задача к канонической и нормальной формам. Физический смысл 

двойственных переменных. 

 

Тема 2. Метод множителей Лагранжа в нелинейном и выпуклом 

программировании. 

Постановка задачи нелинейного программирования со смешанными 

ограничениями. Понятие регулярного плана. Функция Лагранжа 

(классическая). Классическое правило множителей Лагранжа. Выпуклые 

функции и множества. Задача выпуклого программирования. Седловая точка. 

Теорема Куна-Таккера. Условия Куна-Таккера в случае дифференцируемых 

функций. 

 

Тема 3. Метод ветвей и границ, динамическое программирование для 

решения конечномерных экстремальных задач. 

Определение метода ветвей и границ. Схемы одностороннего и полного 

ветвлений. Примеры применения. Понятие динамического 

программирования. Три этапа решения. Задача распределения ресурсов 

(постановка, уравнение Беллмана, решение). Примеры применения метода 

динамического программирования. 

 

Примерный перечень вопросов по разделу 8 для подготовки к комплексному 

государственному экзамену 

19. Симплекс-метод как основной метод решения задач линейного 

программирования 

20. Метод множителей Лагранжа в нелинейном и выпуклом 

программировании 
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21. Метод ветвей и границ, динамическое программирование для решения 

конечномерных экстремальных задач 

 

Раздел 9. Учебная дисциплина «Методы численного анализа» 

 

Тема 1. Численные методы решения нелинейных уравнений, систем и 

задач оптимизации. 

Итерационные методы решения нелинейных уравнений и систем: метод 

простой итерации, Ньютона и его видоизменения. Градиентные методы и метод 

Ньютона для решения задач нелинейной оптимизации. 

 

Тема 2. Приближение функций. Основные способы приближения функций 

и соответствующие алгоритмы. 

Существование и единственность элемента наилучшего приближения в 

линейных нормированных пространства. Наилучшее среднеквадратичное 

приближение. Интерполирование: основные представления 

интерполяционного многочлена и остатка интерполирования. Сплайн-

приближения. 

 

Тема 3. Приближенное вычисление интегралов. 

Основные типы квадратурных формул (интерполяционные квадратуры, 

квадратуры наивысшей алгебраической степени точности); практическая 

оценка погрешности квадратур. Простейшие кубатурные формулы. 

 

Тема 4. Методы численного решения начальных и граничных задач для 

обыкновенных дифференциальных уравнений. 

Одношаговые (Рунге-Кутта) и многошаговые (Адамса) методы решения 

начальной задачи, их простейшие характеристики; правило Рунге практической 

оценки погрешности; методы решения граничных задач: основанные на 

сведении к начальной задаче, проекционные, сеточные. 

 

Примерный перечень вопросов по разделу 9 для подготовки к комплексному 

государственному экзамену 

22. Численные методы решения нелинейных уравнений, систем и задач 

оптимизации 

23. Приближение функций. Основные способы приближения функций и 

соответствующие алгоритмы 

24. Приближенное вычисление интегралов 

25. Методы численного решения начальных и граничных задач для 

обыкновенных дифференциальных уравнений 

 

Раздел 10. Учебная дисциплина «Дискретная математика и 

математическая логика» 
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Тема 1. Булевы функции и их представления. 

Понятие булевой функции. Реализация булевых функций формулами. 

Совершенные дизъюнктивная и конъюнктивная нормальные формы, полином 

Жегалкина. Замкнутые классы и полнота систем булевых функций. Важнейшие 

замкнутые классы булевых функций (классы функций, сохраняющих 

константы, классы самодвойственных, линейных и монотонных функций). 

Критерий полноты и примеры полных систем булевых функций. 

 

Тема 2.Графы. Основные классы графов. 

Определение графа. Способы задания графов. Изоморфизм графов. 

Деревья и их свойства. Двудольные графы и критерий двудольности. Плоские 

и планарные графы. Формула Эйлера. Гомеоморфные графы. Критерий 

планарности Понтрягина–Куратовского. Эйлеровы графы и критерий 

эйлеровости. Гамильтоновы циклы и цепи. Достаточные условия 

гамильтоновости графов. Раскраска графа. Хроматическое число и 

хроматический многочлен. 

 

Тема 3.Алгоритмы и рекурсивные функции. 

Классические модели алгоритмов: Машины Тьюринга и частично 

рекурсивные функции. Тезис Тьюринга. Операции суперпозиции, примитивной 

рекурсии и минимизации. Частично рекурсивные функции. Эквивалентность 

понятий функций, вычислимых по Тьюрингу, и частично рекурсивных 

функций (Теорема о классах Ч и Т). Детерминированные и 

недетерминированные машины Тьюринга (одноленточные и k-ленточные). 

Временная сложность машин Тьюринга. Представление о классах P и NP. 

Проблема P ?= NP. Полиномиальная сводимость и NP-полные проблемы. 

 

Примерный перечень вопросов по разделу 10 для подготовки к комплексному 

государственному экзамену 

26. Булевы функции и их представления 

27. Графы. Основные классы графов 

28. Алгоритмы и рекурсивные функции 

 

 

Раздел 11. Учебная дисциплина «Имитационное и статистическое 

моделирование» 

 

Тема 1. Методы моделирования случайных элементов. 

Базовые случайные величины (БСВ). Мультипликативный 

конгруэнтный метод и метод Макларена–Марсальи моделирования БСВ. 

Базовый алгоритм моделирования дискретной случайной величины. Методы 

моделирования непрерывных случайных величин (метод обратной функции, 

метод Неймана, метод суперпозиции). Оценка точности моделирования 

случайных величин на основе критериев Пирсона и Колмогорова. 
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Тема 2.  Метод МонтеКарло и его применения. 

Общая схема метода Монте–Карло. Вычисление интегралов методом 

Монте-Карло. Решение систем линейных алгебраических уравнений методом 

Монте-Карло. Решение уравнений в частных производных методом Монте-

Карло. Методы понижения дисперсии. 

 

Примерный перечень вопросов по разделу 11 для подготовки к комплексному 

государственному экзамену 

29. Методы моделирования случайных элементов 

30. Метод Монте – Карло и его применения 

 

Раздел 12. Учебная дисциплина «Программирование» 

 

Тема 1. Основные типы данных в языках программирования и операции 

над ними. 

Базовые типы данных и их характеристики. Простые и 

структурированные типы. Массивы. Записи. Строковые типы. Ссылочные 

типы. Классы и объекты. Пользовательские типы данных. Совместимость 

типов. Приведение типов. Ввод-вывод данных. Операции над данными. Работа 

со статическими и динамическими данными. Хранение и обработка объектов. 

Коллекции. Интерфейсы коллекций. 

 

Тема 2.Основные понятия объектно-ориентированного программирова-

ния. Реализация концепций ООП в различных языках програм-

мирования. Библиотеки классов. 

Классы и объекты. Инкапсуляция, наследование, полиморфизм. 

Виртуальные методы и абстрактные классы. Раннее и позднее связывание. 

Организация доступа к элементам класса. Конструкторы, деструкторы. 

Библиотеки классов. 

 

Примерный перечень вопросов по разделу 12 для подготовки к комплексному 

государственному экзамену 

31. Основные типы данных в языках программирования и операции над ними 

32. Парадигмы программирования. Объектно-ориентированное 

программирование 

 

Раздел13. Учебная дисциплина «Алгоритмы и структуры данных» 

 

Тема 1.Трудоемкость алгоритмов. Определение трудоемкости алгоритма 

на основе рекуррентных соотношений. 

Понятие размерности задачи и трудоемкости алгоритма. 

Полиномиальные и экспоненциальные алгоритмы. Понятие рекуррентного 

соотношения и методы их решения. Оценка трудоемкости базовых алгоритмов 

поиска и внутренней сортировки на основе рекуррентных соотношений. 
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Тема 2. Организация поиска. Сбалансированные поисковые деревья. Хеш-

таблицы. Базовые операции и их трудоемкость. 

Структуры данных для выполнения словарных операций. Бинарные 

поисковые деревья. Инварианты сбалансированности. Сбалансированные 

поисковые деревья, поддержка инвариантов сбалансированности и их 

трудоемкость. Хеш-таблицы. Методы разрешения коллизий. 

 

Тема 3. Базовые алгоритмы поиска на графах и их трудоемкость. 

Способы задания графа (орграфа) в памяти компьютера. Алгоритмы 

поиска в глубину и ширину в графе и их приложения. Алгоритмы построения 

эйлерова цикла в эйлеровом графе. Алгоритмы построения кратчайших 

маршрутов. Алгоритмы построения минимального остовного дерева. 

Трудоемкость алгоритмов. 

 

Примерный перечень вопросов по разделу 13 для подготовки к комплексному 

государственному экзамену 

33. Трудоемкость алгоритмов. Определение трудоемкости алгоритма на 

основе рекуррентных соотношений 

34. Организация поиска. Сбалансированные поисковые деревья. Хеш-

таблицы. Базовые операции и их трудоемкость 

35. Базовые алгоритмы поиска на графах и их трудоемкость 

 

Раздел 14. Учебная дисциплина «Модели данных и системы управления 

базами данных» 

 

Тема 1.  Проектирование БД. Структура и основные функции СУБД. 

Модели данных. Этапы проектирования БД. Нормализация отношений. 

Первая, вторая, третья и усиленная третья нормальные формы. Основные 

компоненты СУБД. Поддержка языков баз данных. Управление транзакциями. 

Журнализация и восстановление БД. Локальные и распределенные БД. 

 

Примерный перечень вопросов по разделу 14 для подготовки к комплексному 

государственному экзамену 

36. Определение понятий «базы данных» и «СУБД». Модели и формы баз 

данных 

37. Языки баз данных (SQL) 

 

Раздел 15. Учебная дисциплина «Операционные системы» 

 

Тема 1. Процессы и ресурсы. Взаимодействие и синхронизация 

вычислительных процессов. 

Понятие процесса и ресурса. Алгоритмы планирования процессов. 

Реализация механизмов взаимодействия процессов (критические секции, 

семафоры, ньютексы). Обработка тупиковых ситуаций: распознавание, обход 

и предотвращение тупиков. 
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Примерный перечень вопросов по разделу 15 для подготовки к комплексному 

государственному экзамену 

38. Процессы и ресурсы. Взаимодействие процессов 

 

Раздел 16. Учебные дисциплины «Компьютерные сети» и «Системы связи 

и сети передачи информации» 

 

Тема 1. Модели, протоколы, технические средства построения 

компьютерных сетей. 

Сетевые модели. Базовые технологии локальных сетей (краткая 

характеристика технологий Ethernet, TokenRing, FDDI). IP-сети. Коммутация 

и маршрутизация. Протоколы прикладного уровня. 

 

Тема 2. Системы и сети передачи информации. 

Модель взаимосвязи открытых систем (модель OSI/ISO) как основа 

построения систем связи. Основы передачи данных. Концептуальное описание 

основных сетей передачи данных: телефонной сети общего пользования, сети 

передачи данных, корпоративные сети, сети следующего поколения. 

 

Примерный перечень вопросов по разделу 16 для подготовки к комплексному 

государственному экзамену 

39. Модели, протоколы, технические средства построения компьютерных 

сетей 

40. Системы и сети передачи информации 

 

Раздел 17. Учебная дисциплина «Теория информации» 

 

Тема 1. Энтропия и количество информации по Шеннону, их свойства. 

Функционал энтропии и его свойства. Условная энтропия и ее свойства. 

Удельная энтропия стационарной символьной последовательности. 

Оптимизация функционала дифференциальной энтропии на классе 

вероятностных распределений. Количество информации по Шеннону и его 

свойства. 

 

Тема 2. Теоретическая и практическая стойкость шифров по Шеннону 

Шенноновские модели криптосистем. Элементарные криптосистемы. 

Теоретико-информационные оценки стойкости симметричных криптосистем. 

Совершенная криптостойкость. Пессимистическое утверждение Шеннона. 

Расстояние единственности. 

 

Примерный перечень вопросов по разделу 17 для подготовки к комплексному 

государственному экзамену 

41. Энтропия и количество информации по Шеннону 

42. Теоретическая и практическая стойкость шифров по Шеннону. 
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Раздел 18. Учебная дисциплина «Криптографические методы» 

 

Тема 1. Блочные криптосистемы 

Блочно-итерационные криптосистемы. Схема подстановки-

перестановки. Криптосистема AES. Использование инволютивных 

подстановок. Схема Фейстеля. Криптосистемы Фейстеля: DES, ГОСТ 28147. 

Условия атак. Задачи криптоанализа. Сложность атак. Основные методы 

криптоанализа. Режимы шифрования. Имитозащита. 

 

Тема 2. Поточные криптосистемы 

Поточные криптосистемы как конечные автоматы. Регистры сдвига с 

линейной обратной связью. Свойства линейных рекуррентных 

последовательностей. Постулаты Голомба. Комбинирование регистров сдвига 

с линейной обратной связью: комбинирующий генератор, фильтрующий 

генератор, сжимающий и самосжимающий генераторы. Криптосистема A5/1. 

 

Тема 3. Функции хэширования. 

Определения и задачи криптоанализа. Применение функций 

хэширования. Блочно-итерационные функции хэширования. Функции 

хэширования на основе блочных криптосистем. Атака «дней рождения». 

Ключезависимые функции хэширования. 

 

Тема 4. Криптосистемы с открытым ключом. 

Функции с лазейкой. Использование функций с лазейкой для построения 

криптосистем с открытым ключом. Криптосистема RSA. Реализация RSA: 

арифметика больших чисел, генерация простых, оптимизация. Задача 

факторизации. Методы факторизации: ρ-метод, метод p – 1, квадратичное 

решето.  

 

Тема 5. Электронная цифровая подпись. 

Схема Эль-Гамаля. Схема Шнорра. Система ЭЦП СТБ 1176.2. Задача 

дискретного логарифмирования. Методы логарифмирования: метод «больших 

– малых шагов», ρ-метод, метод Поллига – Хеллмана. 

 

Примерный перечень вопросов по разделу 18 для подготовки к комплексному 

государственному экзамену 

43. Блочно-итерационные криптосистемы. 

44. Поточные криптосистемы. 

45. Функции хэширования 

46. Криптосистемы с открытым ключом 

47. Электронная цифровая подпись 

 

Раздел 19. Учебная дисциплина «Программно-аппаратные и технические 

средства защиты информации» 
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Тема 1. Программно-аппаратные средства защиты информации. 

Требования к средствам криптографической защиты информации (FIPS 

140–2). Методы и средства хранения ключевой информации. Защита от 

изменения и контроль целостности. Программно-аппаратные средства защиты 

ПЭВМ. 

 

Примерный перечень вопросов по разделу 19 для подготовки к комплексному 

государственному экзамену 

48. Программно-аппаратные средства защиты информации 

 

Раздел 20. Учебная дисциплина «Теоретические основы информационной 

безопасности» 

 

Тема 1. Теоретические основы информационной безопасности. 

Модели и политики безопасности. Угрозы и уязвимости 

информационных систем. Оценка защищенности средств вычислительной 

техники и автоматизированных информационных систем. Особенности 

применения криптографических методов. Менеджмент информационной 

безопасности. 

 

Примерный перечень вопросов по разделу 20 для подготовки к комплексному 

государственному экзамену 

49. Теоретические основы информационной безопасности 

 

Раздел 21. Учебная дисциплина «Организационно правовое обеспечение 

информационной безопасности» 

 

Тема 1. Правовые основы информационной безопасности, 

стандартизация, лицензирование, сертификация. 

Принципы и методы правового регулирования отношений в области 

информационной безопасности. Законодательство в области обеспечения 

информационной безопасности. Правовая защита информации, 

информационных ресурсов и информационных систем. Преступления против 

информационной безопасности.Стандарты информационной безопасности. 

 

Примерный перечень вопросов по разделу 21 для подготовки к комплексному 

государственному экзамену 

50. Правовые основы информационной безопасности. 
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