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Реферат 

Дипломная работа, 91 страница, 35 рисунков, 7 источников, 2 

приложения. 

Централизованная аутентификация и авторизация 

пользователей 
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Объект исследования — концепция систем единого входа и 

используемая защита информации в них. 

Цель работы — проанализировать существующие подходы для 

централизованной авторизации и аутентификации пользователей веб-

приложений, выделить общие свойства, разработать каркас для внедрения 

данного подхода в веб-приложения с классической системой безопасности, 

реализовать ее на примере выданного технического задания. 

Результат работы — веб-приложение, построенное с использованием 

отдельного сервера авторизации и аутентификации, а также выявленные 

недостатки и плюсы систем единого входа. 

Область применения — кроссплатформенная разработка защищенных 

приложений, в том числе и мобильных приложений, а также объединение 

нескольких учетных записей пользователей под одной. 

  



Abstract 

Diploma thesis, 91 pages, 35 figures, 7 sources, 2 annexes. 

Centralized user authentication and authorization  

Keywords: PROTOCOL, MICROSERVICE, AUTHORIZATION, 

AUTHENTICATION, INTERACTION, SYSTEM, TOKEN, INTEGRATION, 

ANGULAR, KEYCLOAK, SPRING. 

Research object — the concept of single sign-on systems and the information 

security used in them. 

Purpose — analyze existing approaches for centralized authorization and 

authentication of users in web applications, identify common properties, develop a 

frame for implementing this approach in web applications with a classic security 

system, implement it using the example of a technical task. 

Result — web application built using a separate authorization and 

authentication server, as well as identified weaknesses and advantages of single 

sign-on systems. 

Application area — cross-platform development of secure applications, 

including mobile applications, as well as combining several user accounts under one. 


