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В эпоху стремительного развития технологий практически все сферы жизнедея-
тельности человека подверглись цифровой трансформации [1]. Кражи данных платеж-
ных карт (банковских счетов) или данных доступа к системе Интернет-банкинга с це-
лью завладения средствами клиентов банка, кража персональных данных и коммерче-
ской информации из частных компьютеров или серверов, умышленное повреждение 
информационных систем или средств коммуникаций с целью создания убытков компа-
ниям – это далеко не полный перечень подобных угроз, связанных с бурным развитием 
информационных технологий. Все это приводит к появлению такого вида правонару-
шений, как киберпреступность [2].  

Опасность киберпреступлений для организаций и компаний, работающих в фи-
нансовой сфере, состоит в том, что цифровые технологии развиваются крайне стреми-
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тельно и злоумышленники изобретают новые способы обхода систем безопасности, к 
которым текущие системы защиты не готовы [3]. Киберпреступления, как и другие ви-
ды преступлений, является работой одного или нескольких правонарушителей, как 
правило с колоссальными знаниями в области цифровых технологий, которые исполь-
зуют для достижения корыстных целей [4]. Наиболее привлекательна для преступников 
банковская сфера, ведь она осуществляет ежедневно огромное количество транзакций и 
осуществляет оборот огромного количества денежных средств. В условиях постоянно-
го развития информационных технологий у мошенников появляются все новые и новые 
способы достижения своих преступных целей. В связи с этим с каждым годом увеличи-
вается количество атак, а, следовательно, появляется необходимость своевременного 
реагирования, предупреждения и предотвращения преступных посягательств [3].  

Так, банковская система Республики Беларусь по-прежнему остается в поле зрения 
злоумышленников и международных преступных группировок. В последние несколько лет 
постоянно выявлялись факты мошенничества с использованием электронных платежных 
средств, имели места хакерские атаки на банки Республики Беларусь, в результате которых 
злоумышленниками похищались значительные денежные средства. Сотрудниками право-
охранительных органов на территории республики Беларусь задерживались участники 
международных преступных группировок Cobalt, Andromeda и др. [5]. 

Невозможно представить эффективное функционирование финансового сектора 
без стабильных и безопасных информационных систем, позволяющих оперативно про-
изводить расчеты в безналичной форме [6].   

Так, представляется возможным выделить ряд особенностей, присущих правона-
рушениям в банковской сфере с применением информационных технологий: 

- применение компьютерной техники; 
- высокая латентность последних; 
- умышленная, корыстная направленность последних; 
- высокая степень организованности [7]. 
Для успешного предотвращения кибератак на банковские учреждения необходи-

мо выполнение финансовыми учреждениями следующих мер: 
- использование соответствующих аппаратных, программных и программно-

аппаратных комплексов средств защиты информации (в том числе своевременное об-
новление сигнатурных баз антивирусного программного обеспечения); 

- постоянное повышение квалификации работников, отвечающих за информаци-
онную безопасность; 

- обучение работников банков основам информационной безопасности; 
- информирование и обучение клиентов банков финансовой и цифровой грамот-

ности; 
- разработка пакета нормативной документации, регламентирующей сферу информа-

ционной безопасности в банке (политика безопасности, регламент управления инцидента-
ми, формализация принципов приоритезации событий информационной безопасности, по-
литика расследования инцидентов информационной безопасности и др.); 

- создание команды по расследованию инцидентов информационной безопасности; 
- скрупулезный подбор персонала в банковские организации с учетом их профес-

сиональных, нравственных и моральных качеств; 
- взаимодействие и сотрудничество банков, правоохранительных органов и орга-

низаций, осуществляющих помощь  в борьбе с киберугрозами. 
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Банковская деятельность – это набор операций, осуществляемых банками и не-
банковскими кредитно-финансовыми организациями, которые направлены на извлече-
ние прибыли.  

В национальной экономике государства место и роль банковской системы может 
определяться через комплекс функций, которые эта система выполняет: аккумулирова-
ние временно свободных денежных средств; развитая банковская система успешно 
управляет системой платежей; банковская система регулирует количество денег, нахо-


